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CHƢƠNG IV: CÁC HỆ MÃ MẬT KHÓA CÔNG KHAI 

Trong các hê ̣mã mâṭ khóa bí mâṭ nếu chúng ta biết khóa và hàm mã hóa chúng ta 

có thể tìm đƣợc khóa và hàm giải mã một cách nhanh chóng (thời gian đa thƣ́c). 

Môṭ hê ̣mã mâṭ khóa bí mâṭ là môṭ hê ̣mã mâṭ mà tất cả mọi ngƣời đều biết hàm mã 

hóa và khóa mã hóa nhƣng không tồn tại một thuật toán thời gian đa thức để có thể tính 

đƣợc khóa giải mã tƣ̀ các thông tin đó. 

1. Khái niệm hệ mã mật khóa công khai 

Các hệ mã đƣợc trình bày trong các chƣơng trƣớc đƣợc goị là các hê ̣mã khóa bí 

mâṭ, khóa đối xứng, hay các hê ̣mã truyền thống (conventional). 

Các hệ mã này có các điểm yếu sau đây: 

 Nếu số lƣợng ngƣời sƣ̉ dụng lớn thì số khóa sẽ tăng rất nhanh, chẳng haṇ với n 

ngƣời sƣ̉ duṇg thì số khóa sẽ là n *(n-1)/2 do đó rất khó quản lý , phƣ́c tap̣ và 

không an toàn. 

 Dƣ̣a trên các hê ̣mã này không thể xây dƣ̣ng các khái niêṃ và dic̣h vu ̣nhƣ chƣ̃ 

ký điện tử, dịch vụ xác thực hóa ngƣời dùng cho các ứng dụng thƣơng mại điện 

tƣ̉. 

Vào năm 1975 Diffie và Hellman trong môṭ công trình của mình (môṭ bài báo) đã đề 

xuất ra các ý tƣởng cho phép xây dƣ̣ng lên các hê ̣mã hoaṭ đôṇg theo các nguyên tắ c 

mới gắn liền với các bên truyền tin chƣ́ không gắn với các căp̣ truyền tin. 

Nguyên tắc hoaṭ đôṇg của các hê ̣mã là mỗi bên tham gia truyền tin sẽ có 2 khóa, 

môṭ khóa goị là khóa bí mâṭ và môṭ khóa đƣợc goị là khóa công khai. Khóa bí mật là khóa 

dùng để giải mã và đƣợc giữ bí mật (KS), khóa công khai là khóa dùng để sinh mã đƣợc 

công khai hóa để bất cƣ́ ai cũng có thể sƣ̉ duṇg khóa này gƣ̉i tin cho ngƣời chủ của hê ̣

mã (KP). Ngày nay chúng ta có thể thấy rất rõ nguyên tắc này trong việc gửi email , mọi 

ngƣời đều có thể gƣ̉i email tới môṭ điạ chỉ email nào đó , nhƣng chỉ có ngƣời chủ sở hƣ̃u 

của địa chỉ email đó mới có thể đọc đƣợc nội dung c ủa bức thƣ, còn những ngƣời khác 

thì không. Với các hê ̣mã khóa công khai viêc̣ phân phối khóa sẽ trở nên dễ dàng hơn 

qua các kênh cung cấp khóa công côṇg , số lƣợng khóa hê ̣thống quản lý cũng sẽ ít hơn 

(là n khóa cho n ngƣời dùng). Các dịch vụ mới nhƣ chữ ký điện tử , thỏa thuận khóa cũng 

đƣợc xây dƣ̣ng dƣ̣a trên các hê ̣mã này. 

Các yêu cầu của loại hệ mã này: 

- Viêc̣ sinh KP, KS phải dễ dàng 

- Viêc̣ tính E(KP, M) là dễ dàng 

- Nếu có C = E(KP, M) và KS thì việc tìm bản rõ cũng là dễ 

- Nếu biết KP thì việc dò tìm KS là khó 

- Viêc̣ khôi phuc̣ bản rõ tƣ̀ bản mã là rất khó 

Khi A muốn truyền tin cho B , A sẽ sƣ̉ duṇg khóa K P của B để mã hóa tin tức và 

truyền bản mã tới cho B, B sẽ sƣ̉ duṇg khóa bí mâṭ của mình để giải mã và đoc̣ tin: 
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Hình 4.1: Mô hình sƣ̉ duṇg 1 của các hệ mã khóa công khai PKC 

Ciphertext = E(KP,Plaintext) ,Plantext = D(KS, E(KP,Plaintext)) (1) 

 

 

 

 

Hình 4.2: Mô hình sƣ̉ duṇg 2 của các hệ mã khóa công khai PKC 

Ciphertext = D(KS, Plaintext), Plaintext = E(KP, D(KS, Plaintext)) (2) 

Mô hình (2) đƣợc sƣ̉ duṇg c ho các hê ̣chƣ̃ ký điêṇ tƣ̉ còn mô hình (1) đƣợc sƣ̉ 

dụng cho các hệ mã mật . Các hệ mã này đƣợc gọi là các hệ mã khóa công khai PKC 

(Public Key Cryptosystems) hay các hê ̣mã bất đối xƣ́ng  (Asymmetric Encryption 

Scheme). 

2. Nguyên tắc cấu taọ của các hê ̣mã mâṭ khóa công khai 

Các hệ mã khóa công khai đƣợc xây dựng dựa trên các hàm đƣợc gọi là các hàm 1 

phía hay hàm 1 chiều (one–way functions). 

Hàm một chiều f : X  Y làm môṭ hàm mà nếu biết x  X ta có thể dễ dàng tính 

đƣợc y = f(x). Nhƣng với y bất kỳ  Y viêc̣ tìm x  X sao cho y = f(x) là khó. Có nghĩa là 

viêc̣ tìm hàm ngƣợc f-1 là rất khó. 

Ví dụ nếu chúng ta có các số nguyên tố P 1, P2, ..., Pn thì việc tính N = P1 * P2 * ... * 

Pn là dễ nhƣng nếu có N thì việc phân tích ngƣợc lại là một bài toán khó với N lớn. 

Để thuâṇ tiêṇ các hàm môṭ phía đƣợc sƣ̉ duṇg trong các hê ̣mã PKC thƣờng đƣợc 

trang bi ̣các cƣ̉a bẫy (trapdoor) giúp cho viêc̣ tìm x thỏa mã y = f(x) là dễ dàng nếu chúng 

ta biết đƣợc cƣ̉a bẫy này. 

Hàm của bẫy (trapdoor function): là một hàm một chiều trong đó việc tính f -1 là rất 

nhanh khi chúng ta biết đƣợc  cƣ̉a bẫy của hàm . Ví dụ việc tìm  nghiêṃ của bài toán xếp 

balô 0/1 trong hê ̣mã xếp balô Knapsack mà chúng ta sẽ hoc̣ trong phần tiếp theo là môṭ 

hàm một phía (viêc̣ mã hóa rất nhanh và dễ dàng nhƣng tìm vectơ nghiêṃ tƣơng ƣ́ng là 

khó) nhƣng nếu ta biết cƣ̉a b ẫy (Vectơ xếp balô siêu tăng A‟ ) thì việc giải bài toán lại rất 

dễ dàng. 

3. Môṭ số hê ̣mã khóa công khai 

3.1. Hê ̣mã knapsack 

Bài toán xếp ba lô tổng quát: 

Khóa công 

khai (KP) 

Khóa bí mật 

(KS) 

Mã hóa Giải mã 

Plaintext Plaintext 

Ciphertext 

A B 

Mã hóa Giải mã 

Plaintext 

Khóa bí mật 

(KS) 

Khóa công 

khai (KP) 
Plaintext 

Signed Message 

A B 
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Cho M, N và A1, A2, ...., AN là các số nguyên dƣơng tìm các số xi không âm sao cho: 

M = 
1

*
N

i i

i

x A


  

Vecto A = (A1, A2, ..., AN) đƣợc goị là vecto xếp balô còn vectơ X = (x1, x2, …, xN) là 

vectơ nghiêṃ. 

Môṭ trƣờng hợp riêng đáng quan tâm của bài toán xếp ba lô tổng quát là trƣờng 

hợp mà xi  {0, 1}. Khi đó ta có bài toán xếp ba lô 0, 1. 

Vecto xếp ba lô siêu tăng : Trong trƣờng hợp vecto (A1, A2, ..., AN) đƣợc sắp laị 

thành (A‟1, A‟2, ..., A‟N) sao cho:  

 i ta có: 
'

j

j i

A


 < A‟i thì vecto (A1, A2, ..., AN) đƣợc goị là vecto xếp balo siêu tăng. 

Khi (A1, A2, ..., AN) là một vecto xếp balo siêu tăng ta có ngay tính chất: M >= A‟i  i. 

Do đó viêc̣ giải bài toán xếp ba lô 0/1 trở nên dễ dàng hơn rất nhiều. 

Hê ̣mã knapsack do Merkle và Hellman đƣa ra vào năm 1978. 

Cách xây dựng: 

1. Chọn 1 vecto siêu tăng A‟ = (a‟
1, a

‟
2, ..., a

‟
N), chọn 1 số M > 2 * a‟

N, chọn ngẫu 

nhiên 1 số u < M và (u, M) = 1 

2. Xây dƣ̣ng Vecto A = (a1, a2, ..., aN) trong đó ai = (a‟
i * u) mod M 

3. Khóa: KP = (A, M), KS = (u, u-1) 

4. Không gian các bản rõ là không gian moị dãy N bit 

P = (x1, x2, ..., xn). 

Mã hóa: C = (
1

*
N

i i

i

a x


 )mod M 

Giải mã: tính C ‟ = C * u-1 mod M sau đó giải bài toán xếp ba lô 0/1 với A ‟, C‟ tƣ̀ đó 

tìm đƣợc P = (x1, x2, ..., xn). 

Ví dụ 1: Cho hê ̣mã Knapsack có A‟ = (2, 3, 6, 12, 25), N = 5, M = 53, u = 46, u-1 = 

15. 

a) Hãy tìm các khóa của hệ mã trên 

b) Mã hóa và giải mã bản mã tƣơng ứng của bản rõ M = 01001. 

3.2. Hê ̣mã RSA 

Hê ̣mã RSA đƣợc đăṭ tên dƣ̣a theo các chƣ̃ cái đầu của 3 tác giả của hệ mã là 

Rivest, Shamir và Adleman. Đây là thuật toán mã hóa nổi tiếng nhất và cũng là thuật toán 

đƣợc ứng dụng thực tế nhất.  

Để cài đặt RSA ban đầu mỗi ngƣời dùng sinh khóa công khai và khóa bí mật của 

mình bằng cách: 
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 chọn hai số nguyên tố lớn ngẫu nhiên (cỡ gần 100 chữ số) khác nhau p và q 

 tính N = p*q 

 chọn một số e nhỏ hơn N và (e, (N)) = 1, e đƣợc goị là số mũ lâp̣ mã 

 tìm phần tử ngƣợc của e trên vành module (N), d là số mũ giải mã 

 khóa công khai là KP = (e, N) 

 khóa bí mật là KS = K-1
P = (d, p, q) 

Việc thiết lập khóa này đƣợc thực hiện 1 lần khi một ngƣời dùng thiết lập (thay thế) 

khóa công khai của họ. Mũ e thƣờng là khá nhỏ (đễ mã hóa nhanh), và phải là nguyên tố 

cùng nhau với (N). Các giá trị thƣờng đƣợc chọn cho e là 3 hoăc̣ 216 – 1 = 65535. Tuy 

nhiên khi e nhỏ thì d sẽ tƣơng đối lớn . Khoá bí mật là (d, p, q). Các số p và q thƣờng có 

giá trị xấp xỉ nhau nhƣng không đƣợc bằng nhau . Chú ý là việc để lộ một trong các thành 

phần trên sẽ làm cho hệ mã hóa trở thành không an toàn. 

Sử dụng RSA 

 để mã hóa một thông điệp M: C = Me (mod N) (0<= M < N) 

 giải mã: M = Cd (mod N) 

Thuật toán mã hóa RSA làm việc đƣợc bởi vì nó dựa trên cơ sở toán học là sự tổng 

quát định lý Ferma nhỏ của Ơclit: X(N) = 1 (mod N). Trong thuật toán RSA chúng ta chọn 

e và d là nghịch đảo của nhau trên vành Z(N) với e đƣợc chọn trƣớc. 

Do đó chúng ta sẽ có e.d  1 mod (N), suy ra: 

M = Cd  = M e.d = M1+q.(N) = M . (M(N))q = M mod N 

 Công thức này đảm bảo việc giải mã sẽ cho kết quả đúng là bản rõ ban đầu (chú ý 

là điều này chỉ đúng khi p khác q). 

Ví dụ 1: Cho hệ mã RSA có N = p*q = 11 * 47 = 517, e = 3. 

 Hãy tìm các khóa công khai và bí mật của hệ mã trên 

 Mã hóa bản rõ M = 26. 

Đầu tiên ta tính đƣợc (N) = 460 = 10 * 46, do (3,460) = 1 nên áp dụng thuật toán  

Ơclit mở rộng ta tìm đƣợc d = 307. 

Vậy khóa công khai của hệ mã KP = (e, N) = (3, 517), khóa bí mật là KS = (d, p, q) = 

(307, 11, 47). 

Mã hóa M = 26 ta có C = Me mod N = 263 mod 517 = 515. 

Độ an toàn của RSA 

Độ an toàn của RSA phụ thuộc vào độ khó của việc tính (N) và điều này đòi hỏi 

chúng ta cần phân tích N ra thừa số nguyên tố. Thuật toán phân tích số nguyên tố hiệu 

quả nhất hiện nay là Brent-Pollard, chúng ta hãy xem xét bảng thống kê sau để thấy đƣợc 

tốc độ hoạt động của nó: 

Số chữ số trong hệ thập phân của N Số các thao tác Bit để phân tích N 
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20 7.20e+03 

40 3.11e+06 

60 4.63e+08 

80 3.72e+10 

100 1.97e+12 

120 7.69e+13 

140 2.35e+15 

160 5.92e+16 

180 1.26e+18 

200 2.36e+19 

Bảng 4.1: Tốc đô ̣của thuâṭ toán Brent-Pollard 

Các nghiên cứu về vấn đề phân tích các số nguyên lớn hiện nay tiến triển rất chậm, 

các tiến bộ lớn nhất cũng chỉ là các cải tiến về thuật toán và có thể nói rằng trừ khi có các 

đột phá trong việc phân tích các số 1024 bit, RSA là an toàn trong thời điểm hiện nay. 

Các nhà mật mã học phát minh ra hệ mã RSA đã đƣa ra một giải thƣởng trị giá 100 

$ vào năm 1977. Đó là một hệ mã với số N có 129 chữ số, thách thức này đã đƣợc phá. 

Trên thực tế để cài đặt RSA cần phải thực hiện các thao tác modulo với các số 300 

chữ số (hay 1024 bit) mà hiện nay các máy tính mới chỉ thao tác với các số nguyên 64 bit, 

điều này dẫn đến nhu cầu cần các thƣ viện số học nhân chính xác để làm việc với các số 

nguyên lớn này. Ngoài ra việc sử dụng RSA cần tới các số nguyên tố lớn nên chúng ta 

cũng phải có một cơ sở dữ liệu các số nguyên tố. 

Để tăng tốc cho RSA chúng ta có thể sử dụng một số phƣơng pháp khác chẳng hạn 

nhƣ cải tiến các phép tính toán nhân hai số lớn hoặc tăng tốc việc tìm bản mã, bản rõ.  

Đối với phép nhân 2 số n bit thông thƣờng chúng ta cần thực hiện O(n2) phép tính 

bit. Thuật toán nhân các số nguyên Schonhage – Strassen cho phép chúng ta thực hiện 

phép nhân 2 số với độ phức tạp là O(n log n) với các bƣớc nhƣ sau: 

 Chia mỗi số nguyên thành các khối, sử dụng các khối này nhƣ các hệ số của 

một đa thức. 

 Tính các đa thức này tại một số các điểm thích hợp, và nhân các kết quả thu 

đƣợc. 

 Nội suy các kết quả này hình thành các hệ số của đa thức tích 

 Kết hợp các hệ số để hình thành nên tích của hai số ban đầu 

 Biến đổi Fourier rời rạc, và lý thuyết chặp có thể đƣợc sử dụng để tăng tốc độ 

của quá trình nội suy. 
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Một cách khác nữa để tăng tốc việc nhân các số lớn trong hệ mã RSA là sử dụng 

các phần cứng chuyên dụng với các thuật toán song song. 

Nhƣ đã trình bày ở phần trƣớc khi mã hóa chúng ta thƣờng chọn e nhỏ để đẩy 

nhanh quá trình mã hóa nhƣng điều này cũng đồng nghĩa là việc giải mã sẽ chậm do số 

mũ lớn. Một cải tiến đáng kể trong tốc độ giải mã RSA có thể nhận đƣợc bằng cách sử 

dụng định lý phần dƣ Trung Hoa làm việc với modulo p và q tƣơng ứng thay vì N. Vì p và 

q chỉ bằng một nửa của N nên tính toán sẽ nhanh hơn nhiều. 

Định lý phần dƣ Trung Hoa đƣợc sử dụng trong RSA bằng cách tạo ra hai phƣơng 

trình từ việc giải mã M = Cd (mod N) nhƣ sau: 

M1 = M mod p = (C mod p)d mod (p-1) 

M2 = M mod q = (C mod q)d mod (q-1) 

Sau đó ta giải hệ: 

M = M1 mod p 

M = M2 mod q 

Hệ này có nghiệm duy nhất theo định lý phần dƣ Trung Hoa 

M = [(M2 + q – M1)u mod q] p + M1 

Trong đó p.u mod q = 1 

Việc sử dụng định lý phần dƣ Trung Hoa là một phƣơng pháp đƣợc sử dụng rộng 

rãi và phổ biến để tăng tốc độ giải mã của RSA. 

Hiêṇ tƣợng lô ̣bản rõ 

Môṭ hiêṇ tƣợng cần lƣu ý khi sƣ̉ duṇg các hê ̣mã RSA là hiêṇ tƣợng lô ̣bản rõ . Ta 

hãy xét hệ mã RSA có N = p*q = 5*7, e = 17, khi đó với M = 6 ta có C = 617 mod N = 6. 

Tƣơng tƣ̣ với hê ̣mã RSA có N = p*q = 109*97, e = 865, với moị M ta đều có M e 

mod N = M. 

Theo tính toán thì với môṭ hê ̣mã RSA có N = p*q và e bất kỳ, số lƣợng bản rõ sẽ bi ̣

lô ̣khi mã hóa sẽ là (1 + (e-1, p-1))*(1 + (e-1, q-1)). 

Trong số các hê ̣mã khóa công khai thì có lẽ hê ̣mã RSA (cho tới thời điểm hiêṇ taị ) 

là hệ mã đƣợc sử dụng rộng rãi nhất.Tuy nhiên do khi làm viêc̣ với dƣ̃ liêụ đầu vào (thông 

điêp̣ mã hóa , bản rõ) lớn thì khối lƣợng tính toán rất lớn nên trên thƣ̣c tế ngƣời ta hay 

dùng hệ mã này để mã hóa các dữ liệu có kích thƣớc nhỏ , hoăc̣ có yêu cầu bảo mâṭ cao , 

chẳng haṇ nhƣ các khóa phiên (session key) trong các phiên truyề n tin . Khi đó hê ̣mã 

RSA sẽ đƣợc sƣ̉ duṇg kết hợp với môṭ hê ̣mã khối khác , chẳng haṇ nhƣ AES , theo mô 

hình lai ghép nhƣ sau: 
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B - ngƣời nhận

RSA

Khóa công 

khai của B

Khóa 

phiên K

C1

RSA

Khóa bí mật 

của B

C1
Khóa 

phiên K

AESP
C2

AES
C2

P

A - ngƣời gửi

  

Hình 4.3: Mô hình ƣ́ng duṇg lai ghép RSA với các hê ̣mã khối 

3.3. Hê ̣mã El Gamal 

Hệ mã El Gamal là một biến thể của sơ đồ phân phối khoá Diffie – Hellman. Hệ mã 

này đƣợc El Gamal đƣa ra vào năm 1985. Giống nhƣ sơ đồ phân phối khóa Diffie – 

Hellman tính an toàn của nó dựa trên tính khó giải của bài toán logarit rời rạc. Nhƣợc 

điểm chính của nó là kích thƣớc thông tin sau khi mã hóa gửi đi sẽ tăng gấp đôi so với 

thông tin gốc. 

Tuy nhiên so với RSA, El Gamal không có nhiều rắc rối về vấn đề bản quyền sử 

dụng. 

Ban đầu ngƣời ta sẽ chọn một số nguyên tố lớn p và hai số nguyên tuỳ ý nhỏ hơn p 

là a (a là môṭ phần tƣ̉ nguyên thủy của Z*
P) và x (x là của ngƣời nhận, bí mật) sau đó tính: 

y = ax mod p 

Để mã hóa một thông điệp M (là một số nguyên trên ZP) thành bản mã C ngƣời gửi 

chọn một số ngẫu nhiên k nhỏ hơn p và tính khóa mã hóa K: 

K = yk mod p 

Sau đó tính cặp bản mã: 

 C1 = ak mod p 

 C2 = K.M mod p 

Và gửi bản mã C = (C1, C2) đi (chú ý là sau đó k sẽ bị huỷ). 

Để giải mã thông điệp đầu tiên ta cần tính lại khóa mã hóa thông điệp K: 

K = C1
x mod p = ak.x mod p 

Sau đó tính M bằng cách giải phƣơng trình sau đây: 

M = C2 . K
-1 mod p 

Việc giải mã bao gồm việc tính lại khóa tạm thời K (rất giống với mô hình của Diffie 

– Hellman đƣa ra). Khóa công khai của hệ mã là (p, a, y), khóa bí mật là x. 

Ví dụ: Cho hệ mã El Gamal có P = 97, a = 5, x = 58. 
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 Tìm khóa của hệ mã trên. 

 Mã hóa bản rõ M = 3 với k đƣợc chọn bằng 36. 

Trƣớc hết ta tính y = 558 mod 97 = 44, từ đó suy ra KP = (P, a, y) = (97, 5, 44) và KS 

= (58). 

Để mã hóa thông điệp M = 3 ta tính khóa K = 4436 mod 97 = 75 sau đó tính: 

 C1 = 536 = 50 mod 97 

 C2 = 75.3 mod 97 = 31 mod 97 

Vậy bản mã thu đƣợc là C = (50, 31). 

Vấn đề đối với các hệ mã khóa công khai nói chung và El Gamal nói riêng là tốc độ 

(do phải làm việc với các số nguyên lớn), bên cạnh đó dung lƣợng bộ nhớ dành cho việc 

lƣu trữ các khóa cũng lớn. Với hệ mã El Gamal chúng ta cần gấp đôi bộ nhớ để chứa bản 

mã so với các hệ mã khác. Ngoài ra do việc sử dụng các số nguyên tố nên việc sinh khóa 

và quản lý khóa cũng khó khăn hơn với các hệ mã khối. Trên thực tế các hệ mã khóa 

công khai thƣờng đƣợc sử dụng kết hợp với các hệ mã khối (mã hóa khóa của hệ mã) 

hoặc để mã hóa các thông tin có dung lƣợng nhỏ và là một phần quan trọng của một 

phiên truyền tin nào đó. 

Thám mã đối với hệ mã El Gamal 

Để thƣ̣c hiêṇ thám mã hê ̣mã El Gamal chúng ta cần giải bài toán Logaritm rời rac̣ . 

Ở đây chúng ta sẽ xem xét hai thuật toán có thể áp dụng để giải bài toá n này , với đô ̣

phƣ́c tap̣ và khả năng áp duṇg khác nhau. 

Thuâṭ toán Shank 

Thuâṭ toán này còn có tên khác là thuâṭ toán cân bằng thời gian – bô ̣nhớ (Time-

Memory Trade Off), có nghĩa là nếu chúng ta có đủ bộ nhớ thì có thể s ử dụng bộ nhớ đó 

để làm giảm thời gian thực hiện của thuật toán xuống. 

Input: số nguyên tố p, phần tƣ̉ nguyên thủy a của 
*

pZ , số nguyên y. 

Output: cần tìm x sao cho ax mod p = y. 

Thuâṭ toán: 

Gọi m = [(p-1)1/2] (lấy phần nguyên). 

Bƣớc 1: Tính amj mod p với 0 ≤ j ≤ m-1. 

Bƣớc 2: Sắp xếp các căp̣ (j, amj mod p) theo amj mod p và lƣu vào danh sách L1. 

Bƣớc 3: Tính ya-i mod p với 0 ≤ i ≤ m-1. 

Bƣớc 4: Sắp xếp các căp̣ (i, ya-i mod p) theo amj mod p và lƣu vào danh sách L2. 

Bƣớc 5: Tìm trong hai danh sách L1 và L2 xem có tồn taị căp̣ (j, amj mod p) và (i, ya-i 

mod p) nào mà amj mod p = ya-i mod p (tọa độ thứ hai của hai cặp bằng nhau). 

Bƣớc 6: x = (mj + i) mod (p-1). Kết quả này có thể kiểm chứng từ công thức amj mod 

p = ya-i mod p => amj + i mod p = y mod p => x = (mj + i) mod (p-1). 
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Độ phức tạp của thuật toán phụ thuộc vào m = [(p-1)1/2], với giá tri ̣của m , chúng ta 

cần tính các phần tƣ̉ thuôc̣ hai danh sách L 1 và L 2, đều là các phép toán lũy thừa phụ 

thuôc̣ vào j và i , i và j laị phu ̣thuôc̣ vào m nên có thể nhâṇ thấy là thuâṭ toán này chỉ có 

thể áp duṇg trong nhƣ̃ng trƣờng hợp mà p nhỏ. 

Thuâṭ toán Pohlig-Hellman 

Có những trƣờng hợp đặc biệt mà bài toán Logarithm rời rạc có thể giải quyết với 

đô ̣phƣ́c tap̣ nhỏ hơn O(p1/2), chẳng haṇ nhƣ khi p – 1 chỉ có các ƣớc nguyên tố nhỏ . Môṭ 

thuâṭ toán làm viêc̣ với các trƣờng hợp nhƣ vâỵ đã đƣợc Pohlig và Hellman đƣa ra vào 

năm 1978. 

Giả sử p – 1 = 2n. 

Gọi a là phần tử nguyên thủy của 
*

pZ , p là môṭ số lẻ và a (p-1)/2 mod p = -1. Gọi m là 

số nguyên thuôc̣ khoảng [0, p-2] mà chúng ta cần tìm để y = am mod p. Giả sử m đƣợc 

biểu diễn thành daṇg nhi ̣phân m = m0 + 2m1 + 4m2 + … + 2n-1mn-1. Khi đó: 

2 1 0
0 1 2 1

1 1 1 1
02 2 ... 22 2 2 2

0

1 0
( ) ( )

1 1

 nÕu m

 nÕu m

n
n

p p p p
m

m m m mmy a a a




   
   


    
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Viêc̣ tính y (p-1)/2 mất nhiều nhất 2[log2p] bƣớc và sẽ cho ta m 0. Khi xác điṇh đƣợc y 1 

= ya-m
0, ta lăp̣ laị thao tác tƣơng tƣ̣ để tính m1: 
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  
  


   

 
 

Quá trình tính toán cứ thể tiếp diễn cho tới khi chúng ta tìm đƣợc m i. Độ phức tạp 

của thuật toán là: n(2[log2p] + 2) ~ O((log2p)2). 

3.4. Các hệ mã mật dựa trên các đƣờng cong Elliptic 

Hầu hết các sản phẩm và các chuẩn sƣ̉ duṇg các hê ̣mã khóa công khai để mã hóa 

và chữ ký điện tử hiện nay đều sử dụng  hê ̣mã RSA . Tuy nhiên với sƣ̣ phát triển của 

ngành thám mã và năng lực ngày càng tăng nhanh chóng của các hệ thống máy tính , đô ̣

dài khóa để đảm bảo an toàn cho hệ mã RSA cũng ngày càng tăng nhanh chóng , điều 

này làm giả m đáng kể hiêụ năng của các hê ̣thống sƣ̉ duṇg hê ̣mã RSA , đăc̣ biêṭ là với 

các ứng dụng thƣơng mại điện tử trực tuyến hay các hệ thống realtime đòi hỏi thời gian 

xƣ̉ lý nhanh chóng . Gần đây môṭ hê ̣mã mới đã xuất hiêṇ và  có khả năng thay thế cho 

RSA, đó là các hê ̣mã khóa công khai dƣ̣a trên các đƣờng cong Elliptic – ECC (Elliptic 

Curve Cryptography). 

 Điểm hấp dẫn nhất của các hê ̣mã dƣ̣a trên các đƣờng cong Elliptic là nó cho 

phép đạt đƣợc tính an toàn tƣơng đƣơng với RSA trong khi kích thƣớc khóa sƣ̉ duṇg laị 

nhỏ hơn rất nhiều, làm giảm số phép tính sử dụng khi mã hóa, giải mã và do đó đạt đƣợc 

hiêụ năng và tốc đô ̣cần thiết . Trên lý thuyết tính an toàn của ECC  không cao bằng so với 

RSA và cũng khó giải thích môṭ cách dễ hiểu hơn so với RSA hay Diffie -Hellman. Cơ sở 

toán học đầy đủ của các hệ mã dựa trên đƣờng cong Elliptic vƣợt ra ngoài phạm vi của 

tài liệu này , trong phần này ch úng ta sẽ chỉ xem xét các vấn đề cơ bản của các đƣờng 

cong Elliptic và các hê ̣mã ECC. 
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3.4.1. Nhóm Abel 

Nhóm Abel G , thƣờng đƣợc ký hiêụ là {G, •} là một tập hợp với một phép toán hai 

ngôi ký hiêụ là •, kết qủa thƣ̣c hiêṇ của phép toán với hai phần tử a , b  G, ký hiệu là (a • 

b) cũng là một phần tử thuộc G, tính chất này gọi là đóng đối với tập G. Đối với phép toán 

• các mêṇh đề sau đều thỏa mãn: 

(A1):  a, b  G thì (a • b) G, tính đóng (Closure) 

(A2):  a, b, c  G thì a • (b • c) = (a • b) • c, tính kết hợp (Associate) 

(A3): Tồn taị e  G: e • a = a • e = a  a  G, e đƣợc goị là phần tƣ̉ đơn vi ̣của tâp̣ 

G. 

(A4):  a  G, luôn  a‟  G: a • a‟ = a‟ • a = e, a‟ là phần tử nghịch đảo của a. 

(A5):  a, b  G: a • b = b • a, tính giao hoán (Commutative). 

Rất nhiều các hê ̣mã khóa công khai dƣ̣a trên các nhóm Abel. Chẳng haṇ, giao thƣ́c 

trao đổi khóa Diffie -Hellman liên quan tới viêc̣ nhân các c ặp số nguyên khác không theo 

modulo q (nguyên tố). Các khóa đƣợc sinh ra bởi phép tính lũy thừa trên nhóm. 

Đối với các hệ mã ECC, phép toán cộng trên các đƣờng cong Elliptic đƣợc sử dụng 

là phép toán cơ bản. Phép nhân đƣợc định nghĩa là sự lặp lại của nhiều phép cộng : a x k 

= (a + a + … + a). Viêc̣ thám mã liên quan tới viêc̣ xác điṇh giá tri ̣của k với các thông tin 

công khai là a và (a x k). 

Môṭ đƣờng cong Elliptic là môṭ phƣơng trình với hai biế n và các hê ̣số . Các đƣờng 

cong sƣ̉ duṇg cho các hê ̣mã mâṭ có các biến và các hê ̣thống là các phần tƣ̉ thuôc̣ về 

môṭ trƣờng hƣ̃u haṇ , điều này taọ thành môṭ nhóm Abel . Trƣớc hết chúng ta sẽ xem xét 

các đƣờng cong Elliptic trên trƣờng số thƣ̣c. 

3.4.2. Các đƣờng cong Elliptic trên trƣờng số thƣ̣c 

Các đƣờng cong Elliptic không phải là các đƣờng Ellipse . Tên goị đƣờng cong 

Elliptic đƣợc đăṭ vì loaị đƣờng cong này đƣợc mô tả bởi các phƣơng trình bâc̣ ba, tƣơng 

tƣ̣ nhƣ các phƣơng trình đƣợc dùng để tính chu vi của môṭ Ellipse . Ở dạng chung nhất 

phƣơng trình bâc̣ 3 biểu diễn môṭ đƣờng cong Elliptic có daṇg: 

y2 + axy + by = x3 + cx2 + dx + e. 

Trong đó a , b, c, d, e là các số thƣ̣c , x và y là các biến thuộc trƣờng số thực . Với 

mục đích để hiểu về các hệ mã ECC chúng ta chỉ xét các dạng đƣờng cong Elliptic có 

dạng: 

y2 = x3 + ax + y (phƣơng trình 1) 

Các phƣơng trình này đƣợc gọi là các phƣơng trình bậc ba, trên các đƣờng cong 

Elliptic chúng ta điṇh nghiã môṭ điểm đăc̣ biêṭ goị là điểm O hay điểm taị vô cùng (point at 

infinity). Để vẽ đƣờng cong Elliptic chúng ta cần tính các giá tri ̣theo phƣơng trình: 

3y x ax b     

Với mỗi giá tri ̣cu ̣thể của a và b , sẽ cho chúng ta hai giá trị của y (môṭ âm và môṭ 

dƣơng) tƣơng ƣ́ng với môṭ giá tri ̣của x , các đƣờng cong dạng này luôn đối xứng qua 

đƣờng thẳng y = 0. Ví dụ về hình ảnh của một đƣờng cong Elliptic: 
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Hình 4.4: Các đƣờng cong Elliptic trên trƣờng số thực 

Chúng ta xem xét tập điểm E (a, b) chƣ́a tất cả  các điểm (x, y) thỏa mãn phƣơng 

trình 1, cùng với điểm O. Sƣ̉ duṇg các căp̣ (a, b) khác nhau chúng ta có các tâp̣ E (a, b) 

khác nhau. Sƣ̉ duṇg ký hiêụ này ta có hình vẽ minh hoạ trên là biểu diễn của hai tâp̣ hợp 

E(1, 0) và E(1, 1) tƣơng ƣ́ng. 

3.4.3. Mô tả hình hoc̣ của phép côṇg trên các đƣờng cong Elliptic 

Với mỗi căp̣ (a, b) cụ thể chúng ta có thể thành lập một nhóm trên tập E (a, b) với 

các điều kiện sau: 

3 24 27 0a b  (điều kiêṇ 1). 
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Với điều kiêṇ bổ sung này ta điṇh nghiã phép côṇg trên đƣờng cong Elliptic , mô tả 

về măṭ hình hoc̣ nhƣ sau: nếu ba điểm trên môṭ đƣờng cong Elliptic taọ thành môṭ đƣờng 

thẳng thì tổng của chúng bằng O. Với điṇh nghiã này các luâṭ của phép côṇg trên đƣờng 

cong Elliptic nhƣ sau: 

1. O là phần tử trung hòa của phép cộng .  P  E(a, b): P + O= P. Trong các 

mêṇh đề sau chúng ta giả sƣ̉ P, Q ≠ O. 

2. P = (x, y) thì phần tử đối của P, ký hiệu là P, sẽ là (x, -y) và P + (P) = P P = 

O. P và P nằm trên môṭ đƣờng thẳng đƣ́ng 

3. Để côṇg hai điểm P và Q không có cùng hoàng độ x , vẽ một đƣờng thẳng 

nối chúng và tìm giao điểm R . Dễ dàng nhâṇ thấy chỉ có môṭ điểm R nhƣ vâỵ , tổng của P 

và Q là điểm đối xứng với R qua đƣờng thẳng y = 0. 

4. Giao điểm của đƣờng thẳng nối P với đối của P, tƣ́c P, đƣợc xem nhƣ cắt 

đƣờng cong taị điểm vô cƣ̣c và đó chính là O. 

5. Để nhân đôi môṭ điểm Q, ta vẽ môṭ tiếp tuyến taị Q với đƣờng cong và tìm 

giao điểm S: Q + Q = 2Q = S. 

Với 5 điều kiêṇ này E(a, b) là một nhóm Abel. 

3.4.4. Mô tả đaị số về phép cộng 

Trong phần này chúng ta sẽ trình bày môṭ số kết quả cho phép tính toán trên các 

đƣờng cong Elliptic. Với hai điểm phân biêṭ P = (xP, yP) và Q = (xQ, yQ) không phải là đối 

của nhau , đô ̣dốc của đƣờ ng nối  l giƣ̃a chúng là Ä = (yQ, yP). Có chính xác một điểm 

khác mà l giao với đƣờng cong , và đó chính là đối của tổng giữa P và Q . Sau môṭ số 

phép toán đại số chúng ta có thể tính ra R = P + Q nhƣ sau: 
2

R P Qx y x     

( )R P P Ry y x y     

Phép toán nhân đôi đối với P đƣợc tính nhƣ sau: 

2
23

( ) 2
2

P
R P

P

x a
x x

y


   

23
( )( )

2

P
R P R P

P

x a
y x x y

y


    

3.4.5. Các đƣờng cong Elliptic trên ZP 

Các hệ mã ECC sử dụng các đƣờng cong Elliptic với các biến và các hệ số giới hạn 

thuôc̣ về môṭ trƣờng hƣ̃u haṇ . Có hai họ các đƣờng cong Elliptic có thể sử dụng với các 

hê ̣mã ECC: các đƣờng cong nguyên tố trên ZP và các đƣờng cong nhị phân trên GF(2m). 

Môṭ đƣờng cong nguyên tố trên Z P, chúng ta sử dụng phƣơng trình bậc ba mà các biến 

và các hệ số của nó đều là các giá trị nguyên nằm từ 0 tới p-1 và các phép tính đƣợc 

thƣ̣c hiêṇ theo modulo P . Trên đƣờng cong nhi ̣phân , các biến và các hệ số là các giá  trị 

trên GF(2n). và các tính toán đƣợc thực hiện trên GF (2n). Các nghiên cứu về lý thuyết đã 

cho thấy các đƣờng cong nguyên tố là phù hợp nhất cho các ƣ́ng duṇg phần mềm vì 

nhƣ̃ng phƣ́c tap̣ trong tính toán đối với các đƣờ ng cong nhi ̣phân, nhƣng đối với các ƣ́ng 

dụng phần cứng thì việc sử dụng các đƣờng cong nhị phân lại tốt hơn vì cơ chế làm việc 

của các mạch, các con chíp rất phù hợp với các tính toán trên trƣờng nhị phân. 
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Với các đƣờng cong Elliptic trên ZP chúng ta định nghĩa lại phƣơng trình biểu diễn 

nhƣ sau: 

y2 mod p = (x3 + ax + y) mod p. (phƣơng trình 2) 

Chẳng haṇ các giá tri ̣a = 1, b = 1, x = 9, y = 9, y = 7, p = 23 thỏa mãn phƣơng trình 

trên. 

Các giá trị hệ số a, b và các biến số  x , y đều thuôc̣ ZP. Tâp̣ EP(a, b) gồm tất cả các 

căp̣ (x, y) thỏa mãn phƣơng trình phƣơng trình 2. 

Ví dụ với p = 23, a = b = 1, ta có tâp̣ E23(1, 1): 

(0, 1) (6, 4) (12, 19) 

(0, 22) (6, 19) (13, 7) 

(1, 7) (7, 11) (13, 16) 

(1, 16) (7, 12) (17, 3) 

(3, 10) (9, 7) (17, 20) 

(3, 13) (9, 16) (18, 3) 

(4, 0) (11, 3) (18, 20) 

(5, 4) (11, 20) (19, 5) 

(5, 19) (12, 4) (19, 18) 

 

Bảng 4.2: Biểu diễn của tâp̣ E23(1, 1) 
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Các qui tắc về phép cộng cũng đƣợc định nghĩa tƣơng tự đối với các đƣờng cong 

Elliptic nguyên tố: 

Điều kiêṇ: (4a3 + 27b2) mod p ≠ 0. 

1. P + O = P 

2. Nếu P = (xP, yP) thì P +(xP, yP) = O, điểm (xP, yP) đƣợc goị là đối của P , ký 

hiêụ là P. Chẳng haṇ trên E23(1, 1), P = (13, 7) ta có P = (13, 7) nhƣng 7 mod 23 = 16 nên 

P = (13, 16), cũng thuộc E23(1, 1). 

3. Với hai điểm phân biêṭ P = (xP, yP) và Q = (xQ, yQ), R = P + Q = (xR, yR) 

đƣợc điṇh nghiã nhƣ sau: 
2( )mod

( ( ) )mod

R P Q

R P R P

x x x p

y x x y p





  

  
 

Trong đó: 

2

( ) mod ,( )

3
( ) mod ,() )

2

Q P

Q P

P

P

y y
p P Q

x x

x a
p p Q

y







 







 

4. Phép nhân đƣợc định nghĩa là tổng của các phép cộng , chẳng haṇ 4P = P 

+ P + P + P. Ví dụ với P = (3, 10) và Q = (9, 7) trên E23(1, 1) ta có: 

7 10 3 1
( )mod 23 ( )mod 23 ( )mod 23 11

9 3 6 2


  
   


 nên 

xR =  (112  - 3 - 9 ) mod 23 = 17 

yR = (11(3  - 17) - 10) mod 23 = 20. Nên P + Q = (17, 20). 

Để tìm 2P ta tính: 

23(3 ) 1 5 1
( )mod 23 ( )mod 23 ( )mod 23 6

2 10 20 4



   


 

Chú ý là để thực hiện phép tính cuối cùng ta lấy phần tử nghịch đảo của 4 trên Z23 

sau đó nhân với tƣ̉ số là 1. 

xR=(62(3 - 7) - 10) mod 23 = 30 mod 23 = 7 

yR = (6(3 - 7)  - 10) mod 23 = 34 mod 23 = 12 

Kết luâṇ: 2P = (7, 12). 

Để xác điṇh đô ̣an toàn của các hê ̣mã mâṭ dƣ̣a trên các đƣờng cong Elliptic , ngƣời 

ta thƣờng dƣ̣a trên môṭ con số là số phần điểm trên mộ t nhóm Abel hƣ̃u haṇ , gọi là N , 

đƣợc điṇh nghiã trên môṭ đƣờng cong Elliptic . Trong trƣờng hợp nhóm hƣ̃u haṇ E P(a, b), 

ta có các câṇ của N là: 

1 2 1 2p p N p p      , con số này xấp xỉ bằng số phần tƣ̉ của ZP (bằng p). 

3.4.6. Các đƣờng cong Elliptic dựa trên các trƣờng hữu hạn GF(2m) 

Số phần tƣ̉ của trƣờng hƣ̃u haṇ GF (2m) là 2m, các phép toán đƣợc trang bị trên 

GF(2m) là phép toán cộng và phép toán nhân đƣợc thực hiện với các đa thức . Đối với các 

đƣờng cong Elliptic dƣ̣a trên GF (2m), chúng ta sử dụng một phƣơng trình bậc ba với các 

biến và các tham số có giá tri ̣thuôc̣ GF (2m), các phép tính đƣợc thực hiện tuân theo các 

phép toán trên GF(2m). 

1. Phƣơng trình biểu diễn 
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So với các hê ̣mã mâṭ dƣ̣a trên các đƣờng cong trên Z P, dạng biểu diễn của các hệ 

mã dựa trên GF(2m) tƣơng đối khác: 

y2 + xy = x3 + ax2 + b (phƣơng trình 3) 

Trong đó các biến x, y và các hê ̣số a, b là các phần tƣ̉ của GF(2m) và các phép tính 

toán đƣợc thực hiện tuân theo các qui tắc trên GF(2m). 

Chúng ta ký hiệu E2
m(a, b) là tất cả các cặp số nguyên (x, y) thỏa mãn phƣơng trình 

phƣơng trình 3 và điểm vô cùng O. 

Ví dụ: chúng ta có thể sử dụng GF(24) với đa thƣ́c bất khả qui f(x) = x4 + x + 1. Phần 

tƣ̉ sinh của GF(24) là g thỏa mãn f(g) = 0, g4 = g + 1, hay ở daṇg nhi ̣phân là 0010. Chúng 

ta có bảng lũy thƣ̀a của g nhƣ sau: 

g0 = 0001 g4 = 0011 g8 = 0101 g12 = 1111 

g1 = 0010 g5 = 0110 g9 = 1010 g13 = 1101 

g2 = 0100 g6 = 1100 g10 = 0111 g14 = 1001 

g3 = 1000 g7 = 1011 g11 = 1110 g15 = 0001 

Chẳng haṇ g5 = g4 g = (g+1)g = g2 + g = 0110. 

Xét đƣờng cong Elliptic y 2 + xy = x3 + g4x2 + 1, trong trƣờng hợp này a = g4 và b = 

g0 = 1. Môṭ điểm nằm trên đƣờng cong là (g5, g3): 

(g3)2 + (g5)(g3) = (g5)3 + (g4)(g5)2 + 1 

 g6 + g8 = g15 + g14 + 1 

 1100 + 0101 = 0001 + 1001 + 0001 

 1001 = 1001 

Bảng sau là các điểm trên E2
4(g4, 1): 

(0, 1) (g
5
, g

3
) (g

9
, g

13
) 

(1, g
6
) (g

5
, g

11
) (g

10
, g) 

(1, g
13

) g
6
, g

8
) (g

10
, g

8
) 

(g
3
, g

8
) (g

6
, g

14
) (g

12
,0) 

(g
3
, g

13
) (g

9
, g

10
) (g

12
, g

12
) 

Hình biểu diễn tƣơng đƣơng: 
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Hình 4.5: Hình biểu diễn E2
4(g4, 1) 

Môṭ nhóm Abel có thể điṇh nghiã dƣ̣a trên E2
m(a, b) với điều kiêṇ b≠0. Các luật thực 

hiêṇ với phép côṇg,  a, b E2
m(a, b): 

1. P + O = P 

2. Nếu P = (xP, yP) thì P + (xP, xP + yP) = O. Điểm (xP, xP + yP) là điểm đối của 

P, ký hiệu là P. 

3. Nếu P = (xP, yP) và Q = (xQ, yQ) và P≠Q, P≠Q thì R = P + Q = (xR, yR) đƣợc 

xác định bằng các công thức sau: 
2

( )

R

R

 

 

P Q

P R R P

x x x a

y x x x y a

 



    

    
 

Trong đó: 

Q P

Q P

y y

x x






 

4. Nếu P = (xP, yP) thì R = 2P = (xR, yR) đƣợc xác điṇh bằng các công thƣ́c 

sau: 
2

2 ( 1)

R

R

 

 P R

x a

y x x

 



  

  
 

Trong đó: 

P
P

P

y
x

x
    
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  93 

3.4.7. Hê ̣mã mâṭ dƣ̣a trên các đƣờng cong Elliptic 

Phép toán cộng trên đƣờng cong Elliptic tƣơng ứng với phép nhân theo modulo 

trong hê ̣mã RSA , còn phép toán nhân (côṇg nhiều lần ) trên đƣờng cong Ellipti c tƣơng 

ứng với phép lũy thừa theo modulo trong hệ mã RSA . Tƣơng tƣ̣ nhƣ bài toán cơ sở của 

hê ̣mã RSA là bài toán phân tích ra daṇg thƣ̀a số nguyên tố của môṭ số nguyên lớn , các 

hê ̣mã dƣ̣a trên các đƣờng cong Elliptic cũng có  các bài toán cơ sở là một bài toán khó 

giải, gọi là bài toán Logarithm trên đƣờng cong Elliptic: 

Xét phƣơng trình Q = kP trong đó P, Q  EP(a, b) và k < p. Viêc̣ tính Q nếu biết P và 

k là môṭ bài toán dễ (thƣ̣c hiêṇ theo các công thƣ́c). Nhƣng viêc̣ xác điṇh k với giá tri ̣P, Q 

cho trƣớc laị là bài toán khó. 

Chúng ta xem xét ví dụ (Certicom Website www.certicom.com): E23(9, 17) đƣợc xác 

điṇh bởi phƣơng trình y2 mod 23 = (x3 + 9x + 17) mod 23. 

Với Q = (4, 5) và P = (16, 5) thì k thỏa mãn Q = kP sẽ bằng bao nhiêu ? Phƣơng 

pháp đơn giản nhất là nhân P lên nhiều lần cho tới khi bằng Q: 

P = (16, 5), 2P = (20, 20), 3P = P = (16, 5); 2P = (20, 20); 3P = (14, 14); 4P = (19, 

20); 5P = (13, 10); 6P = (7, 3); 7P = (8, 7); 8P (12, 17); 9P = (4, 5). 

Nhƣ vâỵ k = 9. Trên thƣ̣c tế các hê ̣mã sẽ đảm bảo giá tri ̣k là đủ lớn để phƣơng 

pháp vét cạn nhƣ trên là không thể thực hiện đƣợc. 

3.4.8. Phƣơng pháp trao đổi khóa Diffie-Hellman dƣ̣a trên các đƣờng cong Elliptic 

Ban đầu ngƣời ta choṇ môṭ số nguyên lớn q , có thể là một số nguyên tố p hay có 

dạng 2m tƣơng ƣ́ng với các phƣơng trình biểu diễn và các tham số a , b. Viêc̣ lƣ̣a choṇ 

này cho chúng ta tập hợp E q(a, b). Tiếp theo choṇ môṭ điểm G = (x1, y1)  EP(a, b) có bậc 

n rất lớn, bâc̣ n của điểm G là số nguyên nhỏ nhất thỏa mãn nG = O. Eq(a, b) và G là các 

tham số công khai cho hê ̣mã mâṭ dƣ̣a trên đƣờng cong Elliptic tƣơng ƣ́ng với các tham 

số p, a, b. 

Phƣơng pháp trao đổi khóa giƣ̃a hai ngƣời dùng A và B có thể thƣ̣c hiêṇ nhƣ sau: 

1. A choṇ môṭ số nguyên nA nhỏ hơn n. Đó chính là khóa riêng của A. Sau đó 

sinh khóa công khai PA = nA x G, khóa này là một điểm trên Eq(a, b). 

2. Tƣơng tƣ̣ B cũng choṇ môṭ khóa riêng nB và tính khóa công khai PB. 

3. A sinh môṭ khóa bí mâṭ K = nA x PB. B sinh khóa bí mâṭ K = nB x PA. 

Dễ dàng kiểm chƣ́ng các khóa bí mâṭ của A và B  tính đƣợc đều bằng nhau : nA x PB 

= nA x (nB x G) = nB x (nA x G) = nB x PA. 

Hình minh họa các bƣớc: 

http://www.certicom.com/
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Hình 4.6: Phƣơng pháp trao đổi khóa Diffie-Hellman dƣ̣a trên ECC 

Để tấn công phƣơng pháp trao đổi khóa trên , kẻ tấn công cần phải tính đƣợc giá trị 

k với các giá tri ̣công khai là G và kG, và đây chính là bài toán Logarithm trên đƣờng cong 

Elliptic, môṭ bài toán khó. 

Ví dụ: p = 211, E211(0, 4) tƣơng ƣ́ng với phƣơng trình biểu diễn y 2 = x3 + 4, ta choṇ 

G = (2, 2). Do 240G = O nên n = 240. A choṇ khóa riêng là n A = 121, khóa công khai 

tƣơng ƣ́ng của A sẽ là P A = 121(2, 2) = (115, 48). Khóa riêng của B là n B = 203 nên khóa 

công khai cùa B là P B = 203(2, 2) = ( 130, 203). Khóa bí mâṭ (chia sẻ ) giƣ̃a A và B là 

121(130, 203) = 203(115, 48) = (161, 69). 

3.4.9. Thuâṭ toán mã hóa và giải mã 

Có nhiều cách mã hóa /giải mã đã đƣợc nghiên cứu với các hệ mã trên các đƣờng 

cong Elliptic, ở đây chúng ta sẽ xem xét cách đơn giản nhất . Thuâṭ toán mã hóa ban đầu 

sẽ thực hiện phép biến đổi tiền xử lý từ input là một bản rõ m thành dạng một điểm P m. 

Điểm Pm sẽ đƣợc mã hóa thành bản mã và sau đó giải mã . Thƣ̣c chất viêc̣ tiền xƣ̉ lý này 

không đơn giản vì không phải tất cả các toạ đô ̣có daṇg (x, y) đều thuộc E P(a, b). Có 
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nhiều cách khác nhau cho viêc̣ tiền xƣ̉ lý này , chúng ta không bàn kỹ tới chúng ở đây 

nhƣng thƣ̣c tế là có môṭ vài cách dễ hiểu để thƣ̣c hiêṇ viêc̣ đó. 

Giống nhƣ đối với hê ̣trao đổi khóa , chúng ta cần một điểm G và một nhóm Elliptic 

Eq(a, b) làm tham số . Mỗi ngƣời dùng A lƣ̣a choṇ môṭ khóa riêng n A và sinh một khóa 

công khai PA = nA x G. 

Để mã hó a môṭ thông điêp̣ P m để gửi tới cho B , A sẽ choṇ môṭ số nguyên dƣơng 

ngẫu nhiên k và sinh bản mã Cm gồm môṭ căp̣ điểm: 

Cm = {kG, Pm + kPB}. 

Chú ý là ở đây A sử dụng khóa công khai của B . Để giải mã bản mã , B sẽ nhân 

điểm thƣ́ nhất với khóa bí mâṭ của B và lấy kết quả nhâṇ đƣợc trƣ̀ đi điểm thƣ́ hai: 

Pm + kPB nB(kG) = Pm + k(nBG) nB(kG) = Pm. 

A đã che đi giá tri ̣của P m bằng cách côṇg kPB vào Pm. Chỉ có duy nhất A biết giá trị 

k, nên thâṃ chí biết kh óa công khai P B, không ai có thể loaị bỏ măṭ na ̣kP B để tìm ra P m. 

Tuy nhiên giá tri ̣của C m cũng gồm một đầu mối để B (ngƣời duy nhất giƣ̃ khóa riêng n B) 

có thể dựa vào đầu mối đó mà tìm ra Pm. 

Ví dụ: p = 751, EP(1, 188) tƣơng ƣ́ng với phƣơng trình y 2 = x3 + x  + 188, G = (0, 

376). Giả sử A muốn gửi một thông điệp tƣơng ứng với Pm = (562, 201) và A lựa chọn k = 

386, khóa công khai của B là PB = (201, 5). Chúng ta có 386(0, 376) = (676, 558) và (562, 

201) + 386(201, 5) = (385, 328). Bản mã sẽ là Cm = {(676, 558), (385, 328)}. 

3.4.10. Độ an toàn của các hệ mã mật dựa trên các đƣờng cong Elliptic 

Độ an toàn của các hệ mã ECC phụ thuộc vào việc xác định đƣợc giá trị của k dựa 

trên các giá trị kP và P. Bài toán này đƣợc gọi là bài toán Logarithm trên các đƣờng cong 

Elliptic. Thuâṭ toán nhanh nhất để giải bài toán này là thuâṭ toán của Pollard . Bảng sau 

cho chúng ta sƣ̣ so sánh tƣơng quan giƣ̃a các hê ̣mã: 

Symmetric Scheme 

(key size in bits) 

ECC-Based Scheme 

(size of n in bits) 

RSA/DSA (modulus 

size in bits) 

56 112 512 

80 160 1024 

112 224 2048 

128 256 3072 

92 384 7680 

256 512 15360 

Nguồn: Certicom 

Bảng 4.3: Bảng so sánh các hệ mã ECC với hệ mã RSA 
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Có thể thấy là so với RSA , các hệ mã ECC có ƣu thế hơn về độ dài khóa sử dụng , 

đăc̣ biêṭ là khi chúng ta sƣ̉ duṇg các khóa có đô ̣dài nhỏ thì ECC còn có ƣu thế về tốc đô ̣

(số phép tính) xƣ̉ lý trong mã hóa và giải mã. 

4. Bài tập 

Bài tập 4.1: Cho N = 1517. Hãy tính 131435 mod N. 

Bài tập 4.2: Trong hệ mã RSA có N = p * q = 103 * (219 – 1) thì có thể sử dụng tối đa là 

bao nhiêu gía trị của e để làm khóa mã hóa, giải thích. 

Bài tập 4.3: Trong hệ mã RSA có N = p*q = 103 * 113 sẽ có bao nhiêu trƣờng hợp lộ bản 

rõ. 

Bài tập 4.4: Trong hệ chữ ký điện tử ElGamma có p = 231 – 1 khi ký lên một văn bản có 

thể sử dụng tối đa bao nhiêu gía trị k, giải thích. 

Bài tập 4.5: Cho hệ mã ElGamma có p = 31, a = 11 và x = 6. Để mã hóa M = 18 ngƣời ta 

chọn k = 7. Hãy thực hiện tính toán và đƣa ra bản mã kết quả. 

Bài tập 4.6: Cho hệ RSA có n = 1363, biết phi(n) = 1288 hãy mã hóa bản rõ M = 2007. 

Bài tập 4.7: Tƣơng tự Câu 1 với n = 215629 và phi(n) = 214684 hãy giải mã bản mã M = 

2007. 

Bài tâp̣ 4.8: Giả sử có 4 tổ chức sử dụng 4 hệ mã RSA để truyền thông với nhau. Gọi N1, 

N2, N3, N4 lần lƣợt là các tham số tƣơng ứng mà họ sử dụng và (Ni, Nj) = 1  i  j và i, j  

Z5/{0}. Cả bốn hệ RSA này đều có số mũ lập mã là e = 3. Một thông điệp m sau khi mã 

hóa bằng 4 hệ mã trên nhận đƣợc 4 bản mã tƣơng ứng là C1, C2, C3, C4. Hãy tìm m. 

Bài tập 4.9: Cho hệ mã Knapsack có A = {11, 15, 30, 60}, M = 150 và u = 77. 

a) Hãy tìm khóa công khai KP, và khóa bí mật KS của hệ mã trên.  

b) Để mã hóa các thông điệp viết bằng tiếng Anh ngƣời ta dùng một hàm chuyển 

đổi từ các ký tự thành các xâu nhị phân nhƣ sau: 

Ký tự Xâu bít Ký tự Xâu bít Ký tự Xâu bít Ký tự Xâu bít 

A 00000 H 00111 O 01110 V 10101 

B 00001 I 01000 P 01111 W 10110 

C 00010 J 01001 Q 10000 X 10111 

D 00011 K 01010 R 10001 Y 11000 

E 00100 L 01011 S 10010 Z 11001 

F 00101 M 01100 T 10011   

G 00110 N 01101 U 10100   

 Khi đó ví dụ xâu ABCD sẽ đƣợc chuyển thành 00000 00001 00010 00011 và cắt 

thành các xâu có độ dài 4 để thực hiện mã hóa. Kết quả thu đƣợc bản mã là một dãy các 

số  ZM. Hãy thực hiện mã hóa xâu P = “ANTI”. 

c) Giả sử bản mã thu đƣợc là C = <120, 105, 105, 0, 60, 75, 30, 22, 22, 30>. Hãy 

thực hiện giải mã bản mã trên để thu đƣợc thông điệp ban đầu. 

Bài tập 4.10: Cho hệ mã Knapsack có A = {7, 13, 31, 53}, M = 173 và u = 97. 

a) Hãy tìm khóa công khai KP, và khóa bí mật KS của hệ mã trên. 


