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LOI NOI PAU

Tai liéu giang day Cong nghé IoT dugc bién soan cho sinh vién cao ding nganh
Cong ngh¢ Ky thuat PBién — Dién tr va nganh Cong nghé Ky thuat Co dién tu.

Tai liéu trang bi cac kién thirc 1y thuyét, thuc hanh co ban dé sinh vién nghién
ctru thiét ké, thi cong mot sé mo hinh tng dung coéng nghé IoT trong cac linh vuc nha
thong minh, d6 thi thong minh, gidm sat moéi truong va canh bado sém, thuong mai va
dich vu.

Tai liéu gom 5 bai:

Bai 1. Tim hiéu vé céng nghé IoT

Bai 2. [oT vo6i cong ngh¢ nha thong minh

Bai 3. [oT vai linh vyc d6 thi thong minh

Bai 4. IoT v6i cong ngh¢ gidm sat moi truong va canh bao sém

Bai 5. IoT voi linh vyc thuong mai va dich vu

Rit mong duogc su phan hdi quy bau tir ban doc dé tai liéu ngay cang dugc hoan

thién hon.
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Bai 1
TIM HIEU VE CONG NGHE IoT
Bai 1 gi6i thiéu téng quan vé IoT, trinh bay céc kién thirc co ban vé cong nghé IoT
hién hitu ciing nhu kich ban phit trién IoT.
Céc noi dung chinh duogc gidi thiéu dén ban doc:
+ Khdi niém, chirc ning va dic diém cia IoT.
+ Co s6 ha ting hé thong IoT.
+ Kién tric thuong tang hé thdng IoT.
+ Thé gi6i voi xu hudng phat trién IoT.
I. Khai niém, chirc ning va dic diém caa IoT
1. Khai niém
1.1. Lich sw cua thudt ngit loT
Thuat ngtr “Internet of Things” da dugc dua ra vao nam 1999 bai nha khoa hoc
Kevin Ashton. Ong 1a ngudi sang 1ap trung tim Auto-ID & dai hoc MIT, noi thiét 1ap
cdc quy chuén toan cau cho RFID (phuong thic giao tiép khong dy dung séng Radio
- Radio Frequency Identification) ciing nhu mot s6 loai cam bién khic.
IoT dugc phit trién tir sy hoi tu cia cong nghé khdng day, cong nghé vi co dién
tor va Internet. Pay 1a mot tap hop céc thiét bi c6 kha nang két ndi v&i nhau, Internet
(thé gidi 40) véi thé gidi bén ngoai (thé gidi thuc) dé thuc hién mot cong viée nao do.

INTERNET OF

| Triings 111D

Hinh 1.1. Céng nghé khong day trong mang luéi IoT
1.2. Khdi ni¢m IoT

- IoT: Internet of Things

- Nam 2013, t6 chitc Global Standards Initiative on Internet of Things (IoT-
GSI) dinh nghia IoT nhu sau “IoT la ha tang co sé toan cdu phuc vu cho xd hji
théng tin, hé tro cdc dich vu (dién todn) chuyén sdu thong qua cdc vit thé (cd thuc
va do) dwoc két noi véi nhau nho vao cong nghé thong tin va truyén thong hién hivu
dwoc tich hop, va véi muc dich dy mét “vt” la mot thir trong thé gidi thuc (vit
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thure) hodc thé gidi thong tin (vét do), ma vit dé cé thé dwoc nhgn dang va dwoc tich
hop vao mot mang lwéi truyén thong”.

Nhu vay, c6 thé hiéu don gian IoT 1a tit ca cdc thiét bi c6 thé két ndi véi nhau.
Mai do vat, con nguoi dugce cung cép mot danh dinh (ID - Identification) riéng biét, tat
ca c¢6 kha ning truyén tai, trao d6i thong tin, dit liéu qua mot mang duy nhat.

- Kién triic IoT dugc céu thanh tir 4 bd phan chinh: van vat (Things), tram Kkét
nbi (Gateways), ha téng mang va dién toan ddm may (Network and Cloud), cac 16p tao
va cung cép dich vu (Services - creation and Solutions layers). Muc II s€ trinh bay chi
tiét vé kién triic ToT.

2. Chirc nang

Nhu ciu phdt trién nhan loai theo huéng bén vitng din dén thé gidi phai tiét
kiém nang lugng, diéu khién thong minh véi tbc do nhanh nhat, thong tin chinh xdc,
gidm sdt toan cau va da kénh/da chiéu, hop tac da phuong, bung n6 thong tin,... Tat ca
nhimng diéu nay can thiét phai c6 mot co sé ha tang k¥ thuat thong minh, két ndi sau
rong va tuong tac cao.

Do d6, IoT véi cong ning 13 ha tang k¥ thuat danh cho tmg dung két ndi da
duoc lya chon va tr¢ thanh xu hwong tit yéu ctia thoi dai. Viéc két nbi c6 thé thuc
hién qua mang Ethernet (mang toan cau), Wifi, mang vién thong biang rong (3G, 4G,
5@G), Bluetooth, Zigbee, héng ngoai, RF,...

Cic thiét bi két ndi c6 thé 1a dién thoai thong minh, may tinh bang, méy tinh dé
ban, mdy tinh xdch tay, tivi, ti lanh, mdy gidt, tai nghe, bong den, va rat nhiéu thiét bi
khéc.

10T sé& 12 mang khong 16 két ndi moi thir ké ca con ngudi, ton tai cdc mdi quan
hé gitta nguoi voi ngudi, nguoi voi thiét b, thiét bi véi thiét bi trén khoéng gian mang.
Mot mang ludi IoT ¢6 thé chtra dén 100 nghin ty d6i tuong dugc két ndi va mang ludi
c6 thé theo di sy di chuyén cua ting d6i twong. Mot con ngudi song trong mot thanh
phd c6 thé bi theo dbi béi tir 1000 dén 5000 d6i twong bao boc xung quanh. Nhur thé,
thé gidi trong tuong lai 14 thé gidi clia nghin ty cam bién két noi.

3. Pic diém
Nhitng ddc diém co ban cua hé thong IoT:

- Tinh két ndi lién thong (interconnectivity): v6i IoT, bat cir diéu gi ciing c6 thé
két n6i v6i nhau théng qua mang ludi thong tin va co s6 ha tang lién lac tong thé.

- Dich vu lién quan dén “Things”: hé thdng IoT c6 thé cung cip céc dich vu lién
quan dén Things, ch'fmg han nhu dich vu bao vé su riéng tu va nhat quén gitra vat thuc
(Physical things) vai vat ao (Virtual things).

- Tinh khong ddng nhét: céc thiét bi trong IoT 1a khong dong nhat vi chiing c6
phan cing khéc nhau va mang lué6i (cip do mang -network) khéc nhau. Giita cdc thiét
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bj cua cdc mang ludi khac nhau c6 thé tuong tic voi nhau nho vao su lién két, tuong
tac gilta cic mang ludi (network).

- Tinh thay ddi linh hoat: trang thai cua cac thiét bi tu dong thay ddi; vi du: ngu
va thirc, két ndi hodc bi ngit, vi tri thiét bi thay doi, toc 46 da thay doi, s6 luong thiét
bi ty dong thay doi.

- Quy md 16n: S6 lugng 16n thiét bi duge quan 1y va giao tiép v6i nhau. Sb
luong thiét bi 16n hon s6 lugng mdy tinh hién nay. S6 lwong thong tin dugc truyén bai
cdc thiét bi 16n hon nhiéu so voi luong thong tin dugc truyén béi con ngudi.

II. Co sé ha tang hé thong IoT

Bén thanh t§ ciu thanh hé théng IoT gém: van vat (Things), tram két ndi
(Gateways), ha téng mang va dién toan dadm may (Network and Cloud), cac 16p tao va
cung cép dich vu (Services - creation and Solutions layers).

1. Van vat - Things

Ngay nay c6 hang ty vat dung gia dung va cong nghé & khap moi noi nhu: nha
cura, xe hoi, déng hd deo tay, di€n thoai di dong dang duoc két ndi truc tiép thong qua
bang tan mang khdng day va truy cap vao Internet.

Giai phdp IoT gitip céc thiét bi thong minh dugc san loc, két nbi va quan 1y dir
liéu mot cich cuc bd; con céc thiét bi chua thong minh thi dugc két ndi thong qua cac
tram két ndi.

2. Tram két néi - Gateway
2.1. Cdc chu thich thuat ngir
- ISDN (Integrated Services Digital Network): Mang s tich hop da dich vu

+ Pay 1a cong nghé bing thong hep dugc st dung rong rdi, cho phép truyén
dir liéu s6 héa tir mot hé thong cudi (mdy chi) gia dinh qua dudng dién thoai ISDN t&i
mot cong ty dién thoai.

+ ISDN Ia loai mang st dung k¥ thuat ndi chuyén mach c6 mdt bo tiéu chuan
quéc té vé truyén thong bang Am thanh, dir liéu, tin hiéu va hinh anh k¥ thuét sb. Vi
du: ISDN cung cap dich vu truyén hinh hoi thao (video conference); cung luc trao doi
hinh 4nh, 4m thanh, vin ban gifta cic mdy cd nhan c6 két ndi v6i nhém cdc hé thong
héi thao truyén hinh.

+ ISDN signal: tin hiéu mang s tich hop

- IP (Internet Protocal): giao thirc Internet. Pay 1a dia chi don nhit cua nhiing
thiét bi dién tir st dung dé nhan dién va lién lac v6i nhau trén mang mdy tinh.

- VoIP (Voice over Internet Protocal): 1a giao thtc truyén thong thoai qua co s
ha tang Internet. Cong nghé nay dua trén k¥ thuat chuyén mach géi thay thé cong nghé
truyén thong thoai cii 1 chuyén mach kénh.

- PSTN (Public Switched Telephone Network): mang di¢n thoai chuyén mach
cong cong (mang dién thoai dé ban c¢6 diy din). Mang nay cho phép khich hang sir
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dung dién thoai ¢ dinh hoic fax diing s6 dién thoai dé lam danh dinh va quay s lién
lac véi cdc s6 khac trong cung hé théng mang di¢n thoai cd dinh.

- Analoge signal: tin hiéu analoge tir dién thoai dé ban, mdy fax, tin hiéu tir
modem,...

- PBX (Private Branch Exchange): téng dai nhanh riéng, 12 mang dién thoai
riéng duoc st dung trong pham vi mot cong ty, mét to chirc. Nhitng ngudi st dung
chung mdgt hé théng PBX s€ dung chung mot vai sb dién thoai dé lién lac ra bén ngoai.

+ H¢ théng PBX két ndi cac dién thoai ndi bo trong mdt doanh nghiép, déng
thoi cling két ndi ching vao mang di¢n thoai chuyén mach cong cong PSTN.

+ Mot trong nhitng khuynh hudng phat trién cta hé théng PBX 1a VoIP PBX
hay con goi 1a IP PBX: str dung giao thirc Internet dé truyén din cic cudc goi. IP PBX
la giai phap hé théng dién thoai PBX chay br?mg phﬁn mém gidp thuc hién mat s6
nhiém vu nhét dinh va cung cép nhitng dich vu ma khi thyc hién béng cac phén cung
truyén thong ctia PBX thi kho khan va tén kém.

SIP Phone
sip.useriddomain

/\

VolP
Gateway

uss a ‘ 1P Phone
Phone

Hinh 1.2. H¢ théng PBX trong moéi lién két véi PSTN
- MQTT (Message Queuing Telemetry Transport) 1a mot giao thuc goi dang
publish/subscribe sir dung cho cdc thiét bi Internet of Things voi bang thong thap, do

router

tin cdy cao va kha niang dugc st dung trong mang ludi khéng 6n dinh. B6i vi giao thirc
nay str dung bing thong thap trong moi trudng cé do tré cao nén né 1a mot giao thirc 1y
tuong cho cac ung dung M2M.

- M2M (Machine to machine): giao tiép gilta may voi may. Vé co ban M2M ket
ndi tat ca cac loai thiét bi va may moc trén hé thong mang, tir d6 ching c6 thé giao tiép
v&i nhau thong qua may chu trung tam hodc dam may ma chu thé so hiru.

+ Két cau cua giao tiép M2M 1a cac hé thong hogc trang thai moi truong xung
quanh c6 kha ning trao ddi, truyén tai dit liéu dén co so ha ting két ndi Internet, tao ra
hiéu qua vé thu thap dir liéu, thay d6i phuong thirc lam viée; tir d6 tiét kiém duoc chi
phi cho chi thé.
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+ Bt cir vat the nao co cam bién két ndi tir xe hoi, dén duong, cho dén tu
lanh, tivi,... va “bién” chung thanh mot Things trong hé thng IoT. Tat ca thong tin dir
liéu ma cam bién két ni co thé thu thap va truyén 1a vi tri, tbc do, do cao, nhiét do,
anh sang, chuyén dong, d6 am, luong duong trong mau cho dén cho dén chat luong
khong khi,...

+ Giao tiép: trong dong chay cua Internet of Things thi M2M dugc xem 1a
duong 6ng dan thong tin. Trong mang ludi M2M thi khdng c6 mét tiéu chuin cong
nghé két ndi cu thé nao, tit ca cdc thiét bi c6 thé sir dung bat ky cong nghé két ndi nao
ma né c6. Cdc thiét bi trén M2M hoat dong va 1am viéc trong cung mot phwong thikc
két ndi. Vi du: cac trang web thuong mai cho phép ngudi dung st dung dich vu két ndi

ctia ho véi bo nhé trén nén dién toan dam may. Cac thiét bi ctia nguoi ding c6 thé sir
dung cong nghé két nbdi Wifi, Zigbee, Z-Wave, Bluetooth, XBee, HomePlug,
HomePNA, M-Bus,... Péi v6i kha ning truyén dit liéu tim xa hodc dién rong thi c6
mang ludi di dong sir dung cic cdong ngh¢ vé tinh va GSM, GPRS, 3/4/5G/6G, LTE
hay Wimax. Ngoai ra, cdc két nbi khong day khac nhu SIGFOX-ultra-narrowband va
NeulNET - TV white - space cling dugc thiét ké d3c biét danh riéng cho M2M. Mot )
nén tang nhu WaspMote Libelium (hing Libelium) duoc thiét ké vira phit hop véi cau
hinh tdm ngdn vira phit hop véi mang dién rong dan phat trién cho cdc tng dung
M2M.

1000 Mansomant

sl ; Series

el

Smant Bus

I A 4G / LTE M2M

Pt Sotaty Vehicle

Facwory Solw Enoryy

Hinh 1.3. Két ndi 4G/LTE trong giao tiép M2M ciia Gateway hiing BEG

2.2. Khdi niém va wng dung Gateway

- Gateways (tram két ndi): 12 mot thiét bi dién tir c6 thé két ndi cdc loai mang
khac nhau; cho phép két ndi cdc mang truyén thong cii va méi lai v6i nhau nhur:
Analoge, ISDN, VolIP,...do d6 viéc bét tay giita cdc giao thic truyén thong: IP, VolP,
PSTN, MQTT, M2M phai dugc dam bao chit ch&. Ngay nay, van dé nay di duoc giai
quyét boi cdc hing truyén thong trén xu huéng “Plug and Play” tam dich “Cam va
chay”. Tuy nhién, vin con mét s6 Gateway can thong qua vai bude khai bao trudc khi
chay.
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- Trong hé thong IoT, Gateway lam nhitng nhiém vu gi?: Trong mot hé thong
IoT, tram két ndi (Gateway) thuc hién nhi¢m vu dinh tuyén két ndi, tién xur ly dit liéu
va chuyén tiép dir liéu gitra thiét bi (Devices) voi mdy chu (Server).

Analog telephone, fax,
alarm system

Internet

Internal IP-Netzwork
- VoIP
- Data

Hinh 1.4. Tram két noi trong hé thong thong tin lién lac

- M6t rao can chinh khi trién khai hé thong IoT d6 13 gan 85% thiét bi da khong
dugc thiét ké dé c6 thé két ndi Internet va khong thé chia sé dit liéu v6i dién toan dam
may. Chinh nho Gateways (cdc tram két ndi) dong vai tro 13 trung gian tryc tiép cho
phép cdc vat thé nay két ndi voi dién toan dam may mot cich bao mat va dé dang quan
ly.
2.3. Giao thirc s dung trong Gateways

- MQTT la giao thirc ma ngudn mé ¢6 d6 6n dinh va phit hop cho céc ing dung
[oT nén thuong dugc st dung trong cic IoT Gateway. Trén thi trudng hién nay cé
cong nghé Advantech WISE-PaaS/RMM 1a phan mém quan 1y cdc Gateways (tram két
nbi) hd trg MQTT; cho phép cdc Gateway quan 1y dit liéu, luu trir dir lidu, truyén tai
dir liéu dén cdc Gmg dung khic nhau.

Analytics Prediction
RESTful APIs

m Data Data Gateway
Storage Management Management

marT | | =

R I

1 ~— 1 P~
L
Connectivity Serial Communication Remote I/0O Module

Things rhl w[:]“ﬁ "]"D)g;“‘"
Equipment Device & Facility sensor

Hinh 1.5. M6 hinh 3 16p timg dung Gateway véi giao thirc MQTT trong hé thong IoT
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- Mo hinh IoT dugc st dung phd bién trong ca dan dung va cong nghiép duoc
mo ta ¢ hinh 1.5.

+ L6p dudi cung (tAng thip): 13 16p danh cho cac Things hay con duoc goi 1a
16p thyc thi.

+ Lop giira (tAng trung): 12 16p giao thie két ndi danh cho cdc Gateways (tram
két ndi) thuc hién chtrc ning luu trit dit 1iéu, quan 1y va truyén tai dit liéu. Cdc chu thé
12 c4 nhan hodc nha mang trung gian c6 thé s¢ hitu 16p ny.

+ L&p trén ciing (tAng cao): 12 16p tng dung; sir dung dé luu trit, phan tich, dy
doan dir li¢u va dir kién.

2.4. Cdc loai IoT Gateways
Gateways ding trong hé théng IoT dugc phan chia 1am ba loai:

- Multifunction Gateway: c¢6 thé hoat dong trong méi trudng san xuat khic
nghiét voi dai nhiét do hoat dong rong. Cho phép mé rong cic giao thirc I/O va linh
hoat trong viéc két ndi t6i nhiéu loai mdy méc va trang thiét bj nha xudng. Vi du cic
Gateway cua cac hang: Siemens, Advantech,...

- Energy Saving Gateway: duoc thiét ké dé 1am viéc véi céc tiéu chuan thong
thuong nhu Waspmote (hang Libelium), Zigbee, Z-Wave, Beg,...

- Application Gateway: dugc thiét ké cho thi trudng chuyén biét nhu nha thong
minh, canh bdo sém: yéu cau céc yéu td dic biét dé dam bao hé théng hoat dong tt va
6n dinh: Daikin, Broadlink, ...

- Trong gi4o trinh nay c6 hudng din thuc thi Gateway bang cic MCU (Micro
Control Unit -khdi vi diéu khién) trén mdy tinh nhing Raspi, AI NVIDIA Jetson,
ESP8266.

3. Ha ting mang va dién toan dam may - Network and Cloud
3.1. Hg ting mang

- Chu thich thudt ngir.

+ DNS (Domain Name System): H¢ théng tén mién, 12 hé théng dat tén theo
thtr ty cho mdy vi tinh, dich vu hodc bat ctr ngu@)n lyc nao tham gia vao Internet.

+ NAP (Network Access Pointer): Diém truy cap mang

+ Back bone: mang xuong song

+ ISP (Internet Service Provider): Nha cung cép dich vu Internet, moi may
khéch s€ nhan mot dia chi ISP do nha cung cép an dinh dé truy cap Internet.

+ POP (Point of Presence): DPiém hién dién, mdi nha cung cép dich vu Internet
c6 diém truy cap tai cac ving dia Iy khac nhau, vi du: diém truy cap tai tng thanh ph
trong mot quc gia. Piém quan 1y cic POP goi 1a NAP.

+ Router: Thiét bi dinh tuyén hodc bo dinh tuyén; chic ning dung dé chuyén
cdc goi dir liéu qua mot lién mang (gitra cdc mang) va dén thiét bi dau cudi, qua mot
tién trinh goi 1a dinh tuyén.
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+ URL (Uniform Resource Locator): duong dan tham chiéu tai nguyén trén
Internet. NGi cach khic, URL chinh 1a duong dan téi mot Website c6 dinh trén
Internet.

+ Server: Mdy chu Internet

+ Client: May khach Internet

+ HTTP (HyperText Transfer): Giao thirc truyén tai siéu vian ban

- Internet la mot hé thong toan cdu cia nhiéu mang IP dugc két ndi v6i nhau
va lién két voi hé théng may tinh. Co s& ha ting mang nay bao goém thiét bi dinh
tuyén, tram két ndi, thiét bi tong hop, thiét bi 1ap va nhiéu thiét bi khac c6 thé kiém
soat Iuu lwong dit liéu luu thong va cling duoc két nbi dén mang ludi vién thong (duoc
trién khai bdi cdc nha cung cﬁp dich vu).

URL

Uniform Resource Locator

subdomain
|http://|

4
'wwwl. google,.com!
protocol

(HyperText Transfer)

Hinh 1.6. Moéi lién hé giira URL, HTTP, Domain
- Internet 12 két ndi gitta cdc NAP (mang cta mang), mdi NAP quan 1y mot hodc
mét s6 POP nhét dinh thong qua cdc Router. Hién tai, nudc ta dang cé cac nha mang
nhu VNPT, Vietel, FPT,... s& két ndi v6i nhau qua cidc NAP (sau khi thoa thuan).
Trong khi d6, mbi POP (diém két ndi theo khu vic dia 1Iy) do mot nha mang quan Iy.
MB&i khu vuc dia 1y ¢6 nhiéu POP do nhiéu nha mang cung cap.

- T4t ca céc mang déu dua vao cdc NAP, mang xuong séng va cac Router dé
truyén thong véi nhau.
3.2. Dién todan dam mady

- Khdi ni¢m di¢n todn ddim mdy (Cloud computing): 1a mot tap hop céc ngudn
tai nguyén lién quan dén dién toan va mdy tinh bao gdm: phan ctng, phan mém, ha
tang mang cho dén cdc mdy chu va mang luéi cdc mdy chii ¢& 16n danh cho muc dich
cung cap tai nguyén may tinh cho ngudi ding thong qua két ndi Internet.

- Chu y: Box, Dropbox, OneDrive, GoogleDrive, Mediafire, Mega chi 1a mot
bd phan trong dién toan dam maAy; ching 1a cac cong cu hd trg viung nhé luu trir dit
li¢u dung luong 16n trén khong gian mang (luu trir ddm may).

- Trung tém div ligu - ha ting dién todn dém mdy: Cic trung tdm dir liéu va ha
tang dién toan dam mAy bao gdm mot hé thdng 16n cdc mdy chi, hé théng luu trir va
mang 4o hoa dugc két nbi.
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4. Cac 16p tao va cung cép dich vu - Services _ creation and Solutions layers

- Céc nha cung cip dich vu IoT x4y dung, phét trién cdc tng dung cho phép
ngudi dung ding ky dich vu truy cp két ndi Internet, diéu khién thiét bi qua mang, thu
thap va phan tich dir lidu, dy doan va bao cdo sb liéu théng qua cong cy phan mém va
luru trit ddm mAy. Cac nha cung cp dién hinh: Intel, Microsoft, Cayenne (Mydevices),
Arest,...

- Intel da két hop nhing phan mém quan 1y API hiang dau (Application
Programming Interface) 1a Mashery* va Aepona* dé gitip dua cac san pham va giai
phdp 10T ra thi truong mot cdch nhanh chéng va tan dung duoc hét gia tri cua viéc
phan tich c4c dir liéu tir hé thong va tai san dang co san.

5. Cac mé hinh thiét bi IoT két ndi Internet

- Péi voi thiét bi st dung song Wifi 1am phuong thirc truyén din thi thi cic
thiét bi d6 c6 thé két ndi voi internet thong qua diém truy cap wifi. Nguoi ding can
nhap hai thong tin 1a tén Wifi (SSID) va mat khau Wifi (PASSWORD). Tuy nhién,
nhiéu thiét bj IoT khong c¢6 ban phim va man hinh dé nhap hai thong tin trén. Liic nay,
ngudi ding phai két ndi ching véi thiét bi c6 man hinh va ban phim nhu may vi tinh
hodc di¢n thoai thong minh.

- D6i v6i cdc thiét bi sir dung séng khong truy cap Wifi thi khong két ndi truc
tiép dén Internet duoc. Luc nay, nguoi ding phai két ndi gidn tiép; str dung tram két
no6i (Gateways) dé lién két cdc thiét bi nay v6i mang c6 day hoac khong diy roi méi
két n6i ra bén ngoai (mang Internet toan cau - Ethernet).

- C6 ba mé hinh thiét bi IoT két ndi Internet sau:

5.1. Mo hinh 1
—
// . et ‘.NRouter

Device Device

Hinh 1.7. M hinh thiét bj IoT két ndi true tiép Gateways
- O md hinh nay, cac thiét bi s& két ndi truc tiép dén tram két ndi (Gateways).
Gateways c6 nhiém vu dinh tuyén, tién xur 1y dit liéu va chuyén tiép dit liéu giira hai
thanh phan: thiét bi (Device -Things) va mdy chu (Server). Gateways thong thudng s&
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két ndi voi mang Internet bén ngoai bang diy dé dam bao dudng truyén duoc on dinh
nhat.

- V6i cdch két ndi nay thi cdc thiét bi truyén nhan di liéu véi mdy chu (Server) 1a
rat nhanh. Nhung khoang cach dé truyén thi s& phu thudc vao cong nghé truyén tin
hiéu ma thiét bi d6 sir dung. Trén thuc té s& c6 nhiéu gateway dé ting toc do truyén tai
dir liéu cling nhu mo rong tam hoat dong cua hé théng.

5.2. M6 hinh 2

&
Yhe,

i ateway
\
f P
! P &)
Device Device Router
wifi, bluetooth, zigbee, ...
L wifi, bluetooth, zigbee, ... =
|

|
V “ Device

Device

Device
Hinh 1.8. Thiét bi IoT két ndi gi4n tiép dén Gateways
- Hinh 1.8 mo ta lién két thiét bi IoT dén Server (mdy chu) gian tiép.

- O mo hinh nay, cac thiét b1 vua lam thrc nang cﬁa, thiét bi dau cgéi vira ¢6 thé
dinh tuyén cho dir liéu gui tir thiét bi khac vé Gateway goc. Gateway van lam nhiém
vu cua nd. Gateway s€ dinh tuyen, tién xur ly dir liéu va truyén nhén dir liéu gitra cac
bén dé gilr cho két néi dugc thong suot.

- Pbi véi mo hinh nay thi cac thiét bi co thé két ndi véi khoang cach cuc xa.
Bén canh d6 thi d6 tré ciing 1a mot van dé can ban tdi. Khoang cach cang xa thi do tré
truyén nhan cang 16n.

5.3. M6 hinh 3

- M6 hinh nay gin giéng voi mo hinh 1. DPiém khdc ¢ diy la s& khong can
Gateway nita. Céc thiét bi s& truc tiép két ndi 1én Server trén dién toan dam may
(Cloud). Yéu ciu dé cic thiét bi c6 thé lam duogc didu do6 1a cac thiét bi phai st dung
cong ngh¢ két ndi truc tiép dugc vao mang Internet nhu st dung két ndi wifi, 3G, 4G,
5G, 6G,...

- Dé cai dat ban dau cho cdc thiét bi nay, ngudi dung phai két ndi chding voi
mot thiét bi thong minh khac nhu dién thoai thong minh, mdy vi tinh.
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Device

wifi

Device

Device
Hinh 1.9. Két néi thiét bi IoT dén Server khong cin Gateways
Sau d6 cdu hinh cac cai dat can thiét dé ching c6 thé tu lién lac duoc voi thé

gi6i bén ngoai thong qua mang Internet.
INI. Kién tric thuong tang hé thong IoT

Kién trac thuong ting hé théng IoT gin véi qud trinh phét trién co s& ha tang, khi
ciu tric Gateway cang “tinh vi” thi d6i ngii 1ap trinh ciing cho ra doi cdc san pham
phan mém tuong thich dé viéc dinh hudng, luu trit va phan tich dir liéu ngay cang
“thong minh” hon.

Phan mém cong ngh¢ thong tin va dién tir truyén thong hién nay rat hiéu qua, tao
ra cong cy xtr Iy manh mé, gidm st chat ché va diéu khién chinh x4c dong dit liéu IoT.
Hon thé, cong cu phan tich, udc lugng, tién dodn dit liu dya trén nén tang s6 hoa, tri
thong minh nhan tao Al, logic mo,... giup dinh danh mot sb linh vuc va nganh nghé
ma&i nhu Logictic thong minh, thuong mai dién tir, phan tich va du bdo thi truong,...da
1am thay d6i nén san xuat, ting ning suat va nang cao cht lwong san pham.

IV. Thé gi6i véi xu hwéng phat trién IoT
1. Kich ban phit trién

Duw bdo: Cisco, nha cung cip giai phdp va thiét bi mang hang dau hién nay du bdo:
dén nam 2020, c6 khoang 50 ty d6 vat két ndi Internet, 4 nghin ty USD doanh thu tir
IoT, hon 25 tri¢u ing dung, 25 ty hé théng nhing va hé théng thong minh, 50 nghin ty
Gigabytes dir liu.

Cic hing cong nghé 16n nhu Cisco, Intel va Qualcomm di khong ngan ngai khi
dau tu rat nhiéu tién vao cic dy dn khoi nghiép IoT. Trong nam 2014, Intel d4 kiém
dugc hon 2 ty d6 la tir Internet of Things.

C6 thé noi IoT dang 1a chia khoa ctia thanh cong trong tuwong lai.
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2. Ung dung ciia IoT
- San xuét cong nghiép thong minh
- Nong nghié€p thong minh
- Lap ké hoach va quan 1y do thi (d6 thi théng minh)
- Thuong mai di¢n tu
- Canh bdo som (Il lut, han hén, sat 15, chdy rung,...)
- Quan 1y moi1 trudong
- Nha thong minh
- Mua sam thong minh
- An ubng nghi dudng va du lich
- Quan 1y thiét bi c4 nhan
- Khdm chita bénh va quan 1y ho so y té (Ehealth)
- Gido duc (E-learning,...)
- Quan ly giao thong, phuong tién thong minh

Tac dong cua IoT rat da dang, trén tat ca cac linh vuc: quan 1y ha ting, y té, xdy

dung, giao thong, do thi, tw dong hoa,... Vi du: trong linh vuc y té, thiét bi 10T c6 thé
theo doi sirc khoe tir xa, thong bdo va canh bdo, nhic nhé tw dong (robot gia dinh), luu

trlt ho so sttc khde va giri dén co so y t€ hodc bac si gia dinh mét cach ty dong. Céc

loai cam bién dic biét duoc bd tri trong cac may theo doi dién tim, nhip thd va trg

thinh théng minh. Chung dugc bd tri trong khong gian sdng 14 can hd hodc thanh phd,

dir liéu duoc cap nhat lién tuc vao dit liéu chung ctia cong dong va truy xuat chi danh

riéng c4 nhan hoic khi dugc phan quyén, tinh bio mat cao.

Patient Application

|
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Hinh 1.10. So' d6 quén Iy sitc khoe phu nir mang thai qua ing dung Smart-Health
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Cau hoi
1. Trinh bay khai niém va chirc ning cta hé thong IoT? Néu mot ing dung hé thong
IoT ma ban biét?
2. Things 1a gi, cho vi du vé Things?
Trinh bay khai niém va ing dung cua Gateway?
3. Dién toan dam may la gi? Cho vi du trng dung?
4. Trinh bay cdc mé hinh thiét bi IoT két ndi Internet? Cho vi du?

5. Trinh bay va giai thich cAu tric mot hé thdng IoT ma ban biét?



