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TUYEN BO BAN QUYEN

Tai liéu nay thudc loai sach gido trinh nén cac ngudn thong tin c6 thé dugc
phép dung nguyén ban hodc trich dung cho cac muc dich vé dao tao va tham
khdo.

Moi muc dich khac mang tinh 1€ch lac hodc str dung v&i1 muyc dich kinh
doanh thiéu lanh manh s& bi nghiém cAm.



LOI GIOI THIEU

Trong thoi dai cong nghé sd ngay nay hau hét cac thiét bi cong nghé déu
duoc gén két v&i nhau thong qua hé théng Internet. Do do6 viéc quan tri mdt h¢
théng mang ngdy cang dugc quan tdm nhiéu hon. Qudn tri mang mdy tinh c6 mot
vai tro vo cling quan trong, nd chinh 1a nhén t6 giup két ndi, trao doi gitra cac ca
nhan va cac thanh phan trong xa hoi. Va ngay cang khang dinh vi thé khong thé
thiéu trong doi sdng kinh té xa hoi & cac qudc gia. . Vai trod clia nha quan tri mang
ngay cang duoc coi trong. Nghé quan tri mang dang ngdy cang duoc sy quan tim
cua cac ban tré.

Gido trinh “Qudn tri mang” dugc bién soan dung cho sinh vién Nganh, Nghé
KY THUAT SUA CHUA, LAP RAP MAY TINH d6ng thoi ciing 14 tai liéu tham
khao bd ich cho sinh vién cac khdi nganh k¥ thuét cua trudng.

Gido trinh “Qudn tri mgng” d3 bam sat ndi dung chuong trinh chi tiét do
nha trudng ban hanh gém 8 chuong:

CHUONG 1. TONG QUAN VE QUAN TRI MANG
CHUGONG 2. CAC GIAI POAN QUAN TRI MANG
CHUONG 3. TONG QUAN VE WINDOWS SERVER
CHUONG 4. TONG QUAN VE DHCP SERVER
CHUONG 5. TONG QUAN VE DNS SERVER
CHUONG 6. TONG QUAN VE ACTIVE DIRECTORY
CHUONG 7. TONG QUAN VE WEB SERVER
CHUONG 8. TONG QUAN VE MAIL SERVER

Nhim cung cap cho sinh vién mot hé théng kién thire diy da vé mang may
tinh va k¥ nang quan tri mang. Tlr d6 sinh vién s& c6 ddy du nén tang co ban dé
6 thé quan tri mot hé théng mang ngoai thuc té.

Pong Thap, ngay............. thang.............. nam 2017
Chu bién
Luong Phung Tién


https://securitybox.vn/2776/nghe-quan-tri-mang-va-bao-mat-thong/
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GIAO TRINH MON HQC
Tén mon hoc: QUAN TRI MANG.
Ma mo6n hoc: CCN455
. Vi tri, tinh chat, y nghia va vai tré ciia mé dun:
- Vi tri: Quan tri mang thudc nhom cac mén hoc chuyén mon duoc bé tri giang day sau
khi sau khi sinh vién da hoc xong cac mon hoc chung/dai cuong, sau mon Mang may

tinh.

- Tinh chat: Quan tri mang la moén hoc tu chon, mén hoc cung cap nén tang kién thirc vé
quan tri mang bao gom: khai ni¢m, chitc ndng, mo hinh, quy trinh va céach thic thuc

hién. Kién thirc vé thiét bi, hé théng va cac hé diéu hanh mang.

- Y nghia va vai tro cia mén hoc: Mon hoc nay cung cap cho sinh vién céc ky nang
co ban nhat ciia ngh€é Quan tri mang

Il. Muc tiéu ctia mé dun:
- V& kién thirc:

+ Hiéu dugc cac khai niém, chltc nang, mo hinh, quy trinh va céch thic quan tri

mot mang may tinh

+ Hiéu 10 cac thiét bi, h¢ diéu hanh mang, cac van dé lién quan dén tinh ndng va

hoat dong cua ching
- V& k¥ nang:
+ C6 kha nang phan tich, thiét ké, lap ké hoach, thuc hanh quan tri mang.
+ C6 kha nang quan tri mang cho cac doanh nghiém va co quan.
-Vé nang lyc tu chu va trach nhiém:
+ Nghiém tlic trong hoc tap
+ Ludn chu dong khi tiép thu kién thirc va sang tao khi ap dung vao thuc té
+ Thuc hién tot cac cong viéc dugc phan cong theo ¢4 nhan hoac theo nhom

I11. N§i dung ciia mo dun:

S6TT Tén céc bai trong mé dun Thoi gian (gio)




Thuc
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bai tap
Chwong 1: TONG QUAN VE 7 3 4 0
QUAN TRI MANG
Chuong 2: CAC GIAI POAN 8 3 4 1
QUAN TRI MANG
Chwong 3: TONG QUAN VE 8 3 5 0
WINDOWS SERVER
Chwong 4: TONG QUAN VE 7 2 5 0
DHCP SERVER
Chwong 5: TONG QUAN VE 9 4 5 0
DNS SERVER
Chwong 6: TONG QUAN VE 8 3 5 0
ACTIVE DIRECTORY
Chwong 7: TONG QUAN VE 10 4 5 1
WEB SERVER
Chwong 8: TONG QUAN VE 8 3 5 0
MAIL SERVER
Cong 65 25 38 2




CHUONG 1: TONG QUAN VE QUAN TRI MANG
Ma chuong: CCN455 - 01

Gioi thiéu:

Trong chuong nay trinh bay tong quan vé quan tri mang.
Muc tiéu: Gidi thiéu cac khai niém, chirc nang, mo hinh va van dé quan tri
mang
Noi dung chinh:
1. Cac khai niém vé quén tri mang

Quan tri mang dé cap dén cac hoat dong, phuong phap, thu tuc va cong cu lién

quan dén viéc vd@n hanh, qudn tri, bdo tri va cap phép cho cac hé thong dugc n6i mang.

Hinh 1.1. M6 hinh quan tri hé thong mang

2. Chirc nang cua quan tri mang

Vin hanh:

Védn hanh lién quan dén viéc gitt cho mang (va céc dich vu mang cung cap) luon
hoat dong tron tru. N6 bao gom viéc giam sat mang dé phat hién cac sy co6 cang sém

cang tot, 1y tudng 1a trudce khi nguoi dung bi anh hudng.
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Hinh 1.2. Giam sat mot hé thong
Quadn tri: lién quan dén viéc theo doi cac tai nguyén trong mang va cach chung
duoc phan cong. N6 dé cap dén tat ca cac “cong viéc don phong” can thiét dé gitr moi

thir trong tam kiém soét.

Hinh 1.3. Quan tri vién

Bao tri:
Vi¢e bao tri lién quan dén viéc thuc hién stra chita va nang cap — vi du: khi phai
thay card duong truyén, khi bo dinh tuyén can hinh dnh hé diéu hanh mai véi ban va,

khi mot bo chuyén mach méi dugc thém vao mang.



Bao tri cling bao gdm cac bién phap chii dong khic phuc va phong ngira nhu diéu
chinh cac thong s thiét bi khi can thiét va thuong can thiép khi can thiét dé lam cho

mang duoc quan 1y hoat dong “tSt hon”.

Hinh 1.4. Bdo tri hé théng mang
Cép phép:
Cép phép lién quan dén viéc dinh cu hinh tai nguyén trong mang dé hd tro mot
dich vu nhat dinh.
Vi du: diéu nay c6 thé bao gdm thiét 1ap mang dé khach hang méi c6 thé nhan

duoc dich vu thoai.

Hinh 1.5. Cap phép hoat déng cho hé théng mang



3. TAm quan trong ciia quan tri mang

Giam chi phi

Giam chi phi (bao gdm thiét bj va van hanh)

- Chi phi thiét bi thudng duoc phan bd trong vai ndm, ¢ tinh dén tudi tho cua thiét
bi.

- Chi phi van hanh bao gdém céc chi phi nhu nhan sy van hanh, dién, khéng gian

vat chét va chi phi cho co sé ha tang hd trg hoat dong.
- Giam dau tu cho dao tao
Cii thién chit lwong
- Lubn dap tng nhu cdu ma ngudi dung can khi str dung cac dich vu qua mang.
- Chat lugng cling bao g@)m do6 tin cay va tinh kha dung cua dich vu lién lac
Tang doanh thu

Quan tri mang khong chi lién quan dén chi phi va chat luong. Quan tri mang ciing

c6 thé 1a mot yéu t6 thiic day doanh thu, mé ra cac co hoi thi truong
4. Hoat dfong ctia nguwdi quan tri mang
- Lip dat phan ctng:
+ Lép dat, diu ndi, cAu hinh hé théng mang may tinh
+ Cai dat, cau hinh va duy tri phﬁn cung mang, vi du, Router va Switc Cisco.
- Cai dit phan mém:

+ Phan tich, trién khai, cau hinh va nang cap phan mém mang, chang han nhu

chuong trinh chuan dodn hodc diét virus

+ Trién khai va duy tri cdc hé thong sao luu va khoi phuc khan cap cho cac may

chu mang quan trong: Web, Mail, File...
- H6 tro quan 1y mang:

+ Hb trg quan Iy mang va hé théng may tinh gitip thong tin luén duogc luu thong.



+ Xac dinh, khic phuc su cb, giai quyét va ghi lai cac van dé két ndi théng qua
giam sat hi¢u suét hé théng mang va tdi wu hoa hé théng mang mang dé co toc do va
tinh san sang cao

- Phan quyén cho hé théng: Diéu chinh quyén truy cip clia ngudi dung vao cac
file trong h¢ thong mang

- bam bdo an ninh mang
5. Cac thanh phin co ban ciia quan tri mang

Thiét bi mang dong vai tro cua hé théng duogc quan 1y, con dugc goi la tdc nhan.
Céc dai Iy cung cap mot giao dién quan 1y ma qua dé ho c6 thé giao tiép vai thé gidi bén
ngodi va phan hdi cac yéu cau quan 1y. Chung cung cap mot ban tom tat cua thiét bi
dang duoc quan 1y, duoc goi 1a MIB. MIB tao thanh mot kho Iuu trit dir liéu khai niém.
Tai nguyén thyc cua thiét bi sé duoc quan ly duoc biéu thi duéi dang cac ddi tuong duogc
quan ly — nghia 1a, cadc muc dir li¢u bén trong MIB

Thiét bi mang:

Thiét bi mang dong vai tro cua hé théng dugc quan 1y, con duoc goi l1a tdc nhan.
Céc dai Iy cung cap mot giao dién quan 1y ma qua dé ho c6 thé giao tiép vai thé gidi bén
ngodi va phan hdi cac yéu cau quan ly. Chung cung cap mot ban tom tat cua thiét b
dang duoc quan 1y, duoc goi 1a MIB

MIB tao thanh mdt kho luu trit dir li¢u khai niém. Tai nguyén thuc cua thiét b s&
duogc quan 1y duoc biéu thi dudi dang cac doi tuong dugc quan ly — nghia 14, cac muc
dir liéu bén trong MIB

Mang qudn ly:

Mot cach ma cac phan tir mang c6 thé duoc két ndi voi hé thong quan 1y 1a thong
qua cong quan 1y ctia phan tir mang.

H¢ thong qudn ly:

La hé thdng quan 1y hay cac ing dung déng vai tro ctia ngudi quan 1y d6i voi cac
phan tir mang ma n6 dang quan 1y. N6 1a manh ghép d6i voi vai trd cia nguoi dai dién

Té chive hé tro quin ly:



Ngoai cac bo phan k¥ thuat, cin c6 mot to chirc hd tro dé van hanh thanh cong mot
mang. T6 chirc hd tro quan Iy cudi cung chiu trach nhiém dam bao rang mang dang duoc
van hanh mot cach hi¢u qua. Mbi don vi thuc hién mot chic nang riéng biét, Trach
nhiém cia cac don vi khac nhau va cac giao dién t6 chirc giita chung, cac thi tuc va quy

trinh lam vi¢c phai dugc xac dinh ro rang.

6. Cac mo hinh quan tri mang

Business
Management

Service
Management

/ Network Management \
/ Element Management \
/ Network Element \

Hinh 1.6. M6 hinh quan tri mang

Phén tir mang:

L&p thi ndm cua hé thong phan cap thuong bi lang quén: ban than phan tir mang
— thyc té 13 tic nhan quan 1y. Phan tir mang lién quan dén chiic ning quan 1y ma ban
than phﬁn tr mang hd trg, doc lap véi bat ky hé théng quan 1y nao

Qudn Iy phin tir:

L6p quan 1y phan tir lién quan dén viéc quan 1y céc thiét bi riéng 1é trong mang va
giit cho chung hoat dong. Piéu ndy bao gdm céc chirc ning dé xem va thay d6i cdu hinh
ctia phan tir mang, theo ddi cac théng bao canh bao duoc phat ra tir cac phan tir trong

mang va hudng dan cic phan tir mang chay tu kiém tra.

Qudan ly mang:



Lép quan ly mang lién quan dén viéc quan ly cac moi quan h¢ va su phu thude
gilta cac phan tir mang, thuong dugc yéu cau dé duy tri két ndi dau cudi ciia mang. NoO

lién quan dén viéc gilt cho toan by mang hoat dong.
Qudan ly dich vu:

Quan ly dich vu lién quan dén viéc quan 1y cac dich vu ma mang cung cap va dam

bao rﬁng cac dich vu d6 dang chay tron tru va hoat dong nhu du kién

Qudn ly doanh nghiép:

Lién quan dén viéc cung cap dich vu va tit ca cac chirc niang hd tro can thiét. Didu
nay bao gém céac chi dé da dang nhu 1ap hoa don, dy bao kinh doanh va nhiéu chu dé
khac.

7. Céc van dé vé quan tri mang

- Cac 16p quan 1y khac nhau thudng duoc xur 1y bdi céc to chire khac nhau - va doi
khi tham chi do cac nha cung cép dich vu khac nhau -> Hiéu qua hoat dong giam dan

- Vi cAu hinh khong khép ¢ 16p quan Iy mang va véi cac dich vu bi 16i anh huéng

dén nguoi dung cudi & 16p quan 1y dich vu.



CAU HOI VA BAI TAP CHUONG 1
1. Néu mot s6 cong nghé thudong duoc str dung trong quan tri mang: Co sé dit liéu
(Databases), Hé théng phan tan (Distributed Systems), Giao thuc truyén thong
(Communication Protocols), giao dién nguoi dung (User Interfaces)
2. Pua ra hai vi du vé cach quan Iy mang c6 thé gitip bo phan CNTT cia doanh

nghiép tiét kiém tién.



CHUONG 2: CAC GIAI POAN QUAN TRI MANG
Ma chuong: CCN455 - 02

Gioi thiéu:

Trong chuong nay trinh bay cac giai doan trong quan tri mang.
Muc tiéu: Gidi thiéu chi tiét vé cac giai doan trong quan tri mang.
Noi dung chinh:

1. Lap ké hoach

Thu thip yéu cau ciia khdach hang:

Giai doan nay nhirng cau hoi thuong sé duoc dat ra nhu sau:
- Ban thiét 1ap mang dé lam gi? Str dung n6 cho muc dich gi?
- Cac may tinh ndo s& duoc nbi mang?

- Nhitng nguoi nao s€ dugce st dung mang, mic do khai thac st dung mang ctia

tung nguoi / nhdm nguoi ra sao?

- Trong vong 3-5 nam t&i ban ¢d noi thém may tinh vao mang khdng, néu co6 ¢ dau,

s6 luong bao nhiéu ?
- Phuong phép thyc hién :
+ Phong van
+ Khao sat thuc dia
Phdén tich yéu ciu:

- Nhitng dich vu mang nao can phai c6 trén mang ? (Dich vu chia sé tap tin, chia

s¢ may in, Dich vu web, Dich vu thu dién ti, Truy cap Internet hay khong?, ...)
- M6 hinh mang 1a gi? (Workgoup hay Client / Server? ...)
- Mitc d6 yéu ciu an toan mang.
- Rang budc vé bang thong tdi thiéu trén mang.
Thiét ké giai phdp:
- Kinh phi danh cho hé théng mang.

- Cong nghé pho bién trén thi truong.



- Thoi quen vé cong nghé cua khach hang.

- Yéu cau vé tinh 6n dinh va bing thong cta hé thong mang.

- Rang budc vé phap 1y.

- Thiét ké so d6 mang & muc luan 1y: Thiét ké so dd mang & murc luan 1y lién quan
dén viéc chon lya mé hinh mang, giao thirc mang va thiét dit cac cdu hinh cho céac thanh
phan nhan dang mang.

- Thiét ké so dd mang & muc vat ly: So dd mang & muc vat ly mo ta chi tiét vé vi
tri di day mang ¢ thuc dia, vi tri ctia cac thiét bi ndi két mang nhu Hub, Switch, Router,
vi tri cdc may chu va cac may tram.

- Xay dung chién lugc khai thac va quan 1y tai nguyén mang Chién lugc nay nham
xéac dinh ai duoc quyén 1am gi trén hé thong mang. Thong thuong, nguoi dung trong
mang dugc nhém lai thanh tirng nhém va viéc phan quyén duoc thuc hién trén cac nhom
nguoi dung

- Chon hé diéu hanh mang va cac phan mém Gng dung: Mot mé hinh mang co thé
duoc cai dat dudi nhiéu hé diéu hanh khac nhau. Chang han véi mé hinh Domain, ta co
nhiéu lua chon nhu: Windows NT, Windows 2000, Netware, Unix, Linux,... Tuong tu,
cac giao thire thong dung nhu TCP/IP, NETBEUI, IPX/SPX ciing duoc hd trg trong hau
hét cac hé diéu hanh. Chinh vi thé ta c6 mot pham vi chon lya rat 16n.

- Quyét dinh chon lya hé diéu hanh mang thong thuong dua vao cac yéu t6 nhu:

+ Gi4 thanh phan mém cua giai phap.

+ Su quen thudc ciia khach hang dbi voi phan mém.

+ Su quen thudc ciia nguoi xay dung mang d6i véi phan mém.

- Bang du tru céac thiét bi mang cin mua. Trong d6 mdi thiét bi can néu rd: Tén
thiét bi, thong sé k¥ thuat, don vi tinh, don gia,. ..

2. Quan tri hoat dong ciia hé thong
Cai dat mang:
- Khi ban thiét ké da duoc tham dinh, budc ké tiép 14 tién hanh lap dat phan cimg

va cai dit phan mém mang theo thiét ké.
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- Lap dit phan cung cai dit phan cung lién quan dén viéc di day mang va lap dat
cac thiét bi ndi két mang (Hub, Switch, Router) vao dang vi tri nhu trong thiét ké mang
0 muc vat 1y da mo ta.

- Cai dit va cdu hinh phan mém: Tién trinh cai dit phdn mém bao gdm: [J

+ Cai dat hé diéu hanh mang cho cac server, cic may tram

+ Cai dat va cau hinh céc dich vu mang. [

+ Tao ngudi dung, phan quyén str dung mang cho nguoi dung. Tién trinh cai dat
va cau hinh phan mém phai tuan tha theo so d6 thiét ké mang mirc luan 1y da mo ta.
Viéc phan quyén cho ngudi dung phéi theo dung chién lugc khai thac va quéan 1y tai
nguyén mang. Néu trong mang c6 sir dung router hay phan nhanh mang con thi can thiét

phai thuc hién budc xay dung bang chon dudng trén cac router va trén cadc may tinh.
Kiém thir hé thong mang:

- Sau khi da cai dat xong phan cung va cac may tinh da dugc néi vao mang. Bude

ke tiép 1a ki€m tra sy van hanh cua mang.

+ Trudce tién, ki€ém tra sy nodi két gitra cdc may tinh v&i nhau.

+ Sau do, kiém tra hoat dong cua cac dich vy, kha nang truy cép cua nguoi dung
vao cac dich vy va mtrc do an toan ctua h¢ thong. Noi dung kiém thir dya vao bang dac
ta yéu cau mang da dugc xéac dinh luc dau.

3. Theo déi hé thong

- Mang sau khi da cai dat xong can dugc bao tri mot khoang thoi gian nhét dinh dé

khic phuc nhitng van dé phat sinh xay trong tién trinh thiét ké va cai dat mang.

Hinh 2.1. Theo déi kiém tra hé thong
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4. Quan tri loi
- Trong tdm cua dinh nghia vé quan 1y 161 1a khai niém co ban vé 161.

- L3i 1a mét tinh trang bat thudng cin sy quan tdm cua ban quan 1y (hodc hanh

dong) dé sira chira.
- Lbi thudng dugce chi ra do khong hoat dong chinh xéac hodc do sai sé qua mtc.

Vi du: néu duong day lién lac bi cat, khong c6 tin hiéu nao c6 thé di qua. Hoic
mot doan cap bi gap khuc co thé giy ra bién dang nghiém trong, do dé c6 ty 1¢ 13i bit

cao lién tuc.

- Xéc dinh 16i ¢ dau

- Cach ly phﬁn con lai cia mang khoi su cd dé hé théng tiép tuc hoat dong ma
khong bi nhiéu

- Sira chita hodc thay thé cac thanh phan bi 16i dé khoi phuc mang vé trang thai ban
dau
5. Kiém toan va thyc thi

- Nguoi quan 1y mang can c6 kha nang chi dinh cac loai thong tin kiém toan s&
duoc ghi lai tai cac nat khac nhau, khoang thoi gian mong mudn giira cac 1an guri lién
tiép thong tin da ghi dén cac nat quan 1y cip cao hon va cac thuét toan duoc sir dung
dé tinh phi. Cac bao céo kiém toan phai duoc tao dudi sy kiém soat ctia ngudi quan 1y
mang.

- Pé han ché quyén truy cép vao thong tin kiém toan, kiém toan co so phai cung
cap kha nang xac minh quyén truy cip va thao tac thong tin d6 ciia ngudi dung.

6. Quan tri an ninh

- Quan ly bao mat lién quan dén viéc tao, phan phdi va luu trit cac khoa ma hoa.
Mat khau va thong tin iy quyén hodc kiém soét truy cap khac phai dugc duy tri va phan
phdi. Quan Iy bao mat ciing lién quan dén viéc giam sat va kiém soat truy cip vao mang
may tinh va truy cdp vao tit ca hodc mot phan thong tin quan Iy mang thu duoc tir cac

nut mang. Nhat ky 1a mot cong cu bao mat quan trong va do dé quan 1y bao mat lién
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quan rat nhiéu dén viéc thu thap, luu trir va ki€m tra ho so kiém todn va nhat ky bao mat,

cling nhu viée kich hoat va tit cac phuong tién ghi nhat ky nay.

- Quan 1y bao mat cung cip cac phuong tién dé bao vé tai nguyén mang va thong
tin nguoi dung. Cac phuong tién bao mat mang chi dugc cung cip cho nguoi dung duoc
iy quyén. Ngudi dung mudn biét rang cac chinh sach bao mat thich hop dang ¢ hiéu

luc va hi€u lyc va ban than viéc quan 1y cac co s¢ bao mat l1a an toan.
Vi du: Lap ké hoach thiét phong NET

Thu thdp yéu cdu:

+ Phong may tinh ¢6 dién tich 4 x 15m

+ Choi game, nghe nhac, hoc tap.

Phan tich yéu cau:

+ Phong may thiét ké theo hinh chir nhat

+ M6 hinh: BOOTROOM

+ Tdc do duong truyén: choi game, nghe nhac, xem phim, hoc tap
+ Yéu cAu mdi may tinh 13 1 ban + 1 ghé

Phan tich yéu cau:

+ St dung in 4n chia s& cho tit ca may tinh

+ Trang bi cac thiét bi nghe nhac, xem phim, video

+ Cac may tinh c6 ddy du cac phan mém tdi thiéu can thiét cho viéc hoc, trinh duyét

web, bao vé may tinh, sao luu phuc hoi dit lidu.

+ Ban may vi tinh co: chiéu dai 70cm x chiéu rong 55cm
+ Ghé: dai 45cm x 40cm

+ Ban dit may chu: dai Im x rdng 70cm

+ Chiéu rong da chira 4 ddy may tinh

+ Chiéu dai du trai dai 8 méy tinh

+ Téc d6 duong truyén: 50Mb/s

+ Thiét bi mang: 1 moden 4 port, 2 Switch 16 port
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