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CHUONG 1: GIOI THIEU CONG NGHE INTERNET OF THINGS

CHUONG 1
GIOI THIEU CONG NGHE INTERNET OF THINGS

Chuong nay cung cap cho sinh vién kién thuec:
- Khai niém va kién thirc co ban vé IoT

- Lich str phat trién va dic diém cua loT

TT | Chuin diu ra cia chuwong CDR HP
1 | Nhan biét dugc cac khai niém vé IoT 1
2 | Trinh bay duoc lich sir phat trién loT 2
3 | Phan tich dugc dic diém cta IoT 7

1.1 KHAI NIEM VE INTERNET OF THINGS

Internet Van Vat, hay cu thé hon 1a Mang luéi van vat két ndi Internet hodc 1a Mang ludi thiét
bi két noi Internet (tieng Anh: Internet of Things, vict tat 10T) la mdt lién mang, trong do cac
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thiét bi, phuong tién van tai (dugc goi 1a "thiét bj két ndi" va "thiét bi thong minh"), phong dc
va cac trang thiét bi khac dugc nhlng véi cac bd phan dién tir, phidn mém, cam bién, co cdu
chap hanh cing voi kha ning két ndi mang may tinh gitip cho cac thiét bi nay co6 thé thu thap
va truyén tai dir liéu.

Cic thiét bi
IoT

. " Tich hop ngi nghia 7‘.
Thé gi6i thwe Thé gi6i 40

Hinh 1.1 Mo ta tuong tac ctia mang ludi thiét bi két ndi Internet

Nam 2013, ‘té chtrc Global Standards Initiative on Internet of Things (I0T-GSI) dinh nghia
IoT 1a "ha tang co s¢ toan cau Rhl.lC vu ch0~x§1 héi thong ,tin,,hf) trg cac dich vu (dién toan)
chuyén sau thong qua cac vat thé (ca thuc lan do0) dugc két noi voi nhau nho vao cong nghé

thong tin va truyén thong hién hiru dugc tich hop," va voi muc dich Ay mot "vat" 1a "mot tha
trong thé gioi thuc (vat thuc) hoac thé gidi thong tin (vat do), ma vat dé cé thé dugc nhan
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dang va dugc tich hop vao mot mang ludi truyén thong". Hé thng IoT cho phép vat duoc
cam nhén hoic duogc diéu khlen tir xa thong qua ha tang mang hién hitu, tao co hoi cho thé
gidi thuc dugc tich hop truc tlep hon vao hé thong dién todn, h¢ qua 1a hi¢u nang, 4o tin cay
va loi ich kinh t& duogc ting cuong bén canh viéc giam thiéu su can dy cua con nguoi. Khi loT
duoc gia td cam bién va co ciu chép hanh, cong ngh¢ nay tré thanh mot dang thic ctia hé
thdng ao-thuc véi tinh tong quat cao hon, bao gdm ludn ca nhitng cong nghé nhu dién ludi
thdng minh, nha may dién 4o, nha thong minh, van tai thong minh va thanh phé thong minh.
Mdi vat duoc nhan dang riéng biét trong h¢ thong dién toan nhing va c6 kha nang phdi hop
v6i nhau trong cung ha tang Internet hién hiru. Cac chuyén gia du bao rang Internet Van Vat
s& 6m tron chung 30 ti vat trudc nam 2020.

Vé co ban, Internet Van Vat cung cap két ndi chuyén sau cho cac thiét bi, hé thong va dich
vu, két nbi nay mang hiéu _qua vuot trdi so voi kiéu truyen tai may-may (M2M), ddng thoi hd
trg da dang giao thiic, mién (domain), va timg dung. Két ndi cac thiét bi nhing nay (luén ca
céc vat dung thong minh), dugc ky vong s& mé ra ky nguyén ty dong hoa trong hau hét cac
nganh, tr nhitng tmg dung chuyén sau nhu dién ludi thong minh, mé rdng té1 nhitng linh vuc
khac nhu thanh phé théng minh.

IoT la mot kich ban cua thé gidi, khi ma m5i d6 vat, con nguoi dugc cung cap mot dinh danh
cua riéng minh, va tat ca co kha ning truyen tai, trao d6i thong tin, dir lituqua mot mang duy
nhit ma khong can dén sy twong tac truc tiép giitta ngudi véi nguoi, hay nguoi vai may tinh.
ToT di phat trién tir sy hoi tu cua cong ngh¢ khong déy, cong ngh¢ vi co dién tur va Internet.
Noi don glanla mot tap hop céc thiét bi c6 kha ning két nbi v6i nhau, véi Internet va voi thé
gidi bén ngoai dé thuc hién mot cong viéc nao do.

NTERNE

J:-HNGS

Hinh 1.2 M6 ta thiét bi két ndi mang luéi Internet

Mot vat trong IoT co thé 1a mot nguoi véi mot trai tim céy ghép; mot dong vat ¢ trang trai
vo1 bd chip sinh hoc; mot chiéc xe véi bd cam ung tich hop canh bao tai xé khi banh xe xep
hoic bat ky vt thé tu nhién hay nhan tao nao ma co thé gan dugc mot dia chi IP va cung cép
kha nang truyén dir liéu théng qua mang ludi. Cho dén nay, IoT 1a nhing lién két may-dén-
may (M2M) trong nganh san xudt, cong nghiép ning lugng, k§ nghé xing dau. Kha ning san
pham duoc tich hop may-dén-may thudng duoc xem nhu 13 théng minh. Vi su trg giup cia
cong nghé hién hiru, cac thiét bi nay thu thap dir li¢u hiru ich roi sau do tu dong truyén ching
qua cac thiét bi khac. Cac vi du hién thoi trén thi trudng bao gdm nha thdng minh dugc trang
bi nhiing tinh ning nhu kiém soat va tu dong bat tit dén, 16 sudi (gidng nhu bo 6n nhiét théng
minh), hé thong thong gid, hé théng diéu hoa khong khi, va thiét bi gia dung nhu may gidt/sdy
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quan 4o, may hut chan khong, may loc khong khi, 16 nudng, hodc tu lanh/ti dong c6 su dung
Wi-Fi d¢ theo dai tur xa.

Khi ty dong hoa c6 két ndi internet duogc trién khai dai tra ra nhiéu lanh vuc, IoT duoc du bao
s€ tao ra lugng dir li¢u 16n tur da dang nguén, kéo theo sy can thiét cho viée két tap dir ligu
nhanh, gia tang nhu cu danh chi muc, luu trit, va xit 1y cac dir liéu nay hiéu qua hon. Internet
Van Vit hién nay 1a mot trong cic nén tang cta Thanh phd Thong minh, va cic Hé thong
Quan ly Nang luong Thong minh.

Khai niém "the Internet of Things" do Kevin Ashton lam viéc tai Procter & Gamble, sau nay
la MIT's Auto-ID Center, gidi thiéu vao nam 1999.

- Internet Van Vit (tiéng Anh, viét tit: IoT) la thuat ngit dung dé chi cac ddi tugng
¢ thé dugc nhan biét (identifiable) cling nhu chi su tdn tai cua chung trong mdt
kién trac mang tinh két ndi. Cum tir ndy duoc dua ra boi Kevin Ashton vao nim
1999. Ong la mdt nha khoa hoc da sang 1ap ra Trung tdm Auto-ID & dai hoc MIT,
noi thiét 1ap cac quy chuan toan cau cho RFID (mt phuong thirc giao tiép khong
day dung song radio) cing nhu mot s6 loai cam bién khac. IoT sau d6 ciing dugc
dung nhiéu trong cac 4n pham dén tir cac hang va nha phan tich.

- "Van Vat", trong khai niém nay, c6 thé hudéng dén da dang thiét bi nhu may theo
ddi nhip tim, mdy phat dép vi mach sinh hoc trén gia suc, loai ctenoides ales sinh
sdng tai ving nudc ven bd bién, xe hoi v6i cam bién tich hop, thiét bi phan tich
ADN dé quan sat moi truong/thirc an/mam bénh, hodc thiét bi chuyén dung dé hd
trg lyc lugng ciru hoa trong hoat dong tim kiém ctru nan. Nhiéu luat gia goi y
"Van Vat" nén dugc xem 1a ' mot tong thé khong thé tach roi ciia phan ctng, phan
mém, dir liéu va dich vu mang".

1.2 LICH SU PHAT TRIEN INTERNET OF THINGS

Cach mang cong nghiép 1a cudc cach mang trong linh vire san xuat; 1a sy thay d6i co ban cac
diéu kién kinh té xa hoi, van hoa va ky thuat, Xuat phat tir nudc Anh sau d6 lan téa ra toan thé
giol. Trong thoi ky nay, nén kinh té gian don, quy mé nho, dua trén lao dong chan tay duoc
thay thé bang cong nghiép va ché tao may moéc quy mo 16n. Tén goi "Cach mang cong
nghiép" thuong ding dé chi giai doan thir nhat ciia n6 dién ra & cubi the ky 18 va dau thé ky
19. Giai doan hai hay con goi la Cach mang cong nghiép lan thir hai tlep tuc ngay sau do tur
nua sau thé ky 19 dén dau thé ky 20. Anh huéng cta n6 dién ra & Ty Au va Biac My trong
sudt thé ky 19 va sau d6 1a toan thé giéi.

Y kién vé thoi gian dién ra Cach mang cong nghiép 1an thir nhat khong théng nhat, nhung noéi
chung 1a ¢ ntra cudi thé ky 18 dén nura dau thé ky 19. Cudc cach mang cong nghiép lan thir
nhat bt dau vGi sy phat trién san xuét hang hoa ctia nganh cong nghiép dét.[4 Sau do, vo1 nhu
cau cung cdp may moc va ning lugng cho cong nghiép dét, cac ky thuat gia cong sat thép
dugc cai thién va than da su dung voi khdi luong 16n. Thuong mai mé rong tao diéu kién cho
su ra doi ctia kénh dao giao thong va duong sit. Bén canh d6, duong giao thong duoc nang
cip 16n cho hoat dong giao thuong nhon nhip. Pong co hoi nude st dung nhién liéu than va
may moc dan dong bang co khi da dua dén gia ting ning suat lao dong dot bién. Sy phat trién
cac may cong cu trong hai thap ky dau cua thé ky 19 tao thuan loi cho linh vyc ché tao may,
phuc vu nhitng nganh san xuat khac.

Céach mang cong nghiép lan thu hai bét ddu vao khoang thap ky 1850, khi cac tién bo kinh té
va k¥ thuét c6 duoc nhd phat trién tau hoi nude, duong sit. Pén cudi thé ky 19, dong luc cua
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Cach mang cong nghiép la dong co dbt trong va may moéc st dung dién. Nam 1914, nim bt
dau Thé chién thi nhat, giai doan thir hai nay két thic.

LICH SU 4 CUOC CACH MANG CONG NGHIEP

b & 4

— Internet of Thing

Hinh 1.3 Lich str cic cudc cac mang cong nghiép

PHAT TRIE nlu 3TRY CO :
KY THUAT 88, CONG NGHE SINH HOC, VAT LY
« TRITUE NHAN TAO (A))
+ INTERNET OF THINGS (10T)
+ ROBOL 3D, BIG DATA

Céach mang Cong nghiép lan thir ba bit dau khoang 1960, khi c6 cac tién bo vé ha ting dién
t&r, may tinh va cong nghé ki thuat sd trén nén tang 13 sy phat trién cta chat ban dan, siéu may
tinh (thap nién 1960), may tinh c& nhan (thap nién 1970 va 1980) va Internet (thap nién 1990).
Cho dén cubi thé ky 20, qué trinh nay co ban hoan thanh nho nhiing thanh tyu khoa hoc cong
nghé cao. Nam 1997, khi cudc khung hoang tai chinh chau A nd ra 1a buéc danh dau giai
doan thr ba két thc.

Cach mang Cong nghiép lan thir tu bat dau vao dau thé ky 21, tiép sau nhiing thanh tyu 16n tir
lan thr 3 dé lai, duoc hinh thanh trén nén tang cai tién cua cudc cach mang sb, véi nhing
cong nghé madi nhu in 3D, robot, tri tu¢ nhan tao, Internet of Things, S.M.A.C, cong nghé
nano, sinh hoc, vat liéu méi,... Hién tai ca thé gio1 dang ¢ trong giai doan dau cua cudc cach
mang nay va la chién lugc ban 1& cho cac nudc dang phat trién tién dén dé theo kip véi xu
huéng thé gidi va mé ra bude ngodt méi cho sy phat trién ciia con ngudi.

Estimated Global PC, Smartphone, Tablet, Connected TV,
And Smartwatch Installed Base

——Smartphones
Personal Computers
Tablets

—Smartwatches

Connected TVs

e

Installed Devices (Billions)

2015E 2016E 2017E 2018E 2019E

Hinh 1.4 S luong thiét bi s& duogc két ndi
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Tac dong cia cach mang cong nghiép 1a vo cling siu rong. Khong chi lam thay doi doi séng
con ngudi, cic cude cach mang cong nghiép con dan t6i sy thay doi toan dién hinh thai kinh
té — x4 hoi. Sau cich mang cong nghiép ldn thir nhit, chii nghia tur ban da thing thé ché
d6 phong kién. Sau cach mang cong nghiép lan thr hai, chi nghia tu ban déc quyén da thay
thé chii nghia tu ban ty do canh tranh, dong thoicht nghia xi hoi dd manh nha hinh
thanh. Cach mang Céng nghiép 1an thtr badin t6i su ra doi chu nghia tu ban hién dai. Cach
mang Cong nghiép 1an thir tu hira hen s& 1am thay ddi hinh thai kinh té - x3 hoi cta nhén loai
thém mot 1an nira.

That ra, Internet of Things da manh nha tur nhiéu thap ky trudc. Tuy nhi€én mai dén nam 1999
cum tu IoT mdi duge dua ra bdi Kevin Ashton , 6ng 1a mét nha khoa hoc da sang lap ra
Trung tdm Auto-ID ¢ dai hoc MIT.

Pay 1a mot noi thiét 14p cac quy chuan toan cau cho RFID (mdt phuong thic giao tiép khong
day dung séng radio) cling nhu mot so loai cam bién khac. Va dén nam 2015 thi IoT mai that
su dugc chu ¥ va nhan dugce sy dau tu tir cac hang.

Theo thong ké tir BI Intelligence, dau tién thi mang internet dd dén PC (may tinh c4 nhan),
sau do vao giai doan 2015 thi no chuyén giao sang smartphone (dién thoai thong minh), roi
tiép tuc mo rong sang tablet (may tinh bang), smartwatch (d6ng ho thong minh) va tivi.

Hién tai, cac thiét bi c6 két ndi mang dang ton tai duge goi véi cai tén chung 1a thiét bi IoT.

1.3 PAC PIEM INTERNET OF THINGS
1.3.1 Mgt hé thong thong minh

Sy thong minh va ty dong trong diéu khién thyc chit khong phai 1a mot phan trong ¥ tudng
vé ToT. Cac may moc co thé dé dang nhan biét va phan hoi lai méi truong xung quanh
(ambient intelligence), ching ciing c6 thé ty diéu khién ban thén (autonomous control) ma
khong can dén két ndi mang. Tuy nhién, trong thoi gian gan day ngudi ta bat dau nghién ciru
két hop hai khai niém IoT va autonomous control lai véi nhau. Tuong lai cua [oT co thé 1a
mot mang ludi cac thuc thé thong minh c6 kha ning tu to chiic va hoat dong riéng 1é tuy
theo tinh hudng, méi truong, dong thoi chiing ciing c6 thé lién lac véi nhau dé trao d6i thong
tin, dir liéu.

Hinh 1.5 10T 14 hé théng thong minh Al (Artificial Intelligence)
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Viéc tich hop tri thong minh vao IoT con c6 thé gitp cac thiét bi, may méc, phan mém thu
thap va phan tich cac dau vét dién tir ciia con ngudi khi chung ta twong tic v6i nhimg thir
thong minh, tir d6 phat hién ra cac tri thitc méi lién quan t6i cude sdng, méi trudng, cac modi
tuong tac xa hdi cling nhu hanh vi con nguoi.

Moi thtr déu duge két ndi voi Internet.

- Cac may mac c6 thé dé dang nhan biét va phan hoi lai méi truong xung quanh
(ambient intelligence).

- Tuong lai cac thiét bi cling c6 thé lién lac v6i nhau dé trao doi thdng tin, dit liéu.

1.3.2 Céu triic phirc tap va mang luéi khong 16

Trong mot thé giéi md, IoT s& mang tinh chit phuc tap bdi né bao gdm mot lwong 16n cac
duong lién két gitra nhitng thiét bi, may moc, dich vu v6i nhau, ngodi ra con boi kha ning
thém vao cac nhan t6 moi.

Pén nam 2020, s& c6 khoang 50 ty d6 vat két nbi vao Internet, tham chi con s6 nay con gia
tang nhiéu hon nira. [oT s& la mang khong 16 két ndi tat ca moi thu, bao gom cd con nguoi va
s& ton tai cac mdi quan h¢ gilra nguoi va nguoi, nguoi va thiét bi, thlet bi va thiét bi. Mot
mang ludi IoT c6 thé chira dén 50 dén 100 nghin ti d6i twong dugc két ndi va mang ludi nay
c6 thé theo dbi su di chuyén cua timg di twong. Mot con nguoi sdng trong thanh thi c6 thé bi
bao boc xung quanh bai 1000 dén 5000 dbi twong c6 kha ning theo ddi.

- La mot mang ludi khong 16 ¢6 thé chira dén 50 dén 100 nghin ti di twong duge két

- Va mang luéi ndy co thé theo ddi su di chuyén cia timg dbi tuong bén trong né.

1.3.3 Ludng ning lrong méi

Hién nay, IoT dang trai qua giai doan phat trlen "boc phat" va diéu nay xay ra nhd vao mot s6
nhan t6, trong d6 gom IPV6, 4G, chi phi, tinh san co clia cong nghé. Gary Atkinson, Giam déc
tiép thi san pham nhiing ciia ARM cho rang, di c6 nhiéu thiét bi ching t6 rang c6 thé thu thap
dir liéu va truyén tai dir liéu trén mang nhung chi c6 gia khoang 40USD/san pham. Hién nay,
chiing ta c6 thé nhin thdy cac bd vi diéu khién 32-bit nén tang ARM co gia ré. Vi bo vi didu
khién nay, ban c6 thé lam nhiéu diéu trén d6 nhu thu thap va truyén dit liéu ré hon nhiéu.

ARM di "nhanh chan" trong viéc nhan ra rang, 6 dia c6 xu huong sir dung cac bo vi didu
khién 32-bit 1a giai phap cho nhirng nguoi o y dinh thue hién mot s6 quyet dinh cua riéng ho
theo mot cach tw dong. Gary tin rang, kha nang cua cac b vi diéu khién ‘nay ngay cang tang,
diéu nay c6 nghia 1a nguoi dung ¢ thé 1am nhitng diéu ma trude ddy 1a bat kha.

Trong 5 ném~t1ep theo, ban sé& thdy ngay cang co nhiéu thiét bi trén thi truong. Nhing thach
thirc dang dicn ra 1a quan ly dir liéu va chuyén sang IPv6 (IPv6 dé san sang va chay voi dia
chi da duoc cap phat. IPv4 da can ki¢t va 2011 chi con lai nhitng dia chi cudi cung).

Axel Pawlik, Giam déc Quén 1y ciia RIPE NCC ly gidi tai sao IPv6 can thiét cho tuong lai
cta IoT, voi IPv6 chiing ta s& co lugng dia chi phong pha va diéu nay s& mé ra kha ning gan
dia chi cho mdi thiét bi (gadget) va chip. Cac giai phap s& d& dang va don gian hon, rd rang
hon, ¢6 thé phuc hdi dén tirng muc dia chi riéng, va pham vi phat trién vo cung to 16n.

Lan Pearson, nha tuong lai hoc voi thanh tich 4n tugng tai nhitng hing nhu BT, Canon va
Fujitsu cho rang, nhitng gi ma ching ta thay ¢ day la chua c6 tién 1€ hoi tu va phat trién nhanh
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