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1. QUY BINH CHUNG
1.1. Pham vi diéu chinh



Quy chuan k¥ thuat qudc gia nay quy dinh cac yéu cau vé quan ly khéa mat ma st dung ky thuat mat
ma phi doi xirng dé bao mat di¥ liéu trong linh virc ngan hang bao gom: Sinh khéa bi mat ding dé lién
lac gitra hai thurc thé bang co ché thoa thuan khoa va dan xuét khoa, str dung k§ thuat mat ma phi déi
xrng; sinh khéa bi mat cho mét thue thé bi thuc thé khac bang co ché truyén khda str dung mat ma
phi déi x(rng; van chuyén khéa cong khai ctia mot thurc thé dén mot thire thé khac bang dudng truyén
c6 bao vé; quy dinh vé quan ly s&r dung khéa méat ma an toan.

Quy dinh vé tao khoa, dang ky khéa, thu hoi, cai dat, khdi phuc va cac van dé thudc quan ly khéa
khac khéng thudc pham vi diéu chinh cla quy chuén nay.

1.2. b6i twong ap dung

Quy chuan nay ap dung d6i v&i cac doanh nghiép kinh doanh san pham, dich vu mat ma dan sw trong
[inh vire ngan hang; cac td chirc tin dung (trtr quy tin dung nhan dan co sé co tai san dudi 10 ty, to
chirc tai chinh vi md) st dung san pham, dich vu mat ma dan su.

1.3. Tai liéu vién dan
- TCVN 7817-3:2007 (ISO/IEC 11770-3:1999) Cbng nghé thdng tin - K§ thuat mat ma - Quan ly khoéa -
Phan 3: C4c co ché st dung k¥ thuat phi d6i xirng.

- ISO/IEC 11770-3:2015 Information technology - Security techniques - Key management - Part 3:
Mechanisms using asymmetric techniques.

- Recommendation for Pair-Wise Key Establishment Schemes Using Discrete Logarithm
Cryptography, SP 800-56A Revision 2, National Institute of Standards and Technology, May 2013.

- Recommendation for Random Number Generation Using Deterministic Random Bit Generators,
NIST SP 800-90A Rev. 1, National Institute of Standards and Technology, June 2015. (Khuyén cao
cho bé sinh s6 ngau nhién st dung bd sinh bit ngau nhién tat dinh, NIST SP 800-90A Rev. 1, Vién tiéu
chuan va cong nghé quéc gia (My), thAng 6 nam 2015).

1.4. Giai thich ttr ngip
Trong Quy chuan nay, cac tlr nglr dwdi day dwoc hiéu nhu sau:
1.4.1. Thoéng tin khong thudéc pham vi bi mat nha nwéc

La thong tin khéng thudc ndi dung tin “tuyét mat”, “t6i mat” va “mat” dwoc quy dinh tai Phap I1énh Bao
vé bi mat nha nuéc ngay 28 thang 12 nam 2000.

1.4.2. Mat ma

La nhitng quy tac, quy wéc riéng ding dé thay déi hinh thirc bi€u hién théng tin nham bao dam bi
mat, xac thuwc, toan ven cltia ndi dung thong tin.

1.4.3. Mat ma dan sw

La k¥ thuat mat ma va san pham mat ma dwoc sir dung dé bao mat hodc xac thwe doi véi thong tin
khong thuéc pham vi bi mat nha nuwéec.

1.4.4. San pham mat ma dan sw

La céc tai lieu, trang thiét bi k¥ thuat va nghiép vu mat ma dé bao vé thong tin khong thudc pham vi bi
mat nha nuéc.

1.4.5. K§ thuat mat ma

La phwong phap, phwong tién cé (rng dung mat ma dé bao vé thong tin.

1.4.6. Ma hoa

Phép bién ddi (kha nghich) di? liéu b&i thuat toAn mat ma dé tao ra ban ma, tirc 1a gidu ndi dung théng
tin cua di¥ liéu.

1.4.7. Giai ma

Phép toan nguoc voi phép méa hoa twong rng.

1.4.8. Ma phi doi xirng

Hé théng dwa trén k§ thuat mat ma phi doi xirng, trong dé phép bién d6i cong khai dugc sir dung dé
ma hoa, phép bién ddi bi mat dwoc str dung dé giai ma.

1.4.9. Ky thuat mat ma phi doi xirng

K¢ thuat mat ma phi doi xirng st dung hai phép bién déi lién quan dén nhau, phép bién déi cong khai
(dwoc xac dinh bai khéa cong khai) va phép bién déi bi mat (dwoc xac dinh bdi khoa riéng). Ca hai
phép bién ddi nay cé tinh chat la cho biét phép bién d6i céng khai, vé mat tinh toan khong thé cé kha
nang xac dinh dwoc phép bién déi bi mat.

1.4.10. Thé khéa



Thong diép quan ly khéa duoc gl tlr mét thire thé t¢i mot thue thé khac trong qua trinh thwe hién mét
co ché quan ly khéa.

1.4.11. Van chuyén khéa

Tién trinh truy&n mot khéa tlr mot thwe thé dén mot thue thé khac véi bao vé thich hop.
1.4.12. Xac thwe thwe thé 1an nhau

Sw xéac thue gitra hai thiee thé dam bao vé dinh danh clia mdi thuc thé.
1.4.13. Xac thwc khoa tir thwe thé A dén thwe thé B

Dam bao cho B rang chi cé A la thie thé s& hivu khéa ding.

1.4.14. Xac thuc khéa hai chiéu

Pam bao xac thuc khoéa tir A dén B va tir B dén A.

1.4.15. Xac nhan khéa tir A dén B

Dam bao cho thuc thé B la thue thé A s@ hiru khéa dang.

1.4.16. Xac nhan khéa hai chiéu

Pam bao xac nhan khoa tir A dén B va tir B dén A.

1.4.17. Thiét 1ap khoa

Qua trinh ddm bao sw kha dung mét khéa bi mat dung chung cho mét hodc nhiéu thwc thé. Thiét lap
khoa bao gém théa thuan khéa va van chuyén khéa.

1.4.18. Thoa thuan khéa

Tién trinh ki€n tao mot khéa bi mat dung chung gitra hai thwc thé theo cach ma khéng cé bén nao cé
thé dinh trwrde gia tri cho khoa

1.5. Cac ky hiéu

IDA, Binh danh cla cac thuc thé A va B
IDg

Cert, Chung chi khéa cong khai cla thyc thé X

F(h,g Ham thoa thuan khéa
)

HAS Ham bam
H

DH Diffie-Hellman
MQV Menezes-Qu-vanstone
K  Khéa bi mat cho hé mat déi xirng
Kas Khoa bi mat chia sé gitra hai thyc thé A va B
KT Thong bao thoa thuan khéa dwoc giri bdi thue thé A sau giai doan xir 1y i
r  S6 ngau nhién duoc sinh trong qué trinh thwe hién cla mét lwoc do.
H  Tap cac phan tr c6 thé cla r
S, Ham tao chi¥ ky str dung khda riéng clia thuc thé X
Vi Ham kiém tra chit ky cua thwe thé X
||  Phép ndi hai phan tlr di¥ liéu véi nhau
x  S6 nguyén nhé nhét I&n hon hodc bang sé thuc x

len(x D0 dai s6 nguyén x tinh bang bit

nlen DO dai modulo n tinh theo bit

(n, ) Khoéa cdng khai theo RSA

(n, d) Khoéa riéng theo RSA
L DO dai sd nguyén t6 p trong bai toan logarit r&i rac
N D0 dai sé nguyén t6 g trong bai toan logarit roi rac

g Uécnguyéntdclap-1



#(E) Cap hay luc lwong clia dwdng cong elliptic E
m  Béc cla diém sinh G
X(P) Hoanh doé x cta diém P trén dwong cong elliptic E
h  Céac dong thira sd dwoc tinh theo cong thirc h = #E/m
| Thira s6 phu trong phép nhan dong thira sé / = h*mod m

(P) Phép bién déi diém P trén dwong cong E thanh sé nguyén
w(P) = (X(P)mod2/#/21) + 200/2 = [log,n]

2. QUY PINH KY THUAT
2.1. Cac yéu cau déi voi giao thirc théa thuin va van chuyén khéa

Diéu nay quy dinh cac giao thirc thiét 1ap khéa bi mat dung dé ma di liéu dwoc trao ddi gitra hai thyc
thé A va B, van chuyén khoa bi mat tlr thure thé A sang thue thé B, van chuyén khda cong khai clia
thuwc thé A sang thuc thé B.

Dé thuc hién giao thirc, moi thuc thé X dam bao céac diéu kién sau:

- S& hiru cap khoa dé ky va kiém tra chir ky (Sx, Vx) duoc co quan thdm quyén cdp dudi dang chirng
thu s6 Cert..

- Str dung mot cap khoéa cong khai d€ ma hoéa (Ex,Dx) dwoc quy dinh tai Biéu 2.7 clia Quy chuan nay.

- Str dung chung véi thuc thé thi hai ham théa thuan khéa F la mét trong hai ham dwoc xac dinh tai
Diéu 2.2.2, mdt ham dan xuat khdéa KDF dwoc quy dinh tai Diéu 2.4 clia Quy chuan nay va mét ham

kiém tra mat ma KAl ur¢i dang ham bam duoc quy dinh tai Diéu 2.2 cia QCVN 5 : 2016/BQP
Quy chuan k¥ thuat quoc gia vé Chir ky sé sl dung trong Iinh virc ngan hang.

- Mbi thire thé duorc ti€p can cac khda cong khai clia thue thé kia theo co ché van chuyén khoa cong
khai tai biéu 2.6.

2.2. Giao thirc thoa thuan khéa st dung ky thuat mat ma phi déi xieng trén trwéng hiku han
Théa thuan khoa bi méat gitra hai thuwc thé A va B dwoc thire hién qua 5 buéc:
Buéc 1-4. Hai bén théa thuan bi méat chia sé Kas.

Budc 5. Hai bén sir dung ham dan xuét khoa KDF duoc quy dinh tai Diéu 2.4 dé thiét 1ap khoa bi mat
chung K.

Lwoc dd thoa thuan khoa bi mét chia sé Kas dwoc thé hién trén Hinh 1.
2.2.1. Giao thirc

Bwéc 1. Kién thiét thé khoa (A1): Thuc thé A sinh m6t gia tri ngau nhién va bi mat r thudc H, tinh
F(ra,g), kién thiét thé khéa KTa; va gl t&i thuc thé B:

KTa1 = F(ra,9) || Textl

Bwéc 2. Xt ly thé khéa va Kién thiét khéa (B1): Thuc thé B sinh mét gia tri ngau nhién va bi mat rs
thubc H, ti€p d6 tinh F(rs, g), roi tinh khda bi mat dung chung:

Kag = F(rs,F(ra,g))
Tiép theo, thurc thé B tao thé khéa KTg; dugc ky nhu sau:

KT = SB(DBl) ” Al (DB;[) || Text3
trong dé

DB: = F(rs,9) || F(r4,9) || IDa || Text2

va glri nguwoc trd lai cho thuwe thé A.



Kién thiét
thé khéa
(Al) Xit Iy thé
khiﬁq va kién
thiét khoa

Xir 1y thé
khod
(B2)

¥
KE Y_.fg KE YEA

Hinh 1: Giao thirc théa thuan khoa bi méat chia sé Kz

Bwéc 3. Xtr ly thé khéa (A2): Thuc thé A kiém tra chi¥ ky clia thuc thé B trén thé khda KTs; bang
cach str dung khoa ki€m tra cong khai ctia B, ki€m tra dinh danh phan biét clia A va gia tri F(ra,g) da
duwogc glri & Budc 1 (AL). NEu qua trinh kiém tra thanh céng thi thuwc thé A sé tinh khda bi mat diing
chung la:

Kas = F(ra,F(rs,9))

Thuyc thé A lai str dung khoa bi mat dung chung Kas dé kiém tra gia tri ki€m tra mat ma MALCK 4 (DBy).
Sau do thyc thé A tao thé khda KT, dugc ky nhu sau:
KTaz = Sa(DB3) || MACK 4 (DB;) || Text5
trong do
DB, = F(rag) || F(rs,9) || IDs || Text4
va glri thé nay t&i thue thé B.

Buwéc 4. Xir ly thé khéa (B2): Thuc thé B kiém tra chi ky clia thuc thé A trén thé khda KTz st dung
khoéa kiém tra cong khai cia A, sau dé kiém tra dinh danh phan biét ctia B va kiém tra cac gia tri
F(ra,g), va F(rs,g), xem c6 phu hop v&i cac gia tri dugc trao déi & cac budc trrde hay khéng. Néu quéa

trinh ki€ém tra thanh cong thi thwc thé B sé kiém tra gia tri kiEm tra mat ma KAl (DB,) béng cach
tinh:

Kag = F(ra,,F(rs,9))
Buwéc 5. Thue thé A va thwe thé B tinh khoa bi mat chung K
Céc thuc thé A va B str dung ham dan xuét khéa tai Biéu 2.4 dé tinh khoa
K = KDF{(Kag, Otherlnput)
Trong d6 Otherinput chira cac dinh danh ID,, IDs clia A,B va céac thdng tin khac do A va B thda thuan.

CHU THICH: Céc trutrng Textl, Text2, Text3, Text4, Text5 la nhitng trudng di¥ liéu chira chirng thw
s6 cla A va B, va co thé mot s6 thong tin khac nhuw tem thoi gian, dinh danh phién lién lac, v.v..)

2.2.2. Ham théa thuan khoéa
2.2.2.1. Ham théa thuan khéa DH

Cho trirong hitu han nguyén t6 Fp, ky hiéu tap H = {1, ...,p - 2}; g la phan t& sinh thudéc ham théa
thuan khoa Diffie-Hellman (DH) dwoc x&c dinh theo cdng thirc:

F(h,g)=g¢g"h H
CHU THICH: V6&i ham théa thuan DH thi thé khéa KTa; ¢6 dang :



Kl =g Texd,
2.2.2.2. Ham théa thuan khéa MQV
- (a,A); (b, B) la cap khéa phi d6i xirng tinhcla AvaB,A=¢% B=g°

- (x.X),(v,Y) la c8p khoa phi d6i xing tirc thoi cla Ava B, X =gY =¢, d=2'+ (X mod 2), e = 2"+ (Y
mod 2), I = |p|/2, | d6 dai p tinh bing bit, F(x, g) = (YB)<"® = (XA%)*

2.3. Giao thtrc théa thuan khéa stir dung mat ma trén dwdng cong elliptic
2.3.1. Giao thirc DH
Bwdéc 1. Kién thiét thé khéa (A1)

Thuc thé A chon ngau nhién va bi mat sé ra thudc khoang {2,..., m - 2}, tinh raG, kién thiét thé khéa
KTaz =raG va gtri cho B.

Bwéc 2. X li thé khéa va kién thiét thé khéa (B1)
Thurc thé B kiém tra thé khda KTa; c6 phai la diém nam trén duwong cong Elliptic hay khong (kiém tra
theo tiéu chudn ISO/IEC 15946-1). Thuc thé B chon ngau nhién va bi mat rs thudc khoang {2, ..., m-
2}, tinh rsG, tinh bi mat chia sé Kus = (rsl)(hKTas), ki€n thiét thé dwoc ky hiéu KTs;:

KTg: = SB(DB1) ” Al (DBl) VvOi DB1 =rsG ” KTaz ” IDp “ Textl
va gtri cho A.
Buwérc 3. X Ii thé khéa (A2)

Thuc thé A kiém tra chi? ky cla B trén thé khoa KTg; str dung khoa ki€m tra cong khai ctia B. Néu str
dung lwgc do chi ky cé khdi phuc ban r6 thi viéc kiém tra bao gbm ca viéc khdi phuc khoi dir liéu DB;
tlr chi¥ ky va ki€ém tra liéu dinh danh phan biét ciia A va gia tri raG cé chiva trong DB; khéng. Néu str
dung chi¥ ky cé dinh kém ban rd thi viéc ki€ém tra bao gom ca viéc thiét ké lai khéi div liéu DB; st dung
gia tri trong KTa;, dinh danh phan biét clia A, gia tri nhan dworc rsG va kiém tra chi ky trén khéi di liéu
nay.

Tiép dé6 thuc thé A kiém tra, liéu gia tri rsG nhan duoc tlr KT ¢ phai la diém trén dwong cong elliptic
hay khéng (kiém tra theo tiéu chuan ISO/IEC 15946-1). Néu dung thi A tinh khoa chia sé Kag = (ra./)
(h.rsG).

St dung Kas, thuc thé A ki€m tra KAH (DB;). Tiép do A thiét ké thé khoa c6 ky hiéu KT, =
SA(DB:) || KA DB,) & day DB: = rAG || 1sG || B || Text2 (DB: = raG || rsG || IDs || Text2) va gli cho
B.

Bwéc 4. X Ii thé khéa (B2)

Thuc thé B ki€m tra chi¥ ky cla A trén thé khda KTa. bang cach sir dung khéa kiém tra céng khai clia
A. Néu str dung so do chir ky cé khdi phuc ban rd thi diéu nay bao gom ca viéc khéi phuc khéi dit liéu
DB; tiy chi¥ ky va kiém tra dinh danh phan biét clia B, cac gia tri raG va rsG c6 chira trong khoi nay
khong. Néu str dung chi ky c6 dinh kém ban rd thi viéc kiém tra bao gbm ca viéc thiét ké lai khoi dir
liéu DB, str dung cac gia tri trong KTa; va KTg;, dinh danh phéan biét ciia B va kiém tra chi ky trén khoi
di¥ liéu nay.
NE&u viéc kiém tra thanh cong thi thurc thé B kiém tra KAl (DB.) str dung khoa chia & Kas = (rsl)
(hKTas).
Bwdc 5. Thiét Iap khéa bi mat K
Thuc thé A va B str dung ham dan xuét khéa KDF tai Diéu 2.4 dé thiét 1ap khoa bi mat.

K = KDF(Kas, Otherlnput).
2.3.2. Théa thuan khéa MQV
Bwéc 1. Thiét ké thé khoa (A1)

Thuc thé A chon ngau nhién va bi mat sé ra thudc khoang {2,...,m - 2} tinh raG va kién thiét thé khoa
KTaz = raG va glti cho thuc thé B.

Bwérc 2. Kién thiét thé khéa (B1)

Thuc thé B kiém tra thé KT, c6 phai la di€ém trén duong cong elliptic (kiém tra theo tiéu chuén
ISO/IEC 15946-1:2016). Thirc thé B chon ngau nhién va bi mat s6 rs thudc khoang {2,....m - 2}, tinh
rsG, thiét ké thé khda KTs; = rsG, ti€p dé tinh khda bi mat chia sé Kas:

Kas = ((rB + n(KTBl)dB)I)(h(KTAl + (KTAl)PA))



Ti€p dé B tinh K = KDF(Kag) va gui L (2,KTa1,KTs1) glti MACK(2,KTa1,KTs1) cho A clng véi thé khoa
KTsg;.

Bwéc 3. Kién thiét thé khoa (A2)
Thuc thé A tinh khoa bi mét chia sé :
Kag = ((ra + (KTa)da).N(h.(KTe: + (KTg1)Ps))
va kiém tra MAC«(2,KT1,KTg1)
Ti€p dé A tinh MACK(3,KT41,KTs1) va gtti cho B.
Bwdc 4. Kiém tra (B2)
Thuc thé B tinh MACk(3,KTa1,KTs:) va kiém tra thuc thé A.
2.4. Ham dén xudt khéa KDF
2.4.1 Ham dan khéa 1
Dang thirc cia KDF

KDF(Z, Otherinput) trong dé Otherinput l1a keydatalen va Otherinfo (cac dai lwgng nay duoc gidi thich
Vé sau).

Cac gia tri c6 dinh:

hashlen: s8 nguyén chi do dai dau ra (theo bit) ca ham bam dwoc st dung dé dan xuét ra cac khoi
cla di lieu khda bi mat.

max_hash_inputlen: s& nguyén cé gia tri 1a do dai Ién nhét (theo bit) cha (cac) chudi bit dau vao cla
ham bam.

Cac ham bé tro:

H: la ham bam dwoc chap thuan la ham bam dwoc quy dinh tai QCVN 5 : 2016/BQP Quy chuan ky
thuat qudc gia vé Chir ky s6 str dung trong Iinh virc ngan hang.

Pau vao:
Z: Chubi byte bi mat chia sé truéc.

keydatalen: s6 nguyén chi do dai (theo bit) ctia di¥ liéu khda bi mat dwoc sinh ra; keydatalen can nhd
hon hodc bang Hashlen x (2% - 1)

Otherlinfo: Chubi bit sau:
AlgorithmlID||PartyAlnfo||PartyBinfo||SuppPublnfo||SuppPrivinfo}
trong dé céc truedng con duoc dinh nghia nhw sau:

- AlgorithmiD: Chubi bit chi ra cach thirc phan tach dir liéu khéa da dwoc dan xuét ra va dff‘liéu khoa
dwoc dan xudt sé dwgc st dung cho nhirng thuat toan nao. Vi du, AlgorithID cé thé chi ra rang cac bit
1-80 duoc dung la 80-bit khéa cho HMAC va céc bit 81-208 dwoc dung la 128-bit khéa cho AES.

- PartyAlnfo: Mot chudi bit chira cac thdng tin cong khai dugc yéu cau bdi irng dung str dung ham
KDF duwoc déng gop bdi bén A trong qua trinh dan xuét khéa, & murc t6i thi€u, PartyAinfo chiva ID, 1a
dinh danh bén A. Xem chud y phan duai.

- PartyBInfo: Mot chubi bit chira cac thong tin cong khai dugc yéu cau bdi iing dung str dung ham
KDF duwoc déng goép bai bén B trong qua trinh dan xuat khda, & mirc téi thi€u, PartyVinfo chira IDg 1a
dinh danh bén B. Xem cha y phan duéi.

- (Tuy chon) SuppPublinfo: Mdt chudi bit chira cac théng tin cdng khai b6 sung ca hai bén cung biét
(mutual-known)

- (Tay chon) SuppPrivinfo: M6t chudi bit chtra théng tin bi mat bé sung ca hai bén cing biét (mutual-
known)

(Vi du, mot khéa bi mat ddi xrng chia sé truéc dwoc truyén théng qua mét kénh riéng biét)
Thuét toan:

1. Tinh reps = keydatalen/hashlen .

2. Néu (reps > 2% - 1) thi ABORT: chi thi |6i va dirng.

3. Kh&i tao bd dém chubi bit 32-bit big-endian counter bang 00000001 5.

4. Néu counter||Z||Otherinfo c6 do dai I&én hon max_hash_inputlen thi chi thi 16i va dirng lai.

5.Vong lap véi i = 1 dén reps, thuc hién :



