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HANG

National technical regulation on data encryption used in banking
1. QUY DINH CHUNG
1.1. Pham vi diéu chinh
Quy chuan k¥ thuat qudc gia nay quy dinh muirc gidi han vé dac tinh ki thuat mat ma clia cac thuat
todn ma héa di liéu dung trong cac san pham mat ma dan sw str dung trong linh viec ngén hang.
1.2. B6i twong ap dung

Quy chuan nay ap dung déi véi cac doanh nghiép kinh doanh san pham, dich vu mat ma dan sw trong
[Tnh vire ngan hang; cac td chirc tin dung (trtr quy tin dung nhan dan co sé co tai san dudi 10 ty, t0
chirc tai chinh vi md) st dung san pham, dich vu mat ma dan su.



1.3. Tai liéu vién dan

- Recommendation for Random Number Generation Using Deterministic Random Bit Generators,
NIST SP 800-90A Rev. 1, National Institute of Standards and Technology, June 2015. (Khuyén c&ao
cho bé sinh s6 ngau nhién str dung b sinh bit ngau nhién tat dinh, NIST SP 800-90A Rev. 1, Vién tiéu
chuén va cong nghé quéc gia (My), thang 6 nam 2015).

- TCVN 7876:2007 Cong nghé thong tin - K§ thuat mat ma - Thuéat toan ma dir liéu AES.

- TCVN 11367-3:2016 (ISO/IEC 18033-3:2010) Cong nghé thong tin - Cac ky thuat an toan - Thuat
toan mat ma - Phan 3: Ma khoi.

- ISO/IEC 10116:2006 Information technology - Security techniques - Modes of operation for an n-bit
block cipher.

- ISO/IEC 9797-1:2011 Information technology - Security techniques - Message Authentication Codes
(MACs) - Part 1: Mechanisms using a block cipher.

1.4. Giai thich ttr ngip
Trong Quy chuan nay, cac tlr nglr dw@i day dwoc hiéu nhu sau:
1.4.1. Thoéng tin khong thudéc pham vi bi mat nha nwéc

La thong tin khéng thubc ndi dung tin “tuyét mat”, “t6i mat” va “mat” dwoc quy dinh tai Phap I1énh Bao
vé bi mat nha nuéc ngay 28 thang 12 nam 2000.

1.4.2. Mat ma

La nhitng quy téc, quy wdc riéng dung dé thay déi hinh thikc bi€u hién théng tin nham bao dam bi
mat, xac thuc, toan ven clia ndi dung thong tin.

1.4.3. Mat ma dan sw

La k¥ thuat mat ma va san pham mat ma duoc sir dung dé bao mat hodc xac thwe d6i véi thong tin
khong thuéc pham vi bi mat nha nuwéec.

1.4.4. San pham mat ma dan sw

La céc tai lieu, trang thiét bi k¥ thuat va nghiép vu méat ma dé bao vé théng tin khéng thudc pham vi bi
mat nha nuéec.

1.4.5. Ky thuat mat ma

La phwong phap, phwong tién cé (rng dung mat ma dé bao vé théng tin.

1.4.6. Ma hoa

Phép bién doi (kha nghich) di? liéu b@i thuat toan mat ma dé tao ra ban ma, tire la gidu ndi dung théng
tin cta di¥ liéu.

1.4.7. Giai ma

Phép todn nguoc voi phép méa hda twong rng.

1.4.8. Ma khaoi

Hé mat ddi xtrng v&i tinh chét la thuat toAn ma hoéa thao tac trén mot khéi ctia ban rd, nghia la trén
mot xau bit cé do dai xac dinh, két qua cho ra mot khéi clia ban ma.

1.4.9. Ma dong

Hé maét d6i xirng vai tinh chét 1a thuat toan ma héa bao gom t0 hop mot day cac ky tw clia ban ré véi
day céac ky tw ctia khda dong, méi lan mot ky tw, st dung mét ham kha nghich.

1.4.10. Khéa
Day cac ky tw diéu khién s van hanh clia cac thuat toAn mat ma (vi du, phép ma hoa, giai ma).
1.4.11. Khéa dong

Day céac ky tw gia ngau nhién bi mat, dugc st dung b&i cac thuat toan ma hoa va giai ma cia ma
dong.

1.5. Cac ky hiéu

n do dai tinh bang bit clia ban ré/ban ma déi véi ma khéi

1= ham ma hoa v@i khoa K

D« ham gidi ma véi khéa K

Nr s6 vong clia thuat toan AES, bang 10,12 hodc 14 dé chon dé dai khda twong (ng

128, 192, hoac 256 bit.
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S6 céac cot (cAc tir 32 bit) tao nén Trang thai.

phép toan logic XOR trén xau bit, nghia la néu A va B la hai xau cing dé daithiA B
la xau bit bao gom céac bit la két qua phép toan logic XOR clia A va B

phép nhan hai da thirc (moi da thikc ¢ bac bé hon 4) theo mod x* + 1

phép toan logic AND trén xau bit, nghta la néu A va B la cac xau bit cung do dai, thi A
B la xau bit dworc tao tir phép toan logic AND cac bit twong (rng clia A va B.

phép toan logic OR trén xau bit, tt/c néu A va B la hai xau bit cung do dai,thi A B la
Xau bit gdbm cac bit la két qua clia phép toan logic OR cla A va B.

phép ghép cac xau bit

phép nhan trén tredng hiru han
phép dich vong sang trai i bit.
phép dich vong sang phai i bit
phép bu bit ctia x

V@i cAc sO nguyén a va n, a mod n ky hiéu sé duw (khéng am) trong phép chia a cho n.
M0t cach trong dwong, b = a mod n néu b la s6 nguyén duy nhat théa méan cac diéu
kién sau:

0<b<n

(i) (b - a) la b6i s6 nguyén clia n

phép cong trong s6 hoc mo-dun, nghia la néu A va B 1a hai xau t-bit thi A Hs duoc
xac dinh bang (A + B) mod 2!

phép trir trong s6 hoc moé-dun, nghia la néu A va B la hai xau t-bit thi A H B duoc xac
dinh bang (A - B)mod 2!

2. QUY PINH KY THUAT
2.1. Quy dinh chung

- Quy dinh chi tiét vé ngudn ngau nhién:

Céc s8 ngau nhién duoc str dung cho cac muc dich khac nhau nhu dé sinh cac tham s6 mat méa, cac
khéa mat ma, cac gia tri ngau nhién dung mot lan va céac gia tri thach doé xac thuc.

Mot s6 b sinh bit ngau nhién tat dinh DRBG dwoc chap thuan dé st dung theo quy dinh chung bao
goém: HASH_DRBG, HMAC_DRBG va CTR_DRBG.

Cég bd sinh bit ngau nhién RBG tuan theo SP800-90A phién ban stra d&i lai nAm 2015 dé sinh bit
ngau nhién ciling duoc chép thuan dé sir dung tiép.

2.2. Ma khéi

Trong Quy chuan nay quy dinh 3 loai ma khéi &p dung cho viéc ma héa dif liéu d€ bao vé théng tin
trong I[inh virc ngéan hang.

Do dai khoi Tén thuat toan D6 dai khda quy dinh ap dung
64 bit TDEA Khéng nhé hon 192 bit
AES Khéng nhé hon 256 bit
128 bit
Camellia Khéng nhé hon 256 bit
- Quy dinh vé ngw&ng thoi gian va dé an toan khoéa cu thé:
Do an toan theo bit Thuat toan ma khoi Thoi gian st dung quy dinh
112 3TDEA Dén cudi nam 2030
AES-256
256 Tl nam 2030
Camellia-256

2.2.1. TDEA - Thuat todn ma di¥ liéu bdi ba

Trong Quy chuan nay thuat toan ma di liéu boi ba (TDEA-Triple Data Encryption Algorithm) xtr ly cac
khoi di¥ liu 64 bit, str dung khéa mat ma c6 dod dai khdong nhé hon 192 bit.




Phép ma hoéa/gidi ma TDEA la phép toan ghép cac phép toan ma héa va gidi ma DES. Khoa cla
TDEA gdm ba khéa K1, K> va Kz la nhitng khéa DES khac nhau (K1 # K, K> # Ks, va Kz # K3)
2.2.1.1. Phép ma hoalgiai ma TDEA

2.2.1.1.1. Cac dinh nghia ma hoéa /giai ma

TDEA dworc xac dinh theo thuat nglr cla phép toan ctia DES, & day Ex la phép toAn méa héa ctia DES

v&i khda K va D la phép gidi ma ctia DES v6i khéa K.

2.2.1.1.2. Phép mi héa

Phép bién doi khéi P c6 dd dai 64 bit thanh khoi C c6 do dai 64 bit dwgc xac dinh nhu sau:
G=Eu,m:,‘Eu,H”

Phép ma hoa/giai mad DES dwgc mo ta tai Phu luc A clia Quy chuan nay.
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C | Banma 64 bit '

Hinh 1: So d6 phép ma héa TDEA
2.2.1.1.3. Phép giai ma TDEA
Phép bién doi khoi C cd do dai 64 bit thanh khéi P cé d6 dai 64 bit dwgc xac dinh nhw sau:
P =D, (Ey. (D (C)-

Phép ma hoa/giai ma DES dwgc mo ta tai Phu luc A clia Quy chuan nay.



P | Banrd 64 bit |

K, ——»{ Mai hoa DES

Giai md DES

Giii ma

Hinh 2: Sor d6 phép giai ma TDEA

2.2.1.2. Chu trinh khéa

Phan lvgc d6 khoa DES duoc mo ta tai Diéu A.5.

2.2.1.3. Ché d6 hoat dong cia TDEA

CAc ché do hoat dong ctia TDEA dwoc quy dinh tai Muc 2.3 clia Quy chuan nay.
2.2.1.4. Khéa

D0 dai khéa str dung trong ma khdi TDEA duoc quy dinh:

Do dai khoi Tén thuat toan B4 dai khéa quy dinh ap dung

64 bit TDEA Khong nhé hon 192 bit

2.2.1.4.1. Cac yéu cau vé khéa

Doi v&i cac ché do hoat dong clia ma khdi TDEA, 3 khdéa mat ma (K, K> va Ks) xac dinh khoéa cho hé
mat TDEA can:

a. Phai dwoc gilr bi mat.
b. Buoc sinh ra str dung bd sinh bit ngau nhién duoc quy dinh trong phan 2.1 clia Quy chuén nay.
c. La cac khéa mat ma khac nhau.

d. Dam bao toan ven ma mdi khda khéng bi thay déi trai phép ké tir khi dwoc sinh ra, glri di hodc
duoc lwu trik bdi mot thwe thé ¢ tham quyén.

e. Duoc str dung theo th tw thich hop theo quy dinh b&i ché dd hoat dong riéng biét.
f. Khdng str dung dé€ ma hoa nhiéu hon 232 khéi dir liéu 64-bit.

g. Khdng str dung cac khéa yéu va ban yéu (Buoc quy dinh tai Biéu 2.2.1.4.2).
2.2.1.4.2. Khéa yéu

Doi v&i thuat toan DES cé mot s6 khéa mat ma dugc coi la yéu khi str dung. Viéc sir dung cac khéa
yéu nay anh huédng dén do an toan clia thuat toan TDEA. Cac khéa yéu khong duoc str dung trong
thuat toan TDEA duorc liét ké duéi day (theo dinh dang thap luc phan):




01010101 01010101
FEFEFEFE FEFEFEFE
EOEOEOEQ FIF1F1F1
1F1F1F1F OEOEGEOQE

M6t s6 cap khoa khi ma héa thi ban ré va ban ma la giéng hét nhau va ciing khéng dwoc str dung.
Cac khéa ban-yéu dé la (theo dinh dang thap luc phan):

011F011F010E010E va 1F011F010ED10EQL
0O1EOO1EOQO01F101Fl v& EOOLlECOLIF101F101
01FEO1FEQ1FEO1IFE va FEOLFEO1FEO1FEOL
1FEQC1FEQOEF10EF1 va EO1FEOLFF10EF10E
1FFE1FFEOEFEOEFE va FE1FFEL1FFEQOEFEOE
EQFEEQOFEF1FEF1FE va FEEOFEEOFEFl1FEF1

Ngoai ra con 48 khda sau chi tao ra 4 khéa con khac nhau (thay vi 16 khoa con khac nhau) va ciing
khéng dwoc stir dung. D6 la cac khoa sau (theo dinh dang thap luc phan):

01011F1F01010EQE 1F1F0Q1010EOE(0101 EQEQLF1FF1F10EQE
0101E0E00101F1F1 1F1FEOEOOEOEF1F1 EQEQOFEFEF1F1FEFE
0101FEFEQ101FEFE 1F1FFEFEOEOEFEFE EOFEO11FF1FEO10E
011F1F01010EQOEOQL 1FEOOQO1FEOEF101FE EOFE1F01F1FEOEOL
011FEQOFEQ1QEF1FE 1FEOEQ1FOEF1F10E EOFEFEEQOF1FEFEF1
011FFEEOO10EFEF1 1FEOFEO10EF1FECO1 FEOlO1FEFEQOLO1FE
0lEOLIFFEO1F10EFE 1FFEOLEOCGEFEO1F1 FEO11FEQFEO1OEF1
FEQO1lEQO1FFEO1F10E 1FFEEOO10EFEF101 FE1IFO1EQOFEOEOLF1
01EOEOQ0101F1F10]l 1FFEFELFOEFEFEQOE FE1FEOO1FEQEF101
01EQOFELIFO1F1FEQOE EOO0101E0F10101F1 FE1F1FFEFEQOEQEFE
O1FE1FEOOLFEOEF]1 EOO1l1FFEF1010EFE FEEQOL1FFER1010E
O1lFEEQ1FO01FEF10E EOOLFELFF101FECE FEEOLFO1FEF10ED]L
O1FEFEQO101FEFEO]1 EO1FO1FEF10EQLIFE FEEOEOFEFEF1F1FE
1F01011FOECLIOIQE EOLF1IFEOF10EQEF1 FEFEQ101FEFE0101
1F01EQFEQEQLIF1FE EQL1FFEQOIF10EFEQ]L FEFE1F1FFEFEQOEOE
1F01FEEOOEOLIFEF1 EOEO0101F1F10101 FEFEEOEOFEFEF1F1

CHU THICH: Céac khéa yéu va khoa ban-yéu duoc liét ké & trén dwoc bidu dién vai tinh 18 va duoc

chi ra trong phan ngoai ciing bén phai cia mdi byte.

2.2.2. AES

DBai voi thuat toan AES, dd dai cua khdi dau vao, khoi dau ra va Trang thai déu la 128 bit. Nhw vay Nb
=4 la s6 lwong cac tlr 32 bit (s6 cot) clia Trang thai.

Trong Quy chuén‘néy thuat toan AES, do dai k héa ma K quy dinh ap dung la 256 bit. D6 dai khoa
dwoc bi€u dién bang mot s6 Nk = 8 thé hién so lvgng cac tir 32 bit (s cot) clia Khda ma. Sé vong
trong qua trinh thye thi thuat toan AES (duoc ky hiéu la Nr) véi khéa do dai 256 bit la Nr = 14.



Quy chuan nay quy dinh cu thé cac gia tri dwgc phép ding cho dd dai khda (Nk), kich c& khéi (Nb) va
s0 lugng vong lap (Nr) nhw Bang 1.

Do dai khoa D0 dai khoi S6 vong
(NK tir) (Nb t¥) (Nr)
AES-256 8 4 14

Bang 1: Cac t6 hop Khéa - Khéi - Vong
2.2.2.1. Phép ma hoalgiai ma AES

Doi v&i ca hai Phép ma hoda va Phép gidi ma, thuat toan AES st dung ham vong bao gdom bdn phép
bi€n doi khac nhau trén byte:

1) Phép thay thé byte str dung bang thay thé (S-box).

2) Dich hang ctia mang Trang thai bang cac offset khac nhau.
3) Tron di liéu trong moi cot clia mang Trang thai.

4) B0 sung khéa vong vao Trang thai.

2.2.2.1.1. Phép ma héa AES

Thuat todn AES gdm mot day cac phép toan dwoc thwc hién trén mang hai chiéu cta cac byte, duoc
goi la Trang thai. Trang thai gdm bén dong byte, moi dong chira 4 byte. Trong mang Trang thai dwoc
ky hiéu bang s, mdi byte riéng biét c6 hai chi s6 v&i s6 dong rvéi 0 <r<4vasé cotc, voi0<c < 4.
Trang thai dwoc ky hiéu la S = (s;,).

Khi bt dau qua trinh ma héa, 16 byte ctia Trang thai duoc khdi tao v&i p; byte ban rd, tinh tir trén
xudng dwdi va tir trdi sang phai va dwoc minh hoa trén Hinh 3.

Po | Ps | pa | | | Sog J Soa | Soz | Soa |

£1 Ps Pa P13 | Sip S1a S12 S13

Pz Ps | Pio | Pra | —> | Sa0 | Sz1 | S22 | Sa3
Pz | Pz | P11 | P15 | | Ss0 | Ssa | Ssz | S3s |

Hinh 3: Khéi dau Trang thai

Sau khi cdng khoa vong ban dau, Trang thai dwoc bién déi bang cach thuwe thi ham vong Nr 1an, voi
vong cubi khac mot it véi Nr - 1 vong dau. Noi dung cudi cung clia Trang thai chinh la ban ma dau ra.

Phép ma hoa day du cé thé dwoc md ta nhu sau:
(1) S = AddRoundKey(P,W,)
(2)Fori=1toNr-1

S = SubBytes (S)

S = ShiftRows(S)

S = MixColumns(S)

S = AddRoundKey(S, W)
(3) S = SubBytes (S),S = ShiftRows(S)
(4) C = AddRoundKey (S, W)

CAac phép bién d6i riéng biét SubBytes(), ShiftRows(), MixColumns(), AddRoundkey/() xtr Ii Trang thai
va duwgc md ta tai Phu luc B. Tat cA Nr vong déu gidng nhau, trtr vong cudi cung khoéng chira phép
bién d6i MixColumns(). Trong phép toan & trén, mang W, chi*ra cac khda vong duwgc mé ta tai Diéu
2.2.2.2.

2.2.2.1.2. Phép giai ma AES

Tét ca cac phép bién ddi str dung trong cac phép ma héa déu kha nghich. Khi thire thi phép giai mé,
day cac phép bién d6i dwoc st dung trong phép ma héa van duoc duy tri, nhwng thay bang cac phép
bién do6i ngwoc nhw sau.

Phép gidi ma day du cé thé mo ta nhu sau:
(1) S = AddRoundKey (C,Why;)
(2) fori=Nr-1downto 1

S = ShiftRows™(S)

S = SubBytes™(S)




S = AddRoundKey(S,W)
S = MixColumns™(S)
(3) S = ShiftRows™(S)
S = SubBytes™(S)
(4) P = AddRoundKey(S, W)

Cac phép bién d6i SubBytes™(),ShiftRows™*(),MixColumns™() thuc hién x(r Ii Trang thai. T4t ca Nr vong
déu giéng nhau, trir vong cudi khéng chira phép bién déi MixColumns™().

Cac phép bién d6i SubBytes™(),ShiftRows™(),MixColumns™() thuc hién x(r Ii Trang thai va dwgc mo ta
tai Phu luc B. Tt ca Nr vong déu giéng nhau, trir vong cudi khong chiva phép bién d6i MixColumns
(). Viéc tinh cac khoa vong W; dwgc mo ta tai Diéu 2.2.2.2.

2.2.2.1.3. Quy dinh vé S-Box va S-Box nghich dao trong AES

a) S-Box

Y
0 1] 2] 3 4] 5 s 7| 8 9 al bl c| d e f
(O 63] 7c 77| 7b| f2] 6b| 6f] c5| 30| 01] 67| 2b| fe| d7 ab| 76
1 ca| 82| c8| 7d| fa| 59| 47| f0| ad| d4| a2| af| 9c| a4| 72| <0
2| b7| fd| 93| 26| 36| 3f| f7| cc| 34| a5| e5| f1| 71| d8| 31| 15
3| 04] c7| 23| c3| 18] 96| 05| Sa] 07! 12| 80| e2| eb| 27| b2] 75
4] 09] 83] 2¢c| 1a| 1b| Ge| 5a| a0| 52| 3b| d6| b3| 29| e3| 2f| 84
5| 53| di| 00| ed| 20| fc| b1] 5b| 6a| cb| be| 39| 4a| 4c| 58] cf
6 dO| ef aa fb| 43| 4d| 33| 85 45 9| 02| 7f| 50| 3c| of| a8
| 7| 51] a3| 40| 8f| 92| od| 38| 5| bc| b6| da] 21| 10| ff| 3] d2|
« Bl cd| Oc| 13| ec| Sf| 97| 44| 17| c4| a7| 7e| 3d| 64] 5d| 19] 73
9] 60| 81| 4f| dc| 22| 2a| 90| 88| 46| ee| bB| 14| de| 5e| Ob| db
a ed| 32| 3a| Oa| 49| 06| 24| 5¢c| c2| d3| ac| 62| 91| 95| ed| 79
bl e7| c8| 37| 6d| 8d| d5| 4e| aB| 6c| 56| f4)| ea| 65| 7a| ae| 08
c| ba| 78| 25| 2e| 1c| a6) b4| c6) eB| dd) 74| 1f| 4b| bd| 8b| Ba
dl 70| 3e| bS] 66| 48| 03| f6| Oe| 61| 35| 57) b9| 86| c1| 1d| Qe
el el| f8] 98] 11| 69| d9| Be| 94| 9b| 1e| 87| e9| ce| 55| 28| df]
fl 8c| al] 88 Od| bf| e6| 42| 68) 41| 99| 2d| Of) bD| 54| bb| 16

Bang 2: S-Box: cac gia tri thay thé cho byte {xy} (theo dang thap luc phan)
b) S-Box nghich dao

[ 3

y
pj1]2J]3]4l5[6]7]|8][8[alblc]dlelfd
0] 52] 09] Ba| d5| 30] 36| a5| 38| bf| 40| a3| %e| 81| f3| d7| ®
1] 7c| e3]| 39| 82| ob| 2f| ff| 87| 34| 8e| 43| 44| c4| de| e9] cb
2| 54| 7b| 94| 32| ab| c2| 23| 3d| ee 4c| 95| Ob] 42| fa| c3| 4e
3] 08| 2e| al| 66| 28] d9| 24| b2| 76| 5b| a2| 49( 6d| 8b| di| 25
4] 72| 18] t6| 64| 86| 68] 98] 16| d4| a4| 5¢c| cc| 5d| 65| b6| 92
5| 6¢| 70| 48| 50! fd| ed| b9l da| 5e| 15 46| 57| a7| 8d| 9d| B4
6| 90| d8| ab| 00| 8c| bc| d3 0Oa| f7 ed4]| 58| 05| b8| b3| 45| 06
x| 7 d0| 2¢| 1e| Bf| cal 3f| Of] 02| c1| af| bd) 03| 01| 13| 8a| 6b
Bl 3a] 91| 11| 41| 4f| 67| dc| ea| 97| f2| of | ce| fO| b4| e6| 73
| 9| 96| ac| 74| 22| e7| ad| 35| 85| e2| 9| 37| e8| 1c| 75| df| 6e
al| 47| f1| 1a| 71| 1d] 298] c5| 89| 6f| b7| 62| Oe| aa| 18] be| 1b
bl fc| 56| 3e| 4b| c6| d2| 79| 20| 9a, db| cO| fe| 78| cd| 5a| f4
c| 1f| dd| a8| 33| 88] 07| c7| 31| b1]| 12| 10| 59| 27| 80| ec| &f
d| 60| 51| 7f] a9]| 19] b5| 4a| Od| 2d| e5| 7a| 9f| 93 c9| 9c| ef
?Iaﬂgpﬁ_?_@tldaezafﬁ c8 eb| bb| 3c| 83| 53] 99[ 61
fl 17] 2b] 04| 7e| bal 77| d6] 26| e1| 69| 14[ 63] 55| 21| Oc| 7d

Bang 3: S-Box nghich: thay thé cac gia tri theo byte {xy} (dang thap luc phan)
2.2.2.2. Chu trinh khéa
Thuat todn AES nhan khéa mat ma K va thuye hién th tuc m@ rong khoa dé tao ra lwgc do khoa. Viéc
mé& rong khéa tao ra téng cong 4(Nr + 1) tlr: Thuat toan doi hoi tap kh@i dau gom 4 tlr, va mai vong Nr
vong doi héi 4 tir dﬁj lieu khoéa. Luwgc do khéa nhan duoc la mot mang tuyén tinh gdbm céac tir 4-byte,
ky hiéu la w;, v&i j nam trong khoadng 0 <j < 4(Nr + 1).



Phép ma rong khoa day di cho AES-256 c6 thé dugc mo ta nhu sau:
(1) [wo, Wy, wa w3 ] = Ko, [Wa, ws, e ws] = K, Nk =8
(2) for j= Nkto 4(Nr+1)-1
if (f mod Nk = 0} then
Wy = Wiy @B SubBytes” [:Shl.ft[!ul.umnl:w,_,,]} &P RNk,
else if (f mod Nk = 4) then
Wy = Wi.yx @ SubBytes(wy.,)
else
Wy = Wi @B Wiy

(3} Wi = [Weariys Wiart+1) Weariez) Wearien | for 0 50 < N,
Trong phép toan trén K, va K; bi€u thi hai nira ciia khéa mat ma K 256-bit.
2.2.2.3. Ché d6 hoat dong cuia AES
Cac ché do hoat dong cta AES duoc quy dinh tai Muc 2.3 clia Quy chuan nay.
2.2.2.4. Khéa
Do dai khda str dung trong mé khdi AES dugc quy dinh

Do dai khoi Tén thuat toan Do dai khéa quy dinh ap dung
128 bit AES Khéng nhé hon 256 bit
2.2.3. Camellia

Trong Quy chuan nay thuat toan ma déi xirng Camellia xtr |i cac khéi 128 bit, st dung khéa mat ma
dd dai khéng nhé hon 256 bit.

2.2.3.1. Phép ma hoéalgiai ma Camellia
2.2.3.1.1. Phép ma héa Camellia
Qua trinh ma hoa v&i khoa 256-bit lam viéc trén 24 vong, dwoc chi ra trén Hinh 4. Phép bién doi khoi
128 bit P vao khoi 128-bit C dwgc dinh nghia nhw sau (L va R la cac bién do dai 64 bit, kw, k va ki 1a
cac khéa vong 64 bit):
(1) Lo | Ry = PB(kw, | kwy)
(2)fori = 1to 24
Li = FLi-y ki) @ Ry
Ry= Ly
if (i =6 or12 or 18) then
L= FL{L;‘-Hr‘Ia—s}
Ri = FL™ (R kelips)
{(3) €= (Raa@®kwi) | (Lag@ikw,)
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Hinh 4: Tha tuc ma héa Camellia cho khéa 256 bit
2.2.3.1.2. Phép giai ma Camellia

Qua trinh gidi ma cho khéa 256 bit dwoc chi ra trén Hinh 5, va la nhw nhau trong phép ma héa, chi
khac la vi tri va thr tw cac khéa vong dwoc dao lai.

Phép gidi ma dugc xac dinh nhu sau:
(1) RBag ll Lyg = C B (kw0 hwy)
{2) for i = 24 down fo 1:
Ry =F(RLE) @ L
Lia=R
if(i =19o0r13 or7)then
Riey = FL{Ri_y, klgi_1ys3)
Ly = FL™Y(Li—y kigg_s3pa-1)
(3) P = (Lp@kwy) I (RyBkw,)



