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1. Pham vi ap dung

Tiéu chuén nay thiét Iap cac hwéng dan va nguyén tic chung cho hoat ddng khéi tao, trién khai,
duy tri va cai tién céng tac quan ly an toan théng tin trong mot té chlrc. Muc tiéu cua tiéu chuan
nay la dwa ra hwéng dan chung nham dat dwoc cac muc dich chung da dugc chap nhan trong
qguan ly an toan théng tin.

Céac muc tiéu va bién phap quan ly cda tiéu chuan nay dugc xay dwng nham dap trng cac yéu
cau da duoc xac dinh b&i qua trinh danh gia rdi ro. Tiéu chudn nay c6 thé dong vai trdo nhv mot
huéng dan thie hanh trong viéc xay dung cac tiéu chuén an toan théng tin cho t8 chirc va cac
quy tac thue hanh quan ly an toan thong tin hiéu qua va gilp tao dwng s tin cay trong cac hoat
déng lién t6 chirc.

2. Thuat ngir va dinh nghia

2.1. Tai san (asset)

Bat c¥ thir gi c6 gia tri d6i v&i té chirc.
[ISO/IEC 13335-1:2004]

2.2. Bién phap quan ly (control)

Céc bién phap quan ly rdi ro bao gdm cac chinh sach, thil tuc, hwéng dan, thire hanh hodc cac
co cau t6 chirc, trén phwong dién hanh chinh, k§ thuat, quan ly hodc ban chat phap ly.

CHU THICH: Bién phap quan ly ciing dwoc str dung dong nghia vdi bién phap bao vé hay bién
phap d6i pho.
2.3. Hwéng dan (guideline)

Mot mé ta trong do6 chi ra diéu can lam va phuong thire ti€n hanh nham dat dwoc cac muc tiéu
da chi ra trong cac chinh séach.

[ISO/IEC 13335-1:2004]
2.4. Phwong tién xtr ly thong tin (information processing facilities)

Hé théng, dich vu hay co s& ha tang xtr ly théng tin, hodc céac vi tri vat ly dé dat ching.



2.5. An toan thong tin (information security)

Sw duy tri tinh bi mat, tinh toan ven va tinh sén sang cla théng tin; ngoai ra con co6 thé bao ham
mot so tinh chat khac nhuw tinh xac thue, gidi trinh trach nhiém, khéng thé choi bo va tin cay.

2.6. Sw kién an toan théng tin (information security event)

Mot su kién da duoc xac dinh ctia mét hé théng, dich vu hay trang thai mang chi ra kha nang vi
pham chinh sach an toan thong tin, sw that bai ctia hé théng bao vé, hoac moét tinh huéng chua
ré gay anh hudng dén an toan théng tin.

[ISO/IEC TR 18004:2004]
2.7. Sw ¢0 an toan thong tin (information security incident)

M6t hodc mot chubi cac sw kién an toan thdng tin khdng mong muén cé kha nang lam tén hai cac
hoat déng nghiép vu va de doa an toan théng tin.

[ISO/IEC TR 18044:2004]

2.8. Chinh sach (policy)

Muc dich va dinh huéng tong thé dugc cong bd mot cach chinh thire bdi ban quan ly.

2.9. Ruii ro (risk)

Sv két hop gilra kha nang xay ra mot sy kién va hau qua.

2.10. Phan tich rui ro (risk analysis)

St dung théng tin mdt cach c6 hé théng nham xac dinh cac ngudn gdc va wéc doan rai ro.
[ISO/IEC Guide 73:2002]

2.11. banh gia rui ro (risk assessment)

Qua trinh téng thé gdm phan tich rdi ro va wéc lwong rai ro.

[ISO/IEC Guide 73:2002],

2.12. Uéc lwong rai ro (risk evaluation)

Q,ué t,r?nh so sanh rdi ro da wéc doan véi mot chi tiéu ri ro da c6 nham xac dinh do nghiém trong
cla rui ro.

[ISO/IEC Guide 73:2002]

2.13. Quan ly ri ro (risk management)

Céc hoat dong phdi hgp nham diéu khién va quan ly mét td chirc truée cac rii ro co thé xay ra
CHU THICH: Quan ly rai ro thwdng gbm danh gia rdi ro, xt ly rai ro, chdp nhan rdi ro va théng
bao rui ro.

[ISO/IEC Guide 73:2002]

2.14. Xt ly rai ro (risk treament)

Qua trinh lwa chon va trién khai cac bién phap han ché rui ro.

[ISO/IEC Guide 73:2002]

2.15. Bén thr ba (thirt party)

Mot c& nhan hay mét té chirc dwoc cong nhan la doc 1ap véi cac bén tham gia, cé lién quan dén
van dé dang phai giai quyét.

2.16. MGi de doa (threat)

Nguyén nhan tiém &an gay ra sy ¢c6 khong mong muén, két qua la cé thé gay ton hai cho mot hé
théng hoac t6 chirc.



[ISO/IEC 13335-1:2004]
2.17. Biém yéu (vulnerability)

Nhwoc diém cliia mot tai san hodc mot nhém tai san cé kha nang bi lgi dung bédi mot hay nhiéu
moi de [ISO/IEC 13335-1:2004]

3. Panh gia va xt ly rui ro
3.1. Panh gia rii ro an toan thong tin

Danh gia rudi ro can xac dinh, dinh lvgng va phan loai wu tién cac rui ro dwa trén tiéu chi vé chap
nhan rui ro va cac muc tiéu phu hop véi té chirc. Cac két qua can hwdng dan va xac dinh hoat
ddng quan ly phu hop va phan loai wu tién nham phuc vu cho viéc quan ly cac rdi ro an toan
thong tin va trién khai cac bién phap quan ly da dugc chon nham chéng lai cac rdi ro nay. Qua
trinh danh gia cac rai ro va chon Iwa cac bién phap quan ly cé thé can dwoc thwe hién nhiéu lan
nham bao quét hét cac bd phan khac nhau cdia té chirc hodc cac hé théng thong tin riéng 1é.

Danh gia rudi ro can bao ham cach tiép can cé hé thdng trong viéc wéc lugng do Ién clia cac rai
ro (phén tich rui ro) va qua trinh so sanh céc rui ro da dwgc uwdc doan véi tiéu chi rdi ro nham
xac dinh dd nghiém trong ctia cac rui ro (wéc lwong rdi ro).

Danh gié rui ro can duoc thye hién dinh ky nham phat hién nhirng thay déi vé cac yéu cau an
toan va tinh hudng rui ro, vi du trong cac tai san, cac moi de doa, cac diém yéu, cac tac dong,
trong wéc lwong rdi ro, va khi xay ra nhirng thay déi I&n. Nhibng danh gia rti ro nay can duoc
thwe hién mot cach cé phuong phap nham dwa ra cac két qua c6 kha ndng so sanh va tai st
dung.

PEé c6 hiéu qua thi danh gia rui ro an toan thong tin can cé moét pham vi xac dinh ré rang, va néu
thich hop thi can bao ham ca cac mdi quan hé véi viéc danh gia rii ro cho céac linh vwre khéc.

Pham vi ctia d&nh gia rti ro c6 thé la trong toan b td chirc, cc bd phan clia td chirc, mot hé
théng thong tin cu thé nao do, cac thanh phan hé théng nhat dinh, hoac cac dich vu ma & do6 cé
thé thwc hién danh gia rdi ro mot cach kha thi, thuwe t€, va hiru dung. Cac vi du vé cac hé phwong
phap danh gia rdi ro dwoc dé cap trong ISO/IEC TR 13335-3 (Cac hwdng dan quan ly an toan
cbng nghé thong tin: Cac ky thuat quan ly an toan cong nghé théng tin).

3.2. Xtr ly cac rui ro an toan théng tin

Trwéce khi xem xét xtr ly rdi ro, td chivc can quyét dinh tiéu chi dé xac dinh liéu cac rui ro cé duwoc
chap nhan hay khong. Vi du, cac rti ro c6 thé dugc chdp nhan néu né duoc danh gia la rdiro &
murc thap, hay chi phi cho x Iy rti ro khéng qué nang né déi véi to chirc. Cac quyét dinh nhuw
vay can duoc ghi lai.

Can dwa ra quyét dinh xtr ly rdi ro doi véi cac rdi ro da dwoc xac dinh sau danh gia rai ro. DwGi
day la nhitrng Iwa chon nham xtr ly rai ro:

a) &p dung cac bién phap quan ly thich hop nhdm gidm bat rii ro;

b) ch&p nhan céc rdi ro mét cach khach quan va c6 dung y, mién la chiing théa man chinh sach
va tiéu chi chap nhan rui ro cla t6 chirc;

c) tranh rdi ro bang cach khéng cho phép cac hoat dong sé lam phat sinh ri ro;

d) chuyén cac rui ro lién dgi t¢i cac bén khéc, vi du cac nha bao hiém hodc cac nha cung cép.
Dai v&i cac rdi ro ma viéc quyét dinh x( ly rii ro da xac dinh phai ap dung cac bién phap quan ly
thich hgp thi nhirng bién phap quan ly nay can dwoc Iwa chon va thwe hién dé dap trng cac yéu

cau duoc xac dinh béi qua trinh danh giéa rai ro. Cac bién phap quan ly can dam bao rang cac rai
ro dwoc gidm t&i mot mirc chlp nhan, va can quan tam téi cac van dé sau:

a) cAc yéu cau va céc rang budc clia phap luat va cac quy dinh trong nwéc va quoc té;

b) cac muc tiéu cuia to chirc;



C) cac yéu cau va cac rang budc vé van hanh;

d) chi phi trién khai va van hanh lién quan t&i cac rii ro sé dwoc giam thi€u, va duy tri twong
guan doi v&i cac yéu cau va cac rang budc clia to chirc;

e) nhu cau can bang dau tw trong qua trinh trién khai va van hanh cac bién phap quan ly dé
chdéng lai thiét hai c6 thé xay ra do cac 16i vé an toan.

Cac bién phap quan ly c6 thé dugc chon tir tiéu chudn nay hoic tlr bo cac bién phap quan ly
khéc, hodc cac bién phap quan Iy maéi cé thé dwoc thiét ké phu hop véi cac yéu cau nhat dinh
cda té chirc. Cling can phai thira nhan rang mot s bién phap quan ly cé thé khdng phu hop déi
vG&i moi moi triryng va moi hé théng thong tin, va cé thé khong kha thi déi vai tat ca cac td chirc.
M6t vi du 1&, 9.1.3 md ta cach phan tach nhiém vu nhdm ngan chin gian Ian va sai sét. Cac td
chtrc 6 qui md nhd hon khé co thé phan tach tat ca cac nhiém vu va nhw vay cé thé tim cac
cach khac dé dat dwoc muc tiéu quan ly twong tw. Mot vi du khac 1a, 9.10 mo ta cach giam sat
hé théng va thu thap chirng cr. Cac bién phap quan ly dwoc mé ta, vi du ghi nhat ky sw kién, cé
thé lai mau thuan va&i cac diéu luat hién hanh, vi du luat bao vé su riéng tw clia cac khach hang
hoac tai noi lam viéc.

CAac bién phap quan ly an toan théng tin can dugc quan tam & giai doan thiét ké va xac dinh cac
yéu cau ddi véi cac du an va cac hé thdng. Loi & giai doan nay co thé lam phat sinh chi phi va
gidm hiéu qua cla céac giai phap, va trong truong hop xau nhét con khong thé dat dwoc sy an
toan théng tin mot cach théa dang.

Can luwu y rang khong ton tai bd cac bién phap quan ly gitp dat dwoc an toan tuyét déi, va can
thwe hién hoat déng quan ly bd tro nham giam sat, wéc lwong, va nang cao kha nang va tinh
hiéu qua clia cac bién phap quan ly an toan nham hwdng dén cac muc tiéu cla té chirc.

4. Chinh sach an toan thong tin

4.1. Chinh sach an toan thong tin

Muc tiéu: Nham cung cép dinh hwdng quan ly va hd tro dam bao an toan théng tin théa man

v&i cAc yéu cau trong hoat dong nghiép vu, mdi trdng phap ly va cac qui dinh phai tuan tha.
Ban quan Iy can thi€t 1ap dinh hwdng chinh séach r6 rang phu hop véi cac muc tiéu nghiép vy,
ho tro va cam két vé an toan thong tin thdng qua viéc ban hanh va duy tri mét chinh sach an

toan théng tin trong toan bd td chirc.

4.1.1. Tai liéu chinh sach an toan théng tin
Bién phap quan ly

Mot tai liéu vé chinh sach an toan théng tin can phai dwgc phé duyét b&i ban quan ly va duwoc
cung cap, thdng bao t&i moi nhan vién cling nhw cac bén lién quan.

Hwéng dan trién khai

Tai liéu chinh sach an toan théng tin can cong bd rd cam két clia ban quan ly va dwa ra phuong
thirc quan ly an toan théng tin ctia to chirc. Van ban nay can bao gdm cac néi dung sau:

a) dinh nghta vé an toan thong tin, cac muc tiéu chung, pham vi va tdim quan trong clia an toan
thdng tin nhu 1a mot co ché cho phép chia sé thong tin;

b) céng bd vé muc dich quan ly, hd tro cac muc tiéu va nguyén tac an toan thdng tin pht hop voi
chién lwgc va cac muc tiéu nghiép vu;

c) khuén khé cho viéc thiét lap cac muc tiéu quan ly va cac bién phap quan ly, bao gbm co cau
danh gia va quan ly ri ro;

d) giai thich ngén gon cac chinh sach, nguyén tic, tiéu chuén an toan, va cac yéu cau tuan thi
c6 tam quan trong d&c biét déi vai td chirc, bao gom:

1) tuan thd cac yéu cau cla luat phap, quy dinh, va hop doéng;



2) cAc yéu cau veé gido duc, dao tao va nhan thic vé an toan;
3) quén ly tinh lién tuc ctia hoat ddng nghiép vu;
4) cac hau qua clia cac vi pham chinh sach an toan théng tin;

e) dinh nghta cac trach nhiém chung va riéng vé quan ly an toan thong tin, bao gébm ca viéc bao
cao cac sy cd an toan thong tin;

f) tham chiéu t&i van ban hé tro chinh séch, vi du, cac chinh sach va thu tuc an toan chi tiét hon
cho cac hé théng théng tin cu thé hodc cac quy tac an toan ma ngudi dung bat budc phai tuan
theo.

Chinh s&ch an toan thong tin nay can duoc té chikc phd bién dén nguroi dung theo mot hinh thirc
pht hop, dé truy cap va dé hiéu.

Théng tin khéc

Chinh sach an toan théng tin c6 thé la mot phan clia mot van ban chinh sach chung nao dé. Néu
chinh sach an toan théng tin dwgc phd bién ra ngoai pham vi clia t6 chirc thi can Ivu ¥ khong tiét
16 nhirng thong tin cé tinh chat nhay cam. Thong tin chi ti€t hon c6 thé tham khao trong ISO/IEC

13335-1:2004.

4.1.2. Soat xét lai chinh sach an toan théng tin
Bién phap quan ly

Chinh sach an toan théng tin can thwdng xuyén duwoc soat xét theo ké hoach hoac khi c6 nhitng
thay déi I&n xuat hién dé luén dam bao sw phl hop, day di va thwe sy cd hiéu lwc.

Hwéng dan trién khai

Can c6 mét nguoi chiu trach nhiém trong viéc phat trién, soat xét, va danh gia chinh sach an
toan théng tin. Qua trinh soat xét can danh gia cac co hdi cai ti€n chinh sach an toan thong tin
cdia té chirc va phuong thike quan ly chinh sach an toan nhadm dap trng v&i nhivng thay déi cla
moi trirong t6 chire, cac tinh huéng nghiép vu, cac diéu kién phap ly, hodc méi trieong k¥ thuat.

Viéc soat xét chinh sach an toan thdng tin can quan tam dén cac két qua soat xét ctia ban quan
ly. Cling can c6 cac thl tuc soat xét nhat dinh cda ban quan ly, bao goém ca lich trinh hodc chu ky
Soat xét.

Thong tin dau vao clia qua trinh soat xét ctia ban quan ly can bao gém thong tin vé:
a) phan hoi tir cac bén quan tam;

b) cac két qua soat xét mot cach doc lap (xem 5.1.8);

c) trang thai clla cac hoat dong phong ngtra va stra chira (xem 5.1.8 va 14.2.1);

d) két qua cua cac lan soat xét trede dé clia ban quan ly;

e) s tuan tha chinh sach an toan thdng tin va hiéu suat quy trinh;

f) nhitng thay d6i co thé anh huwdng dén phuong thirc quén ly an toan théng tin clia té chikc, bao
gbm nhirng thay do6i v& maéi trieong td chirc, cac tinh hudng nghiép vu, s san sang clia ngudn tai
nguyén, cac diéu kién vé phap ly, quy dinh va hgp dong, hodc mdi triedng k¥ thuat;

g) cac xu huwdng lién quan dén cac mdi de doa va cac diém yéu;

h) cac su ¢6 an toan thong tin da dwoc bao cao (xem 12.1);

i) cac khuyén nghi clia cac co quan lién quan (xem 5.1.6).

Pau ra clia qua trinh soat xét clia ban quan ly phai la cac quyét dinh va hanh dong bat ky cé lién
quan dén:

a) viéc cai tién phuong thirc clia té chirc trong viéc quan ly an toan thong tin va cac quy trinh
quan ly an toan théng tin;



b) viéc nang cao cac muc tiéu quan ly va cac bién phap quan ly;

c) viéc cai tién trong viéc phan bd cac ngudn tai nguyén va/hodc cac trach nhiém.

Can duy tri hd so vé viéc soat xét cla ban quan ly

Chinh sach an toan théng tin da duwoc chinh stra can c6 sy chap thuan ctia ban quan ly.
5. T6 chirc dam bao an toan théng tin

5.1. T6 chirc ndi bd

Muc tiéu: Nham quan ly an toan théng tin bén trong t6 chirc

Can thiét 1ap mot khudn khd quan ly nham khéi tao va quan ly viéc trién khai an toan théng tin
trong ndi bo t6 chirc.

Ban quan ly can thong qua chinh sach an toan thong tin, phan dinh céc vai tro an toan, phoi
hop va soat xét viéc trién khai thwre hién an toan thong tin trong toan bo to chirc.

NEu can thiét thi can thiét 1ap va sén sang c6 ngudn hd tro chuyén mén vé an toan thdng tin
tlr trong ndi bo clia t6 chirc. Cling can thié€t [ap nhirng mai lién hé vé&i cadc nhém hoac cac
chuyén gia vé an toan théng tin & bén ngoai nham c6 thé theo kip cac xu hwdng cong nghiép,
gidm séat cac tiéu chuan va cac phwong phap danh gia va dwa ra cac diém van dung phu hop
trong qua trinh xt ly cac sw cd vé an toan thong tin.

ICiing can khuyén khich cach ti€p can an toan thong tin da chiéu.

5.1.1. Cam két cuia ban quan ly vé dam bao an toan thong tin
Bién phap quan ly

Ban quan ly phai chi dong ho tro dam bao an toan théng tin trong té chirc bang cac dinh hwéng
rd rang, cAc cam két co thé thdy dwoc, cac nhiém vu rd rang, va nhan thirc ré trach nhiém vé
dam bao an toan thoéng tin.

Hwéng dan trién khai
Ban quan ly can:

a) dam bao rang cac muc tiéu an toan thong tin da dugc xac dinh rd, dap ing dwoc cac yéu cau
clia to chirc, va duoc dwa vao cac quy trinh lién quan;

b) trinh bay mot cach cé hé théng, soat xét va phé chuén chinh sach an toan théng tin;
c) soat xét tinh hiéu qua cla viéc trién khai chinh sach an toan thong tin;

d) dwa ra dinh huéng rd rang va sy hd trg rd rang cia ban quan ly déi véi cac hoat dong an toan
théng tin;

€) cung cap cac ngudn tai nguyén can thiét cho an toan thong tin;

f) phé chuan suw phan dinh cac vai trd va trach nhiém cu thé vé an toan thong tin trong toan b to
chtrc;

g) kh&i ddng cac chuong trinh va k& hoach nham duy tri nhan thirc vé an toan théng tin;

h) d&m b&o réng viéc trién khai cac bién phap quan ly an toan thdng tin dwoc phéi hop trong toan
thé noi b td chirc (xem 5.1.2).

Ban quan ly can xac dinh ré cac nhu cau can co6 hd tro chuyén mén vé an toan thong tin trong ndi
b6 hodc bén ngoai té chirc, soat xét va phdi hop cac két qua tir nhirng ho trg nhw vay trong toan
bd t6 chirc.

Tuy thudc vao quy mo cua t6 chirc, cac trach nhiém nhw vay ciing c6 thé duoc xt ly b&i mot
dién dan quan ly riéeng hoac b&i mot ban quan ly dwong nhiém, vi du ban giam déc.

Théng tin khac



Thong tin chi tiét hon tham khao trong ISO/IEC 13335-1:2004.
5.1.2. Phéi hop dam bao an toan théng tin
Bién phap quan ly

Cac hoat dong dam bao an toan théng tin can dwoc phdi hop béi cac dai dién clia cac bd phan
trong t0 chirc vdi vai tro va nhiém vu cu thé.

Hwdng dan trién khai

Veé co ban thi cac hoat dong an toan thoéng tin can c6 sw phéi hop va cdng tac ctia nhirng ngudi
quan ly, ngwdi dung, ngudi quan tri mang, nhitng nha thiét ké (rng dung, nhitng danh gia vién va
nhan vién an toan, va cac ky ndng chuyén mén trong cac linh virc nhw bao hiém, phap ly, ngudn
nhan lwc, quan ly rdi ro hodc IT. Hoat dong nay can:

a) dam bao rang cac hoat doéng an toan dwoc thirc hién tuan thi theo chinh sach an toan théng
tin;

b) xac dinh ré phwong thirc xr Iy nhirng diém khong tuan tha;

c) phé chuén cac hé phuong phap va cac quy trinh an toan théng tin. vi du danh gia rai ro, phan
loai théng tin;

d) xac dinh nhi¥rng thay déi Ién vé cac méi de doa va chi ra cac théng tin va cac phwong tién xcr
ly thdng tin bi de doa;

e) danh gia tinh phu hgp va phéi hop trién khai cac bién phap quan ly an toan thong tin;

f) thic day viéc gido duc, dao tao va nang cao nhan thirc vé an toan thong tin trén toan td chirc
mot cach hiéu qud;

g) danh gia théng tin nhan dwoc tlr viéc gidm sat va soat xét cac sw cd an toan thoéng tin, va
khuyén nghi cac hoat dong phu hop ddi véi cac s cd an toan thdng tin da dwoc xac dinh.

Néu t6 chirc khong sr dung riéng mot nhom chirc nang chéo, vi du do nhém ki€u nay khéng phu
hop véi quy mo cua to chirc, thi cac hoat dong dwoc mé ta & trén can dwoc dam trach bédi mot
ban quéan ly thich hgp khac hodc mdt nguoi quan ly riéng.

5.1.3. Phan dinh trach nhiém dam bao an toan théng tin

Bién phap quan ly

Tat ca cac trach nhiém dam bao an toan théng tin can dwoc xac dinh mot cach ré rang.

Hwéng dan trién khai

Viéc phan b6 cac trach nhiém vé an toan théng tin can phl hgp véi chinh sach an toan thong tin
(xem diéu 3). Cac trach nhiém vé bao vé tai san ca nhan va thwc hién cac quy trinh an toan cu
thé can duoc xac dinh rd rang. Néu can thiét thi trach nhiém nay can dwoc bé sung bang huwéng
dan chi tiét hon vé céac vi tri cong viéc cu thé va cac phuong tién xtr ly thong tin. Cac trach nhiém
trong ndi b6 vé bao vé tai san va thuc hién cac quy trinh an toan dac biét, vi du lap ké hoach dam
bao tinh lién tuc vé nghiép vu, cling can dwoc xac dinh rd.

Nhtrng c& nhan da dwoc phan b6 trach nhiém vé an toan thong tin cd thé Oy quyén cac nhiém vu
an toan cho nhirng ngudi khac thue hién. Tuy nhién, ho van phai duy tri trach nhiém va dam bao
rang cac nhiém vu da dwoc Uy quyén déu dwoc thwe hién dang cach thire.

Pham vi trach nhiém ctia cac c& nhan cé trach nhiém can dwgc cong bé rd rang; cu thé la:

a) cac tai san va cac quy trinh an toan déi véi tirng hé thdng cu thé can dwoc xac dinh va dinh
danh rd rang;

b) trach nhiém déi véi tirng tai san hodc quy trinh an toan can dwoc phan dinh cu thé va trach
nhiém chi tiét can duoc ghi thanh van ban (xem 6.1.2);

¢) cac mirc cap phép can duoc xac dinh rd va ghi thanh van ban.



Thong tin khac

Trong nhiéu t6 chirc, mét ngwdi quan ly an toan thong tin sé dwgc bé nhiém nham thuc hién
trach nhiém chung trong viéc phat trién, trién khai cong tac an toan va ho trg viéc tim ra cac bién
phap quan ly phu hop.

Tuy nhién, trach nhiém trong viéc tim ra va trién khai cac bién phap quan Iy sé thuong thudc vé
nhirng ngw®i quan ly cu thé. Mot thure té thuwdng thay 1a phai chi dinh ra ngudi s& hivu doi voi
tlrng tai san, ngudi nay cé trach nhiém déi véi viec bao vé tai san hang ngay.

5.1.4. Quy trinh cap phép cho phwong tién xtr ly théng tin

Bién phap quan ly

Mot quy trinh cap phép cho phuong tién xtr ly thong tin phai dwgc xac dinh rd va trién khai.
Hwéng dan trién khai

Sau day la cac huéng dan déi voi quy trinh cap phép:

a) nhitng phwong tién méi can c6 sw cap phép st dung va muc dich st dung tlr ban quan ly.
Viéc cép phép cling can phai duwoc nguwdi quan ly c6 trach nhiém trong viéc duy tri méi treong an
toan cla hé théng thong tin thdng qua nham dam bao réng tat ca cac cac chinh sach va yéu cau
vé an toan déu dwoc thda man;

b) khi can thiét thi can ki€ém tra ca phan ctrng va phan mém nham dam bao rang chiing déu
twong thich véi cac thanh phan hé théng khac;

¢) viéc str dung cac phuong tién xt ly thong tin thudc so htku ca nhan, vi du may tinh xach tay,
may tinh tai nha riéng, hodc cac thiét bj cam tay, nham xu ly thong tin nghiép vu c6 thé lam phat
sinh nhirng yéu diém mdi va vi vay, can xac dinh va trién khai cac bién phap quan ly can thiét.
5.1.5. Cac théa thuan vé bao mat

Bién phap quéan ly

CA&c yéu cau vé bao mat hoac cac théa thuan khong tiét 16 phan anh nhu cau cua to chirc doi véi
viéc bao vé thdéng tin phai dwgc xac dinh ré va thwong xuyén soat xét lai.

Hwéng dan trién khai

Céc thoa thuan bao mat hodc khong tiét 16 can tap trung vao cac yéu cau nham bao vé théng tin
mat v&i cac diéu khoan c6 kha nang thuc thi vé mat phap ly. Khi xac dinh cac yéu cau déi véi cac
théa thuan bao mat hodc khong tiét 19, can quan tam dén cac yéu td sau:

a) dinh nghta vé thong tin can dwoc bao vé (vi du, théng tin mat);

b) khoang th&i gian dw ki€én cua thda thuan, bao gom ca cac truvorng hop yéu cau bao mat khéng
thoi han;

¢) cac hoat déng dwoc yéu cau khi két thic théa thuan;
d) cac trach nhiém va hanh dong cla cac bén ky k&t nham tranh tiét 16 thong tin trai phép;

€) quyén s& hiru thdng tin, cc bi mat giao dich va quyén s& hiru tri tué, va moi quan hé cda
ching vé&i viéc bao vé thdng tin mat;

f) viéc dwoc phép str dung thdng tin mat va cac quyén clia nguoi ky két str dung théng tin;
g) quyén danh gia va giam sat cac hoat dong lién quan dén thdng tin mat;

h) quy trinh théng bao va bao céo vé viéc tiét 16 trai phép ho&c nhitng 16 héng thong tin mat;
i) cac diéu khoan d6i véi thdng tin duoc trd vé hodc bi hay khi chAm dit thda thuan;

j) cac hanh dong du kién trong trwdng hop c6 vi pham théa thuan.

Dua trén cac yéu cau vé an toan thdng tin ctia to chirc, c6 thé dwa thém mot s6 diéu khoan khac



vao thoéa thuan khoéng tiét 16 hoac thda thuan bao mat.

CAc théa thuan bao mat va khong tiét 16 can tuan tha tat ca nhirng quy dinh va diéu luat phu hop
(xem thém 14.1.1);

CAc yéu cau doi voi cac thoa thuan bao mat va khong tiét 16 can dugc soat xét dinh ky va tai cac
thoi diém xay ra thay déi lam anh hwdng dén cac yéu cau nay.

Thong tin khac

Cac thda thuan bao mat hoac khong tiét 10 sé bao vé cac thong tin clia t6 chirc va théng bao cho
cac bén ky két vé trach nhiém cla ho trong viéc bao vé, str dung va tiét 16 thong tin mot cach co
trach nhiém va ding tham quyén.

M@i t8 chirc cling can st dung cac hinh thirc thda thuan bao mat hodc khong tiét 16 khac nhau
theo tlrng tinh huéng cu thé.

5.1.6. Lién lac vé&i nhibng co quan/to chirc ¢6 tham quyén

Bién phap quéan ly

Phai duy tri lién lac thda dang véi nhitng co quan cé tham quyeén lién quan.
Hwéng dan trién khai

Céc t6 chirc can c6 cac thi tuc xac dinh khi nao va ai sé lién hé véi cac co quan c6 thdm quyén
(vi dy, co quan thi hanh luat, canh sat phong chay chira chay, cac co quan giam sat), va cach
thirc b&o céo cac sw cb an toan théng tin da xac dinh mot cach kip thdi néu c6 nghi nge da cé su
vi pham luat.

Cac t0 chtrc bi tan cong tir Internet co thé can cac bén thir ba (vi du, mot nha cung cap dich vu
Internet hoac mot nha khai thac vién thong) ti€n hanh cac hoat déng choéng lai nguén goéc tan
cbng.

Théng tin khéc

Viéc duy tri nhitng lién lac nhw vay c6 thé la mét yéu cau gitp hd tro quan Iy cac su ¢ an, toan
thdng tin (xem 12.2) hodc qua trinh 1ap ké hoach nghiép vu dot xuat va lién tuc (xem 13). Cac moi
lién hé v&i cac co quan luat phap ciing sé c¢6 lgi cho cong tac dy bao va chuén bi cho nhitng
thay déi sap xay ra trén phwong dién luat phap hoic cac quy dinh ma céac td chirc bat budc phai
tuan theo. Nhirng lién hé véi nhitng co quan cé tham quyén khac bao gbém ca cac dich vu khan
cap, tién ich, strc khée va an toan, vi du cac sé& ctru héa (co lién quan dén su lién tuc vé nghiép
vu), cac nha cung cép dich vu vién théng (c6 lién quan dén dé san sang), cac nha cung cép nwédc
(cé lién quan dén cac phuong tién lam mat cho thiét bi).

5.1.7. Lién lac v&i cac nhém chuyén gia

Bién phap quan ly

Phai gitr lién lac v&i cac nhém chuyén gia hodc cac dién dan va hiép hoi an toan théng tin.
Hwéng dan trién khai

Can coi cac thanh vién trong cac dién dan hodc cac nhom chuyén gia nhw phwong tién nham:

a) nang cao kién thirc vé cach thirc thie hanh t6t nhat va cap nhat nhirng théng tin cé lién quan
vé an toan;

b) dam bao rang kién thirc vé moi trudrng an toan théng tin 1a day di va dugc phé bién;

¢) nhan duoc cac cdnh bao sém tir cac canh bao, nhirng |&i tw van, va cac ban va lién quan dén
nhirng tdn cong va nhirng yéu diém;

d) ti€p can dén nhirng 1o khuyén clia chuyén gia an toan théng tin;

e) chia sé va trao doi thdng tin v& cac cong nghé, san pham, nhirng mdi de doa hodc nhirng yéu
diém mai;



f) cung cép nhirng dau mai lién hé phu hop khi gidi quyét cac sw ¢6 vé an toan théng tin (xem
thém 12.2.1).

Théng tin khac

C6 thé thiét 1ap nhirng thda thuan vé chia sé théng tin nhdm nang cao sw phdi hgp va cong tac
vé cac van dé an toan. Nhirng théa thuan nhw vay can xac dinh cac yéu cau vé viéc bao vé
théng tin nhay cam.

5.1.8. Soat xét doc lap vé an toan thong tin
Bién phap quan ly

CAch tiép can quan ly an toan théng tin cla t6 chirc va viéc trién khai ctia t6 chire (chang han
nhu: cac muc tiéu va bién phap quan ly, cac chinh sach, cac qua trinh va thd tuc ddm bao an
toan thong tin) phai dwoc soat xét dinh ky hoac khi xuat hién nhirng thay doéi quan trong lién quan
dén an toan thong tin.

Hwéng dan trién khai

Viéc soat xét mot cach doc 1ap can dugc thuc hién béi ban quan ly. Viéc soat xét nhu vay la can
thiét nhdm dam bao tinh phu hop, tinh ven toan va tinh hiéu qua lién tuc ctia phuong thikc trién
khai an toan théng tin clia té chirc. Viéc soat xét can bao gom ca viéc danh gia cac co hdi trong
viéc cai tién va nhu cau can co6 nhirng thay doi vé phwong thirc an toan, bao gom ca chinh sach
va cac muc tiéu quan ly.

Viéc soat xét nhw vay cling can duogc thwe hién bédi cac cad nhan doc 1ap trong khu virc soat xét,
vi du nhirng ngudi cé chirc ndng danh gia ndi bd, nguwdi quan ly doc 1ap hodc mot to chirc bén
th& ba chuyén thuyc hién nhirng cubc soat xét nhu vay. Cac ca nhan thuwc hién cac cubc soat xét
can c6 cac ky nang va kinh nghiém phu hop.

Cac két qua cua nhirng |an soat xét doc lap can dugc ghi lai va bao cao dén ban quan ly. Cac
ban bao cao nay can dwoc lwu lai.

NE&u mot cudc soat xét doc lap cho thdy rang phuong thikc va viéc trién khai cla t6 chirc trong
quan ly an toan théng tin la khong phu hop hodc khéng tuan thd chi dan vé an toan thdéng tin da
dwoc cong bo trong van ban chinh sach an toan thong tin (xem 4.1.1) thi ban quan ly can can
nhac dén viéc stra doi.

Théng tin khac

Cac khu virc ma nhirng nguwdi quan ly can soat xét dinh ky ciing co6 thé can dugc soat xét doc
lap (xem 14.2.1). Cac k¥ thuat soat xét cé thé bao gbm cac cudc phdng van clia ban quan ly,
kiém tra s6 sach ghi chép hodc soat xét cac van ban vé chinh sach an toan. 1ISO 19011:2002,
Hwéng dan danh gia cac hé théng quan ly méi truérng va/hoac chéat luvong, cling cé thé 1a mot
huéng dan rét hitu ich cho viéc thuc hién soat xét doc lap, trong dé bao gdm viéc thiét 1ap va
trién khai mot chwong trinh soat xét. 14.3 sé tap trung vao cac bién phap quan ly lién quan dén
Soat xét doc lap cac hé thdng thdng tin diéu hanh va viéc str dung cac cdng cu danh gia hé
thdng.

5.2. Cac bén tham gia bén ngoai

Muc tiéu: Nham duy tri an toan déi v&i thong tin va cac phuong tién xir ly thoéng tin clia té
chirc dwoc truy cap, Xt ly, truyén t&i, hodc quan ly b&i cac bén tham gia bén ngoai td chirc.
Tinh an toan cda thong tin va cac phwong tién xtr ly théng tin cla to chire khong dwoc bi lam
thuyén gidm bdi sw xuat hién ctia cac san pham hodc dich vu clia té chirc bén ngoai.

ICan quan ly tat ca cac truy cap t&i cac phuong tién xi ly théng tin cla td chirc, viéc xir ly va
truyén thong duoc thwe hién bdi cac té chivc bén ngoai.

Khi c6 nhu cau nghiép vu can lam viéc véi cac t6 chirc bén ngoai ma cong viéc ay co thé doi
hai phai truy cap dén théng tin va cac phwong tién x(r ly thdng tin clia t6 chirc, hodc cé nhu
cau can nhan dwoc hodc cung cdp mot san phdm va dich vu tir hodc t&i mot to chirc bén




ngoai thi can thuc hién danh gia rdi ro nham xac dinh cac anh huéng lién quan dén an toan
thong tin va cac yéu cau vé bién phap quan ly. Cac bién phap quan ly cling can duoc thda
thuan va xac dinh trong mét ban thda thuén véi t6 chirc bén ngoai.

5.2.1. Xac dinh céac rui ro lién quan dén cac bén tham gia bén ngoai
Bién phap quan ly

CAc rui ro d6i véi thong tin va cac phwong tién xtr ly thong tin ctia té chirc tlr cAc quy trinh nghiép
vu lién quan dén cac bén tham gia bén ngoai phai dwgc nhan biét va trién khai bién phap quan ly
thich hop trwvéc khi cap quyén truy cap.

Hwéng dan trién khai

Khi cé nhu cau cho phép t6 chirc bén ngoai truy cap dén cac phwong tién xtr ly thong tin hodc
théng tin cdia té chirc thi can thuwe hién danh gia rui ro (xem diéu 3) nham xac dinh cac yéu cau
déi voi cac bién phap quan ly cu thé. Viéc xac dinh cac rui ro lién quan dén truy cap cla td chirc
bén ngoai can xem xét cac yéu td sau:

a) cac phuwong tién xtr ly thong tin ma t6 chirc bén ngoai dwoc yéu cau truy cap;

b) hinh thirc truy cap ma td chivc bén ngoai sé thuwc hién d6i véi thong tin va cac phuong tién xcr
ly théng tin, vi du:

1) truy cap murc vat ly, vi du t&i cac van phong, cac phong may tinh, cac ngan tai liéu;

2) truy cap logic, vi du dén co sé& di? liéu, hé thong thong tin clia té chirc;

3) két ndi mang gitra mang cla to chirc va cla to chirc bén ngoai, vi du két ndi co dinh, truy cap
tr xa;

4) truy cap dwoc thwe hién tai chd hay tir xa;

¢) gia tri va dé nhay cdm clia thong tin lién quan, va sw quan trong clia né doi véi cac hoat déng
nghiép vu;

d) cac bién phap quan ly can thiét nhdm bao vé nhitng théng tin ma céac té chirc bén ngoai khéng
dwoc quyén truy cap;

e) nhan vién thudc td chlrc bén ngoai tham gia vao viéc xtr ly thdng tin clia t6 chirc;

f) cd thé can xac dinh cach thirc truy cap ma té chirc hodac ca nhan dwoc cdp phép, can kiém tra
gidy phép, va xac dinh khoang th&i gian can xac minh lai viéc cap phép;

g) cac phuwong tién va cac bién phap kiém soat khac nhau dwoc té chirc bén ngoai sir dung khi
Ity tr, X ly, truy@n théng, chia sé va trao doi théng tin;

h) &nh hwéng cda viéc truy cap chwa san sang déi vai t6 chirc bén ngoai khi cé yéu cau, va viéc
nhap vao hodc nhan théng tin khdng chinh xac hodc sai léch cla t6 chirc bén ngoai;

i) cac tha tuc va bién phap xtr ly swr ¢6 an toan thong tin va cac thiét hai tiém an, cac diéu kién va
diéu khoan truy cap clia td chlrc bén ngoai trong tredng hop cé xay ra sy cd an toan théng tin;

j) Cac yéu cau phéap ly va quy tac va cac nghia vu théa thuén lién quan dén t6 chirc bén ngoai;
Khong duoc cho phép cac td chirc bén ngoai truy cap t&i théng tin ctia to chirc triv khi da trién
khai cac bién phap quan ly phu hop, va néu kha thi thi can ky mot ban hop dong xac dinh thoi
han va céac diéu kién két ndi hodc truy cap. Nhin chung, tit ca cic yéu cau vé an toan khi lam
viéc v@i cac t6 chirc bén ngoai hoac cac bién phap quan Iy bén trong can dugc dé cap trong mot
ban thda thuan vai to chirc bén ngoai (xem thém trong 5.2.2 va 5.2.3).

Cling can dam bao rang t6 chirc bén ngoai nhan thirc dugc cac nghia vu ctia ho, va chap thuan
cac trach nhiém va nghia vu phap ly khi truy cap, x& ly, truyén thong, hoac quan ly théng tin va
cac phuong tién xtr ly thong tin clia t6 chirc.

Thong tin khac



Théng tin ¢é thé bi rdi ro do cac t6 chirc thir ba quan ly an toan théng tin khéng phii hop. Cac
bién phap quan ly can dugc xac dinh va st dung nham quan ly viéc truy cap cla té chirc bén
ngoai t&i cac phuong tién xtr ly théng tin. Vi du, néu c6 yéu cau dac biét vé tinh bi mat clia théng
tin thi c6 thé sir dung cac thoa thuan khong tiét 16 théng tin.

Céc t6 chirc cd thé phai d6i mat véi nhirng rui ro lién quan dén viéc xt ly, quan ly va truyén
thong lién t6 chirc néu &p dung thué khoan ngoai & mirc d6 cao, hodc cé sw tham gia cla nhiéu
t0 chirc.

Cac bién phap quan ly trong 5.2.2 va 5.2.3 bao ham céac bién phap khi lam viéc véi nhiéu loai té
chtrc thi¥ ba, vi du bao gom:

a) cac nha cung cép dich vy, nhw ISP, cac nha cung cép mang, cac dich vu dién thoai, cac dich
vu ho tro va bao tri;

b) cac dich vu an toan dwoc quan ly;
¢) cac khach hang;

d) thué khoan céac thiét bi va/hodc cac dich vu diéu hanh, vi du cac hé théng IT, cac dich vu thu
thap di¥ liéu, cac trung tam khai thac cubc goi;

€) cac nha tu van vé quan ly va nghiép vu va cac danh gia vién;

f) cAc nha cung cap va phat trién, vi du cac hé théng IT va cac san phdm phan mém;

g) cac dich vu vé sinh, rac thai va céac dich vu ho tro dugc thué khoan khéc;

h) lao ddng tam thoi, str dung sinh vién, va cac vi tri ngan han khéc;

Nhirng thoa thuan nay cé thé gilip lam giam céac rui ro lién quan t&i cac t6 chirc bén ngoai.
5.2.2. Giai quyét an toan khi lam viéc v&i khach hang

Bién phap quan ly

Tat ca cac yéu cau vé an toan phai dugc giai quyét trwéc khi cho phép khach hang truy cap toi
thong tin hodc tai san clia td chirc.

Hwéng dan trién khai

Can quan tam dén cac van dé sau nham giai quyét an toan thong tin truéc khi cho phép khach
hang truy cap dén bat ky tai san nao cla té chirc (tly thudc vao loai va quy mé cla truy cap,
khéng phai 4p dung toan bd):

a) bao vé tai san, bao goém:

1) cac quy trinh bao vé cac tai san cda t6 chirc, bao gdm théng tin va phan mém, va quan ly cac
yéu diém da biét trwérc;

2) cac thu tuc xac dinh tén hai dén tai san, vi du dir liéu cé bi mat ho&c bi lam thay doi khong;

3) tinh toan ven;

4) han ché viéc sao chép va tiét |15 thong tin;

b) md ta san pham hoac dich vu dwoc cung céap;

c) cac ly do, yéu cau khac nhau, va céc lgi ich trong viéc truy cap cla khach hang;

d) chinh sach quan ly truy cap, bao gom:

1) cac phwong phap truy cap duoc cho phép, bién phap quan ly va st dung cac théng tin ca
nhan nhw ID va mat khdu clia nguoi dung;

2) mét quy trinh cap phép truy cap va dac quyén cho nguwoi dung;

3) mot thong béo rang tat ca cac truy cap chwa dwoc cdp phép hop 1&é déu bi cam;



4) mdt quy trinh thu hdi quyén truy cap hodc ngat két néi gitra cac hé théng;

e) cac budc thye hién bao céo, thong bao, va diéu tra vé nhirng sai léch cta thong tin (vi du cac
théng tin chi tiét vé ca nhan), cac sw ¢6 an toan thong tin va cac 16 hdng bao mat;

f) md ta vé tirng dich vu sé duoc cung cap;

g) mire ky vong cua dich vu va cac mirc khdng chap nhan dwoc cda dich vy;

h) quy&n giam sat, thu hoi, va thuc hién hoat dong bat ky lién quan dén cac tai san cla té chirc;
i) cac nghia vu twong rng clia td chirc va khach hang;

j) céc trach nhiém lién quan dén cac van dé luat phap va phwong thirc nhdm dam bao réng cac
yéu cau vé luat phap déu duoc dap rng, vi du cudng ché bao vé di liéu, dac biét la phai tinh
dén cac hé thong luat phap qudc gia khac néu théa thuan cé sw phdi hop véi cac khach hang &
cac qudc gia khac (xem thém trong 14.1);

k) cac quyén s& hiru tri tué (IPR) va van dé ban quyén (xem 14.1.2) va viéc bao vé cac két qua
cong viéc co su cong tac (xem thém 5.1.5).

Thong tin khac

Céac yéu cau vé an toan théng tin lién quan dén cac khach hang truy cap vao tai san cla té chic
c6 thé rat khac nhau tlly theo cac phuong tién xir Iy thong tin va thoéng tin dang bi truy cap. Cac
yéu cau vé an toan nay co thé dwoc dé cap trong cac thoa thuan véi khach hang, cac thoéa thuan
nay bao gém tat ca cac rdi ro va cac yéu cau an toan da xac dinh (xem 5.2.1).

Cac thda thuén véi cac to chirc bén ngoai cling c6 thé bao gém cac bén khac. Céac théa thuan
chap nhan viéc truy cap cua t6 chirc bén ngoai can bao gom ca viéc cho phép chi dinh cac to
chirc c6 da tw cach khéc, cac diéu kién truy cap va sw tham gia clia ho

5.2.3. Gidi quyét an toan trong cac théa thuan véi bén thir ba
Bién phap quéan ly

Cac thda thuan véi bén th ba lién quan dén truy cap, xt ly, truyén thdng, quan ly thong tin va
cac phuong tién xtr ly thong tin cla t6 chirc, hodc cac san pham, dich vu phu tre’ clia cac
phwong tién xtr ly thdng tin phai bao ham tat ca cac yéu cau an toan cé lién quan.

Hwéng dan trién khai
Thoa thuan can dam bao rang khong co su hiéu nham gitra t6 chirc va bén thik ba.

Céc diéu khoan sau can duoc xem xét dwa vao ban théa thuan nham théa man cac yéu cau an
toan da xac dinh (xem 5.2.1):

a) chinh sach an toan théng tin;

b) cac bién phap quan ly nham dam bao tai san duoc bao vé, bao gom:

1) cac tha tuc bao vé tai san cla to chirc, bao gdbm thong tin, phan mém va phan cing;
2) cac co ché va bién phap quan ly vat ly duoc yéu cau;

3) cac bién phap quan ly nham dam bao viéc bao vé chdng lai phan mém doc hai;

4) cAc thi tuc xac dinh xem cé ton hai nao dén tai san hay khong, vi du mat mat hoac chinh stra
thdng tin, phan mém va phan cing;

5) cac bién phap quan ly nham dam bao khéi phuc hoic céu tric tai thong tin va tai san khi két
thiic hodc tai mét thoi diém thoa thuan trong toan bo giai doan hiéu Iwc clia thoa thuan;

6) tinh bi mat, tinh toan ven, tinh sn sang, va thudc tinh lién quan béat ky cla cac tai san;

7) cac han ché vé sao chép va tiét 16 thong tin, va 4p dung cac thda thuan vé bao mat (xem
5.1.5);



c) dao tao nguoi dung va nguoi quan ly vé cac phuong phap, thi tuc va an toan thdng tin;

d) dam bao rang ngudi dung hi€u vé cac vai tro va trach nhiém ctia minh vé an toan thong tin;
e) cac quy dinh vé diéu chuyén nhan s khi cé yéu cau;

f) cac trach nhiém vé 1ap dat va bao dwéng phan cirng va phan mém;

g) cAu trdc bao céo rd rang va cac dinh dang bao cao da théa thuan;

h) quy trinh r& rang vé quan ly cac thay déi;

i) chinh sach giam séat truy cap, bao gom:

1) cac ly do, yéu cau va lgi ich khac nhau chirng minh nhu cau can truy cap clia td chirc thi ba;

2) cac phwong phap truy cap dwgc phép, quan ly va str dung cac thoéng tin ca nhan nhw ID va
mat khau clia nguoi dung;

3) mét quy trinh cap phép truy cap va dac quyén déi véi ngudi dung;

4) mot yéu cau duy tri danh sach cac ca nhan dwoc cap phép st dung dich vu, va quyén va dac
quyén truy cap cta ho;

5) mot thong béo rang tat ca cac truy cap chuwa duwoc cip phép mot cach hop 1é déu bi cam;
6) mot quy trinh thu hdi quyén truy cap hodc ngat két néi gitra cac hé théng;

j) cac thu tuc bao céo, thong bao va diéu tra vé cac sw ¢6 an toan thong tin va cac 16 héng an
toan, cling nhw nhi*rng vi pham céc yéu cau da cong b trong ban théa thuan;

k) mé t& vé san pham hoac dich vu dwoc cung cdp, va mo ta vé théng tin da san sang cung voi
phan cép an toan cta théng tin (xem 6.2.1);

1) mire ky vong cla dich vu va cac mirc khéng chap nhan dwoc cua dich vu;

m) dinh nghta vé chi tiéu hiéu suat, viéc giam sat va bao cao chung;

n) guyén giam sat, va thu hoi, khai thac lién quan dén cac tai san cla to chirc;

0) quyén dwoc danh gia cac trach nhiém da xac dinh trong théa thuan, quyén dwgc thué té chirc
thr ba thwe hién cac cdng viéc danh gid, va quyén dwoc cong bo cac quyén do luat phap quy
dinh cia nhan vién danh gié;

p) thiét 1ap quy trinh nang dan cép xr ly dé xcr ly sw co;

q) cac yéu cau ve tinh lién tuc cla dich vu, bao gdm cac chi tiéu vé do san sang va do tin cay,
phu hop véi cac thr ty wu tién vé nghiép vu;

r) cc nghia vu phap ly twong (rng clia cac t6 chirc theo thoa thuan;

s) c&c trach nhiém déi véi cac van dé phap ly va phurong thiric nham dam bao rang cac yéu cau
phéap ly déu duwoc théa man, vi du cwdng ché bao vé di¥ liéu, dac biét quan tam dén cac hé théng
luat phap qudc gia khac néu thda thuan cé su hop tac véi cac té chire clia cac quéc gia khac
(xem thém 14.1);

t) cac quyén s@& hiru tri tué (IPR) va dang ky ban quyén (xem 14.1.2) va bao vé céng viéc c6 su
phdi hgp cong tac (xem thém 5.1.5);

u) néu viéc hop tac vai to chirc thir ba c6 thém cac nha thau phu thi can trién khai cac bién phap
quan ly an toan déi v&i cac nha thau phu nay;

v) cac diéu kién thwong lwong lai/hdy boé cac thoa thuan:

1) can thyc hién moét ké hoach dot xuét trong trworng hop ca hai phia déu mong mudn két thic
moi quan hé treée thoi diém két thic thda thuan nhw da dinh;

2) thwong lweng lai cac thda thuan néu cac yéu cau vé an toan cla t6 chirc thay doi;



3) lap tai lieu danh sach céac tai san, cac gidy phép, cac thda thuan hoac quyén lién quan dén
chang.

Cac thong tin khac

Céc thoa thuan cé thé rat khac nhau tlly theo céc loai cac té chirc khac nhau va gilra cac loai bén
th ba khac nhau. Do vay, can can trong viéc dwa ra cac rdi ro va cac yéu cau vé an toan (xem
thém 5.2.1) trong cac thda thuén. Khi can thiét thi c6 thé m@ réng cac bién phap quan Iy va cac
thl tuc can thiét trong ké hoach quan ly an toan.

Néu t6 chirc thué bén thr ba quan ly an toan thong tin, thi cac thda thuan can nhan manh cach
thirc ma bén th(r ba can nham dam bao dat dwoc dé an toan théa dang nhw da xac dinh béi
cong tac danh gia rui ro, va cach thirc xac dinh va xtr ly nhitng thay doi ctia cac rui ro.

Mot vai trong s cac khia canh khac nhau gitra thué khoan va cac hinh thirc cung cép dich vu
khac clia bén thir ba bao gém van dé vé nghia vu phép ly, viéc lap ké hoach vé giai doan chuyén
dé6i va sw dé v& tiém an clia cac hoat dong giai doan nay, cac cong viéc chuan bi cho viéc 1ap ké
hoach dot xudt, thu thap va quan ly théng tin vé cac su ¢6 an toan thong tin. Do vay, van dé quan
trong 1a té chirc phai lap ké hoach va quan ly giai doan chuyén sang thué khoan va c6 nhirng xtr
ly pht hgp nham quan ly nhitng thay déi va thwong lwong lai/két thic cac théa thuan.

Cac thl tuc duy tri xtr ly thdng tin trong tredng hop bén thtr ba khdng c6 kha nang cung cép dich
vu cling can dugc xem xét trong thda thuan nham ngan chan tri hodn dan xép cac dich vu thay
thé.

Cac thda thuan véi bén thr ba co thé co6 suw tham gia clia cac bén khac. Céac thoa thuan chap
nhan cho bén thr ba truy cap can cho phép chi dinh cac bén cé du tw cach khac va cac diéu kién
truy cap va tham gia ctia ho.

Nhin chung céc thda thuan chd yéu déu dugc trién khai bai t6 chire. C6 thé c6 mot s6 truong
hop ma bén th ba trién khai va ap dat théa thuan déi vai té chirc. Td chirc can dam bao rang an
toan thong tin clia ban than t6 chirc sé khéng bi tac ddng mot cach khong can thiét bai cac yéu
cau cua td chirc thir ba dwoc quy dinh trong cac théa thuan ap dat.

6. Quan ly tai san

6.1. Trach nhiém doi v&i tai san

Muc tiéu: Nnam hoan thanh va duy tri cac bién phap bao vé thich hgp déi vai tai san cla td
chirc.

Tat ca cac tai san déu can duoc ké khai va giao cho moét ngudi sé hiru.

Nhirng ngudi s& hiru tai sdn can dugc xac dinh déi véi tat ca cac tai san va duoc giao trach
nhiém trong viéc duy tri cac bién phap quan ly pht hop. Néu thich hop thi ngudi sé hiru tai
san co thé Gy quyén cho nguwdi khac trién khai cac bién phap quan ly nhat dinh nao dé nhung
ngudi s& hitu van phai duy tri trdch nhiém trong viéc bao vé tai san.

6.1.1. Kiém keé tai san

Bién phap quan ly

Moi tai s&n can dwoc xac dinh r6 rang, can thwe hién va duy tri ki€m ké d6i véi tat ca cac tai san
quan trong.

Hwéng dan trién khai

T6 chirc can xac dinh tit ca cac tai san va tam quan trong clia cac tai san nay can dwoc ghi vao
van ban. Bién ban kiém ké tai san can chira tat ca cac thong tin can thiét nham phuc vu viéc khoi
phuc thong tin trong trwdng hop cé thdm hoa, bao gom loai tai san, dinh dang, vi tri, thdng tin dw
phong, théng tin déng ky, va gia tri nghiép vu. Bién ban kiém ké khong dwoc sao chép cac bién
ban kiém ké khac nhirng théng tin khéng can thiét, nhwng can dam bao ndi dung théng nhat.

Hon niva, quyén s& hitu (xem 6.1.2) va phan loai thdng tin (xem 6.2) doi v&i cac tai san can



dwoc théa thuan va ghi thanh van ban. Cac mirc dé bao vé twong (rng v&i tdm quan trong cta
cAc tai san cling can dugc xac dinh dwa trén tdm quan trong cua cac tai san, gia tri nghiép vu va
phan loai an toan cua tai san dé (xem ISO/IEC TR 13335-3 dé c6 thong tin chi tiét hon vé cach
thirc dinh gia cac tai sdn nham thé hién dwoc tam quan trong cla chadng).

Théng tin khac
C6 rat nhiéu loai tai san, bao gom:

a) thdng tin: co s& di¥ liéu va cac tép di¥ liéu, cac hgp dong va thoa thuan, van ban vé hé théng,
thong tin tim ki€ém, hwéng dan st dung, tai liéu tap huadn, cac thu tuc khai thac hoac ho tro, cac
ké hoach nghiép vu lién tuc, cac truy vét, va thdng tin thu thap duoc;

b) céac tai san phan mém: phan mém (rng dung, phan mém hé théng, cac cong cu phat trién, va
cac tién ich;
C) cac tai san vat chat: thiét bi may tinh, thiét bi truyén thong, thiét bi di ddng va céac thiét bi khac;

d) cac dich vu: cac dich vu truyén théng va tinh toan, cac tién ich chung, vi du sui, chiéu sang,
nang lwgng, va diéu hoa nhiét do;

€) con ngudi, va cac van bang chirng chi, cac k§ nang va kinh nghiém ctia ho;
f) tai san vo6 hinh, nhw danh tiéng va hinh anh cta té chirc.

Céc cudc kiém ké tai san giup dam bao réng viéc bao vé tai sdn mot cach hiéu qua da dugc thyc
hién, va cé thé dwoc yéu cau cho cac muc dich nghiép vu khac, nhu cac ly do vé sirc khoe va an
toan, bao hiém hoac tai chinh (quan ly tai san). Quy trinh ki€ém ké tai san la mot diéu kién tién
guyét v cling quan trong trong quan ly rui ro (xem thém diéu 3).

6.1.2. Quyén s hibu tai san
Bién phap quan ly

Moi théng tin va tai sdn gan v&i phwong tién xt ly thong tin phai dwoc quan ly, kiém soat béi mot
b6 phéan do t6 chirc chi dinh.

Hwéng dan trién khai
Nguoi s& hiru tai sn can cé trach nhiém trong viéc:

a) dam bao rang théng tin va cac tai san lién quan dén cac phuwong tién x ly thong tin dugc
phén loai phu hop;

b) xac dinh va dinh ky soat xét lai cac gidi han va phan loai truy cap, can nhac cac chinh sach
quan ly truy cap c6 thé ap dung.

Quyén s& hiru co6 thé duoc chi dinh cho:
a) mét quy trinh nghiép vu;

b) cac hoat ddng nhét dinh;

¢) mdt rng dung; hoac

d) mét tap cac dir liéu xac dinh;

Théng tin khac

Cé thé ty quyén thure hién céc nhiém vu thong thuong, vi du Oy quyén cho mot ngurdi cham séc
tai sdn hang ngay, nhwng ngudi s& hiru van phai duy tri trach nhiém cta ho.

V&i cac hé thdng thong tin phirc tap, thi cd thé gom tai san vao thanh cac nhom, cac nhém hinh
thanh mot chirc nang dac biét gidbng nhw “cac dich vu". Trong trwdng hop nay, ngudi sé hiru
dich vu c6 trach nhiém phan phéi dich vu, bao gom ca viéc thic hién chlirc nang clia cac tai san.

6.1.3. Str dung hop ly tai san



Bién phap quéan ly

Cac quy tac str dung hop ly théng tin va tai san gan véi phuong tién xt ly théng tin phai dugc
xac dinh, ghi thanh van ban va trién khai.

Hwéng dan trién khai

Ta&t ca nhan vién, ngudi clia nha thau va bén thr ba can tuan theo cac quy tic str dung dugc
phép cac thong tin va tai san lién quan dén cac phuong tién xt ly théng tin, bao gom:

a) cac quy tac str dung internet va thu dién tir (xem 9.8);

b) cac hwéng dan st dung cac thiét bi di dong, dac biét |a str dung & bén ngoai tru sé clia té
chirc (xem 10.7.1);

Céc quy tac hoac hwéng dan cu thé can duoc ban quan ly lién quan dé xuat. Nhitng nhan vién,
cac nha thau va nhirng nguwoi ding thudc t6 chirc thir ba dang st dung hodc dang truy cap téi tai
san cla té chirc can phai biét cac gidi han dang ap dung trong viéc str dung thong tin va tai san
clia t6 chirc lién quan dén cac phwong tién xtr ly théng tin va cac ngudn tai nguyén. Ho can co
trach nhiém trong viéc st dung moi ngudn tai nguyén xt ly thong tin va moi hinh thrc str dung tai
nguyén xtr ly thdng tin theo trach nhiém cua ho.

6.2. Phan loai théng tin

Muc tiéu: Nnam dam bao thong tin s& c6 mirc dd bao vé thich hop.

Thong tin can dugc phan loai nham chi ra nhu cau, dé wu tién, va mac do bao vé dy kién khi
XUy ly thong tin.

IThong tin cé cac mirc dé nhay cam va do quan trong thay doi. M6t sé danh muc thong tin cé

thé can murc bao vé cao hon hodc can dwgc xi ly dac biét, can st dung co ché phan loai

thong tin nham xac dinh tap cac mrc bao vé phu hop va trao d6i v& nhu cau can cé cac bién
hap xtr ly dac biét.

6.2.1. Hwéng dan phan loai

Bién phap quéan ly

Thong tin can duoc phan loai theo gid tri, cac yéu cau phap ly, dd nhay cam va mc dd quan
trong doi v&i t6 chirc.

Hwéng dan trién khai

Viéc phan loai va cac bién phap quan ly bao vé lién quan can xem xét dén nhu cau nghiép vu
trong viéc chia sé hoac han ché théng tin va cac &nh huédng nghiép vu lién quan dén cac nhu cau
nay.

Céac huéng dan phan loai can dwa ra cac quy wéc cho viéc phan loai ban dau va viéc phan loai
lai theo thoi gian phu hop v&i chinh sach quan ly truy cap da dinh trwéc nao doé (xem 10.1.1).

Can xac dinh trach nhiém cta nguwoi s& hiru tai §én (xem 6.1.2) trong viéc xac dinh phan loai tai
san, dinh ky soat xét lai phan loai, va ddm bao rang phan loai nay da cap nhat va & mc dé phu
hop. Viéc phan loai can xem xét dén hau qua két hgp nhw dé cap trong 9.7.2.

Ciing can quan tam dén sb cac cap do phan loai va lgi ich thu dwoc khi str dung ching. Céac co
ché phan loai qua phtrc tap cling c6 thé trd thanh cong kénh va khong cé hiéu qua vé mat kinh té
hoac lai khéng kha thi. Can cén trong trong viéc bién dich cac nh&n phan loai trong cac vén ban
gitra cac to chirc, cac nhan cé tén gidng nhau hoac twong tw nhau co6 thé cé cac dinh nghia khac
nhau.

Théng tin khac

Mtrc bao vé cé thé dwoc quyét dinh bdi viéc phan tich tinh bi mat, tinh toan ven, tinh s&n sang
va cac yéu cau bat ky khac déi véi thong tin.

Théng tin thwong khéng con nhay cdm hodc quan trong ni¥ta sau moét khoang théi gian nhat dinh,



vi du, khi thong tin d& duoc cong b6. Cac khia canh nay cling can dwgc quan tam, vi viéc phan
loai qua phtrc tap cling c6 thé dan dén viéc trién khai cac bién phap quan ly khong can thiét va
lam phat sinh thém chi phi.

Viéc can nhac cac van ban v&i cac yéu cau an toan twong tw nhau khi quyét dinh cac mirc phan
loai ciing cé thé gilp lam don gian héa cong tac phan loai.

Nhin chung, viéc phan loai thdng tin la mét con dwd'ng nhanh nhét trong viéc xac dinh phuong
thirc xtr ly va bao vé thong tin.

6.2.2. Gan nhan va xtr ly théng tin
Bién phap quan ly

Céc thl tuc can thiét cho viéc gan nhan va quan ly théng tin can dwgc phat trién va trién khai phu
hop véi lwgc dd phan loai théng tin da duoc té chirc chap nhan.

Hwéng dan trién khai

CAc thu tuc dan nhén théng tin can dugc xay dwng cho tat ca cac tai san thong tin & ca dang vat
ly va dién tur.

DPau ra clia cac hé théng chira cac thong tin da dwoc phan loai la nhay cam hodc quan trong can
mang mot nhan phan loai phli hop (& dau ra). Viéc dan nhan can thé hién phan loai theo cac quy
tac da thiét |ap trong 6.2.1. Cac danh muc can quan tdm bao gém cac bao céo in s&n, cac man
hinh hién thi, phuong tién Iwu gilr (vi du bang, dia, CD), cac thong diép dién tl, va cac phan
mém truyén tép.

D6 voi tirng mirc phan loai, cling can xac dinh cac tha tuc xtr Iy bao gom x ly an toan, luu tri,
truyén, phan loai lai, va hdy ba. Cling can cé cac thu tuc vé that chat giam sat va ghi lai bat ky sw
kién nao lién quan dén an toan.

Cac thda thuan vaéi cac to chirc khac vé chia sé thong tin can chira cac thl tuc xac dinh phan loai
clia thong tin dé va bién dich cac nhan phan loai gitra cac té chirc.

Thong tin khac

Viéc dan nhan va xtr ly théng tin da phan loai moét cach an toan la mét yéu cau then chét déi véi
cac chia sé thong tin. Cac nhan vat ly la moét dang nhan théng thwdng. Tuy nhién, mét so tai san
théng tin, nhan céac tai liéu & dang dién ttr, thi khéng thé dan nhan dwéi dang vat ly va khi dé can
thuc hién dan nhan dién t&. Vi du, nhén thong tin co thé& xudt hién trén man hinh hoéc dwoc hién
thi bang may tinh. Néu viéc dan nhan khoéng kha thi thi cAc phwong tién phan loai thong tin khac
¢6 thé dwoc ap dung, vi du thong qua cac thd tuc hodc cac mo ta vé dir liéu.

7. Dam bao an toan théng tin tir ngudén nhan luwc

7.1. Trwére khi tuyén dung

Muc tiéu: Dam bao rang cac nhan vién, ngudi clia nha thau va bén thir ba hiéu ré trach nhiém
clia minh va phu hop véi vai tro dwoc giao, déng thoi giam thi€u cac rdi ro do danh cap, gian
|an va lam dung chirc nang, quyén han.

ICac trach nhiém vé an toan can dwoc nhan manh trwée khi sir dung lao dong theo nhirng dac
diém cong viéc twong xirng, va theo cac diéu khoan va diéu kién vé str dung lao déng.

Tat ca nhirng (rng vién, ngudi clia cac nha thau va bén thir ba déu can dwoc kiém tra day du,
nhat la doi véi nhirng cdng viéc co tinh chat nhay cam.

ICac nhan vién, nguoi clia cac nha thau va bén thir ba cla cac phuong tién xt& ly thdng tin
can ky vao mét ban théa thuan vé vai trd va trdch nhiém dam bao an toan théng tin ctia ho.

7.1.1. Cac vai tro va trach nhiém
Bién phap quan ly

CAc vai tro va trach nhiém dam bao an toan thong tin clia cac nhan vién, ngudi clia nha thau va



bén thi ba phai duoc xac dinh va ghi thanh van ban phu hgp véi chinh sach an toan théng tin
cla to chtrc.

Hwéng dan trién khai
CAc vai tro va trach nhiém vé an toan can gdém cac yéu cau Vveé:
a) trién khai va hanh dong phl hop véi cac chinh sach an toan thong tin ctia td chirc (xem 4.1);

b) bao vé tai san trwée sy truy nhap, danh cap, chinh sira, pha hoai hodc can thiép bat hop
phap;
c) thue hién cac hoat déng va xt ly an toan bao mat cu thé;

d) bao céo cac s kién an toan, nhirng sw kién tiém an hoac nhirng rdi ro an toan khac dén t6
chtrc.

CAc vai tro va tradch nhiém can dwoc xac dinh rd va thong bao mot cach rd rang dén cac (rng vién
trong su6t qua trinh trwéc khi st dung lao déng.

Thong tin khac

Nhirng mo ta vé cong viéc c6 thé dwoc str dung dé ghi lai cac vai tro va trach nhiém vé an toan
thdng tin. Cac vai tro va trach nhiém vé an toan clia cac ca nhan chua dugc cam két trong qua
trinh st dung nhan lwc cla t6 chirc, vi du da dwgc cam két qua mét t6 chire thir ba, cling can
duwoc xac dinh rd va théng bao dén toan bd nhan vién.

7.1.2. Tham tra
Bién phap quan ly

Viéc xac minh lai lich ctia moi (rng vién tuyén dung, ngudi clia nha thau va bén thir ba phai dwoc
thwe hién phu hop véi phap luat, quy dinh, dao dirc va phu hop véi cac yéu cau clia cong viéc,
phan loai théng tin dwoc truy nhap va céac rii ro c6 thé nhan thay dworc.

Hwéng dan trién khai

CAac cudc xac minh lai lich can quan tam dén tinh riéng tw, viéc bao vé di¥ liéu ca nhan va/hoac
luat str dung lao déng, va néu dugc phép can bao géom nhitng van dé sau:

a) s san sang cla cac gidy t& chirng minh danh tinh, vi du cdng viéc va ca nhan;

b) kiém tra (tinh day d0 va chinh xac) hd so cla &ng vién;

¢) xac nhan vé cac van bang nghé nghiép va hoc thuat da khai;

d) kiém tra giay to tly than (hd chiéu hodc giay to twong tw);

e) cac kiém tra chi tiét hon, vi du cac ki€m tra vé tai chinh hodc céac kiém tra vé ho so t6i pham;
Vé&i cac cong viéc, cho du la duwgc chi dinh tlr dau hoac do thang tién, cé su truy cap clla ca nhan
t6i cc phwong tién x(r ly thong tin, dac biét 1a néu cac thiét bi nay dang x(r ly théng tin nhay
cam, vi du théng tin tai chinh hoédc théng tin c6 dd bao mat cao, thi t6 chirc cling can xem xét
thwe hién cac cudc kiém tra chi tiét hon.

CAc thu tuc can xac dinh tiéu chi va cac gid¢i han déi véi cdo cudc xac minh lai lich, vi du nguoi
co da tw cach tham tra, cach thirc, thoi gian va ly do thwe hién cac cudc tham tra.

Qua trinh tham tra cling can dwoc thuc hién v&i cac nha thau, va nhirng nguwdi dung thudc bén
th&r ba. Néu cac nha thau nay dwoc cung cap qua mot cong ty mdi giGi thi hgp déng v&i cong ty
nay can xac dinh ré trach nhiém clia cong ty trong viéc thdm tra va céc thi tuc khai bao ma ho
can tuan thu néu viéc tham tra khong hoan tat ho&dc néu cac két qua tham tra gay ra hd nghi hoac
lo ngai. Twong ty nhw vay, théa thuan véi bén thir ba (xem thém 5.2.3) cling can xac dinh rd tat
ca cac trach nhiém va cac thd tuc théng bao vé viéc tham tra.

Théng tin cla tat ca cac (ng vién dang duoc can nhic cho céc vi tri tuyén dung trong td chirc
cling can dwoc thu thap va xtr ly theo phap luat hién hanh véi pham vi quyén han twong xirng.



Tuy theo quy dinh cuda luat phap phu hop ma cac tng vién can phai dugc thong bao trwéc vé
cac hoat dong tham tra nay.

7.1.3. Piéu khoan va diéu kién tuyén dung
Bién phap Quan ly

Nhu mot phan clia cac rang budc trong hgp dong, cac nhan vién, ngudi clia nha thau va bén thi
ba phai dong y va ky vao cac diéu khoan va diéu kién cta hop déng tuyén dung. Viéc nay lam rd
trach nhiém clia ngudi dwoc tuyén dung va té chirc d6i véi an toan thong tin.

Hwéng dan trién khai

Céc digu khoan va diéu kién tuyén dung can thé hién ca chinh sach an toan clia t6 chirc bén
canh viéc cdng bod rang :

a) tat ca cac nhan vién, ngudi cda nha thau va bén th ba- nhirng nguei dwgc phép truy cap dén
thdng tin nhay cam, can ky vao mot théa thuan bao mat hoac khong tiét 16 trwéc khi dwoc cap
phép truy cap dén cac phuong tién xtr ly théng tin;

b) cac quyén va trach nhiém phap ly cda cac nhan vién, nguoi clla cac nha thau va nhirng nguoi
dung khéc, vi du cac quyén va trach nhiém lién quan dén luat ban quyén hodc phap ché vé bao
vé di¥ liéu (xem thém 14.1.1 va 13.1.2);

c) cac trach nhiém d6i véi viéc phan loai thong tin va quan Iy tai san thudc td chirc lién quan dén
céac dich vu va hé théng théng tin dwoc xr ly b&i cac nhirng nhan vién, nguoi clia nha thau hoac
bén th& ba (xem thém 6.2.1 va 9.7.3);

d) céc trach nhiém clia ngudi nhan vién, ngwdi clia nha thau hodc bén thr ba trong viéc xt ly
thoéng tin nhan duwoc tir cac cong ty khac hodc cac td chirc bén ngoai;

e) cac trach nhiém clia td chirc trong viéc x(r ly thdng tin ca nhan, bao gbm théng tin ca nhan cé
dwoc sau hodc trong qua trinh st dung lao ddng cua to chirc (xem thém 14.1.4);

f) cac trach nhiém st dung tai san bén ngoai tru sé& cla t6 chirc va bén ngoai thoi gian lam viéc
binh thudng, vi du trong treong hop lam viéc tai nha (xem thém 8.2.5 va 10.7.1);

g) cac hoat dong sé dwoc thue thi néu nhan vién, nguoi clla nha thau hodc bén thi ba thi€u
guan tdm dén cac yéu cau vé an toan cla t6 chirc (xem thém 7.3).

T8 chirc can dam bao rang cac nhan vién, ngudi clia nha thau va bén thir ba dong y cac diéu
khoan va diéu kién lién quan dén an toan théng tin phu hgp véi ban chat va pham vi truy cap ma
ho sé thuwc hién véi cac tai san clia t6 chirc lién quan dén céac dich vu va hé thdng théng tin.

Néu thich hop thi cac trach nhiém nam trong céac diéu khoan va diéu kién str dung lao déng can
dwoc ti€p tuc duy tri trong thoi gian xac dinh sau khi d& cham dit s dung lao dong (xem thém
7.3).

Théng tin khéc

C6 thé str dung mdt ban hwdng dan trong dé duwa ra cac trach nhiém ctia cac nhan vién, nguoi
clia nha thau va bén th& ba lién quan dén tinh bdo mat, bao vé di liéu, ndi quy, viéc str dung
phu hop thiét bi va tai san cua to chirc, cling nhw cach thuwe hién dw kién. Nha thau hoac nhirng
nguwoi dung thudc bén thr ba c6 thé lién két véi mot té chire bén ngoai, té chirc nay cé thé dugc
yéu cau tham gia vao cac thvong thao hop dong véi sy dai dién clia mot ca nhan ky két.

7.2. Trong th&i gian lam viéc

Muc tiéu: dam bao rang moi nhan vién cla té chirc, ngudi clia nha thau va bén thr ba nhan
thirc dwoc cac mdi nguy co va cac van deé lién quan dén an toan thong tin, trach nhiém va
nghta vu phap ly cia ho, va dwoc trang bi céac kién thirc, diéu kién can thiét nham hé tro
chinh sach an toan théng tin cda t6 chirc trong qua trinh lam viéc, va gidm thiéu cac rui ro do
con ngu Qi gay ra.

Can duoc xac dinh cac trach nhiém ctia ban quan ly nham dam bao dat dwoc sw an toan




