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Chuong 1: Tong quan vé an toan va

i bao mat thong tin
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i 1. Ta1 sao phai bao v¢ thong tin

= Thong tin la mot b phafm quan trong va la ta1 san thudc
quyen so hiru cua cac to chire

= Su thiét hai va lam dung thong tin khong chi anh
hu(mg dén ngu’(n SUr dung hoac cac ing dung ma no
con gy ra cac hau qua tai hai cho toan bo to chirc d6

= Thém vao d6 su ra doi cua Internet da giap cho vigc
truy cap thong tin ngay cang tré nén dé dang hon



2. Khai niém hé thong va tai san cua

i hé thong

= Khai niém hé thong :Hé théng 1a mét tap hop cac may tinh bao
gém cac thanh phan, phan ctmg, phan mém va di liéu lam viéc
duoc tich luy qua thoi gian.

= Tai san cia hé thong bao gom:

- Phan ctng

~ Phan mém

+ Dir liéu

» Cé4c truyén thong giira cac may tinh cua hé thong
~ Mo1 truong lam viéc

~ Con nguoi



3. Cac moi de doa d6i voi mot hé
i thong va cac bien phap ngan chan

= C6 3 hinh thirc chii yéu de doa doi véi hé thong:

- Pha hoai: ké thu pha hong thiét bi phan ctng hoic phan
mém hoat dong trén he théng.

. Stra doi: Tai san cua hé thong bi sira doi trai phép. bicu
nay thuong lam cho hé thong khong lam dang chirc ning
ciia né. Chang han nhu thay doi mat khau, quyén ngooi
dung trong hé thong 1am ho khéng thé truy cap vao hé
thong dé lam viéc.

» Can thiép: Tal san bi truy cap boi nhitng ngudi khong céd
tham quyén. Cac truyén thong thuc hién trén hé thong bi
ngan chan, stra doi.



3. Cac moi de doa d6i voi mot hé
i thong va cac bien phap ngan chan

= Cac de doa doi voi mot hé thong thong tin co thé dén tir ba
loai doi twong nhw sau:
~ Céc doi twong tir ngay bén trong hé thong (insider), day la
nhirng ngudl cd quyén truy cap hop phap doi vai hé thong.
~ Nhitng d0i twong bén ngoal he¢ thong (hacker, cracker)

thu’(rng cac doi tuong nay tan cong gqua nhirng duong két noi
v6i hé thong nhu Internet chang han.

~ Cac phan,mem (chang han nhoj spyware, adware ...) chay
trén h¢ thong.



3. Cac moi de doa d6i voi mot hé
thong va cac bien phap ngan chan

s Cac bién phap ngan chan:
. Piéu khién thong qua phan mém: dua vao cac co ché an

toan bao mat cua hé thong nén (hé diéu hanh), cac thuat toan
mat ma hoc

. Piéu khién thong qua phan cing: cac co ché bao mat, cac
thuat toan mat ma hoc duoc ctiing hoa dé su dung

. Piéu khién thong qua cac chinh sach cua to chirc: ban hanh
cac qui dinh cua to chirc nham dam bao tinh an toan bao mat
ctia hé thong.



4. Muc tiéu chung cua an toan bao

i mat thong tin

Tinh bi mat (Confidentiality): - Dam bao rang thong tin khong bi
truy cap bt hop phap

s Thuat ngtr privacy thuong duoc st dung khi dir liéu duoc bao

v€ co lién quan td1 cac thong tin mang tinh ca nhan.

= Tinh toan ven (Integrity): - Pam bao rang thong tin khong bi stra
doi bat hop phap
= Tinh sin dung (availability): - Tai san luon sian sang dugc st
dung bai nhung nguoi cd tham quyén.
= Tinh xac thyuc (Authentlcatlon) - Pam bao rang dit liéu nhan
duoc chic chin 1a dit liéu goc ban dau

= Tinh khong thé chéi bé (Non- repudation): - BDam bao rang nguoi
gl hay ngu:0’1 nhén dir liéu khong thé chdi bo trach nhiém sau khi
da gui va nhan thong tin.




i 5. An toan thong tin bang mat ma

Mait ma 1a mot nganh khoa hoc chuyén nghién ctru cac phuong phap
truyén tin bi mat. Mat ma bao gom : Lap ma va pha ma.
= Lap ma bao gom hai qua trinh: ma hoa va giai ma.Cac san
pham cta linh vuc nay 1a cac hé ma mat , cac ham bam, cac hé
chit ky dién ttr, cac co ché phan phoi, quan 1y khoa va cac giao
thirc mat ma.
= Pha ma: Nghién clru cac phuong phap pha ma hoac ta0 ma
gia. San pham cua linh vuc nay 1a cac phuong phap pha ma ,
cac phuong phap gia mao chit ky, cac phuong phap tan cong
cac ham bam va cac giao thirc mat ma



i 5. An toan thong tin bang mat ma

= Mot trong nhitng nghé thuat dé bao vé thong tin 1a bién ddi nd
thanh mot dinh dang mé1 kho doc.

= Viét mat ma c6 lién quan dén viéc ma hoa cac thong bao trude khi
giri chting di va tién hanh giai ma chung luc nhan dugc

Plaintext, P Plaintext, P
Encryption Decryption
Ki”'—b Method Method 4—KT<V'
Eu(P) Dw(C)
¥
Ciphertext, C Ciphertext, C

Network

Figure 2: The basic cryptographic technigques



i 5. An toan thong tin bang mat ma

= C6 2 phwong thitc mi hoa co ban: thay thé va ho4n vi:

. Phwong thic ma hoa thay thé: 1a phuong thirc ma hoa ma
ting ky tu goc hay mot nhom ky tu goc cua ban 1o duoc thay
thé boi cac tir, cac ky hiéu khac hay két hop véi nhau cho phu
hop véi mot phuong thic nhat dinh va khoa.

~ Phwong thirc ma hoa hoan vi: 1a phuong thirtc ma hoa ma cac
tr ma cua ban rd duoc sap xEép lal theo mot phuong thirc nhat
dinh.



i 6. Hé mat ma

= Val tro cia hé mat ma:

~ Hé mat mid phai che dau dugc ndi dung cia van ban rd
(PlainText).

» Tao cac yéu to xac thuc thong tin, dam bao thong tin Ivu hanh
trong hé thong dén ngudr nhan hop phap la xac thuc
(Authenticity).

» To chtrc cac so do chit ky dién tir, ddm bao khong cé hién
trong gia mao, mao danh dé giri thong tin trén mang.



i 6. Hé mat ma

= Khai niém co ban

v

Bén ro X duoc goi 1a 1a ban tin goc. Ban 18 c6 thé dugce chia
nho co6 kich thude phu hO’p
Bin ma Y la ban tin goc da dugc ma hoa. O day ta thuong xeét

phu’O’ng phap mi hoa ma khong lam thay doi kich thudc cia
ban r0, tirc 1a chung c6 cung dd dai.

Ma la thuét toan E chuyén ban ro thanh ban mi. Thong
thuong ching ta can thuat toan ma héa manh, cho du k¢ thu
biét dugc thuat toan, nhung khong biét thong tin vé khoa ciing
khong tim dugc ban ro.



i 6. HE mat ma

Cac thanh phan ciia mét hé mit ma :

Mot hé ma mat 1a bé 5 (P, C, K, E, D) thoa man céac diéu kién
Sau.
- P 1a khong gian ban rd: 1a tap hitu han cac ban rd c6 thé co.
- C 1a khong gian ban ma: 13 tap hiru han cac ban ma c6 thé co.
- K'1a khong gian khoa: 1a tap hitu han cac khoa c6 thé co.
Doi voi moi k e K co mot quy tac ma ex: P — C va mot
quy tac gidl ma tuong ung d, €
Voimoi  ey:P— Cvadg: C— P lanhitng ham ma
dy (ex(X))=x Vé’i moi ban ro X € P.

Ham giai ma d, chinh la &nh xa nguoc cia ham ma hoéa e,



/. T1€u chuan danh gi1a h¢ mat ma

d an toan: Mot hé mat dugce dua vao str dung diéu dau tién phai
co do an toan cao.
Chung phai ¢6 phuong phap bao vé€ ma chi dya trén sy bi mat
cua cac khoa, con thuat toan thi cong khai. Tai mot thoi diém,
do an toan cua mot thuat toan phu thudc:

» Néu chi phi hay phi ton can thiét dé pha v& mot thuat toan
l6n hon gia tri cia thong tin d3@ ma hoa thuat toan thi thuat
toan do tam thoi dugc col 1a an toan.

» Néu thoi gian can thiét dung dé pha v& mot thuat toan 1a
qua lau thi thuat toan d6 tam tho1 duoc coi la an toan.

» Néu lugng dit liéu can thiét dé pha v mdt thudt toan qua
lon so vo1 luong dir liéu da dugc ma hoa thi thuat toan do
tam tho1 duoc col 1a an toan

Ban mi C khong duoc co cac dic diém giy chu y, nghi ngo.



/. T1€u chuan danh gi1a h¢ mat ma

= Toc d0 ma va giai ma: Khi danh gia hé mat ma ching ta phai
chtl ¥ dén toc d6 ma va giai ma. Hé mat tot thi thoi gian ma va
giai ma nhanh.

= Phan phi")i khoa: Mot hé mat ma phu thudc vao khoa, khoa nay
duoc truyén cong khai hay truyén khoa bi mat. Phan phoi khoa bi
mat thi chi phi sé cao hon so v6i cac hé mat c6 khoa cong khai.
Vi vay day cling 1a mét ti€u chi khi lya chon hé mat ma.



8. M6 hinh truyén tin co ban ctia mat
i ma hoc va luat Kirchoff
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Hinh 1.1: M6 hinh co ban cua truyén tin bado mat



8. M6 hinh truyén tin co ban ctia mat
i ma hoc va luat Kirchoff

= Theo luit Kirchoff (1835 - 1903) (mot nguyén tac co ban trong
ma hod) thi: toan bé co ché mdlgidi ma trir khod la khdng bi mdt
doi voi ké dich.

= Y nghia ciia luat Kirchoff: sy an toan cua cac hé ma mat khong
phal dua vao su phirc tap cua thuat toan ma hoa st dung.



9. Mot so g dung ctia mi hoa
i trong security

Mot sb tmg dung ciia ma hod trong doi song hang ngay noi
chung va trong linh vuc bao mat no1 riéng. Do 1a:

= Securing Email

= Authentication System

= Secure E-commerce

= Virtual Private Network

= Wireless Encryption




