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Loi mo diu

Tit khi con ngudi c6 nhu ciu trao d6i thong tin, thu tir cho
nhau thi nhu cau gitt bi mat va bao vé tinh riéng tu cda nhiing thong
tin, thu tir dudc trao d8i d6 ciing nay sinh. Hinh thitc thong tin dugc
trao d6i phd bién va sdm nhat 1a dudi dang cac van ban, dé giit bi
mat cua thong tin ngudi ta da sdm nghi dén cach che dau noi dung
cac van ban bing cach bién dang cac van ban d6 dé ngudi ngoai
khong doc hiéu dugc, déng thdi cd cach khoi phuc lai nguyén dang
ban dau dé ngudi trong cudc van doc hiéu dugc; theo cach goi ngay
nay thi dang bién d6i cta van ban dugc goi la mat ma clia van ban,
cach 1ap mat ma cho mot van ban dugc goi 1a phép ldp mat ma, con
cach khoi phuc lai nguyén dang ban dau cta van ban tit bdn mat ma
dugc goi 1a phép giai ma. Phép lap mat ma va phép gidi ma dugc
thuc hién nhd mot chia khoa riéng nao d6 ma chi nhttng ngudi trong
cudc dugc biét, sau day ta sé goi la khoa mat ma. Ngudi ngoai cudc
khong dudc biét khoa mat ma, nén dit ¢6 "an cap" dudc ban mat ma
trén dudng truyén tin, vé nguyén tic ciing khong thé gidi ma dé
hiéu dugc noi dung cta vin ban truyén di.

Hién nhién, tiéu chudn cta mot ban mat ma 1a tao dugc tinh
bi mat cho vin ban; vi vay khai niém b7 mdtla khai niém c6t 15i nhat
d6i v6i mot ly thuyét vé mat ma. Co thé c6 mot dinh nghia khoa hoc
cho khai niém b7 mathay khong? Pa c6 nhiéu cach tiép can dé tim
hiéu noi dung cta khai niém bi mat, nhung mot dinh nghia khoa
hoc, hay hon ntta, mot dinh nghia todn hoc cho khai niém d6 thi
chuta c6. Mot cach tiép can kha phé bién 1a gan khai niém bi mat véi
khéi niém "ngdu nhién", néu mot van ban rd c6 mot ndi dung xac
dinh thi diéu ta mong mudn la ban mat ma ctia n6 phai la mot ban
gdm cac ky tu dudc sdp xép hén don, c6 vé nhu ngdu nhién khién
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ngudi ngoai nhin vao khong thé xac dinh dugc noi dung cta vin
ban goc. Tuy nhién, néu "bi mat" 1a khai niém chua dinh nghia
dugc, thi khai niém "ngau nhién", hay cu thé hon, khai niém "day bit
ngau nhién", ciing khé dinh nghia nhu vay, ta chua qui dinh dugc
mot tieu chuan toan hoc d€ xac dinh mot day bit c6 14 "ngdu nhién"
hay khong, ma chi méi tim hi€u dugc mot s6 thudc tinh gan véi
'ngdu nhién", ding lam can c@ dé tam xac dinh mot day bit c6 la
"gid ngadu nhién" theo nghia c6 cac thuodc tinh d6 hay khong ma thoi.

T mdy thap nién gan day, budc vao ky nguyén may tinh,
cting nhu d6i v4i nhiéu linh vuc khéc, linh vuc mat ma cang da co
nhiing chuyén bién to 16n tir giai doan mat ma truyén théng sang
giai doan mdt ma may tinh; may tinh dién te dugc st dung ngay
cang phd bién trong viéc lap mat ma, gidi mat ma, va nhitng chuyén
bién d6 da kich thich viéc nghién cttu cac giai phap mat ma, bién
viéc nghién ciru mat ma thanh moét khoa hoc c6 d6i tugng ngay cang
rong 16n va dude st dung c6 hiéu qua trong nhiéu pham vi hoat
dong cda cudc séng. Vi cac nghiép vu chu yéu cta mat ma dugc
thuc hién bang may tinh, nén cac khai niém bi mat, ngdu nhién ciing
dan dugc "may tinh hoa", va v6i su ra doi caa Ly thuyét vé do phuc
tap tinh toan vao gitta nhung nam 1960, cac khai niém do tim dugc
mot ndi dung chung co thé duge nghién ctu moét cach toan hoc la
tinh phiic tap. Bay gid ta c6 thé néi, mot ban mat ma d6i véi anh 1a
bi mat néu tit ban mat ma dé d€ im ra ban rod anh phai thuc hién
mot tién trinh tinh toan ma do phiic tap cta nd vugt qua moi nang
luc tinh toan (k€ cd moi may tinh) ctia anh; mot day bit c6 thé xem la
ngdu nhién , néu dua vao mot doan bit da biét dé tim mot bit tiép
theo ctia day anh ciing phai thuc hién mot tién trinh tinh toén c6 do
phtc tap cuc 16n tuong tu nhu noi trén.

Viéc chuyén sang giai doan mat ma may tinh trudc hét da co
tac dung phat trién va hién dai hoa nhiéu hée thong mat ma theo kiéu
truyén thong, lam cho cac hé thong do6 c6 cac cau trac tinh t&€ hon,
doi héi lap mat ma va gidi ma phtc tap hon, do d6 hiéu qua gitt bi
mat cla cac giai phap mat ma dugc nang cao hon trude rat nhiéu.
Tuy nhién, mot budc Chuyén c6 tinh chat cach mang ma mat ma
may tinh mang lai la viéc phat minh ra cac hé mat ma co khoa céng
khai, bt dau tir cuoi nhung nam 1970, co sG ly thuyé’t clia cac phat
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minh d6 1a su t6n tai cta cac ham mot phia (one-way function), tic
la nhiing ham s& s6 hoc y = £(x) ma viéc tinh theo phia thuan tit x
tinh yla tuong d6i dé, nhung viéc tinh theo phia ngugc tit y tim lai
x (x= f'(p)) 1a cuc ky phtic tap. Cac hé mat ma c6 khoa cong khai da
lam thay d6i vé ban chat viéc t6 chitc cac hé truyén thong bao mat,
lam dé dang cho viéc bao mat trén cac hé truyén thong cong cong,
va do tinh chat dic biét d6 ching da 1a co s6 cho viéc phét trién
nhiéu giao thiic an toan thong tin khac khi st dung mang truyén
thong cong cong, ching han cac loai giao thtic vé& xac nhan ngudn tin
va dinh danh ngudi gui, chtt ky dién t, cdc giao thiic xac nhan
khong dé 16 thong tin gi khac ngoai viéc xac nhan, cac giao thiic trao
d6i khoa trong t6 chitc truyén tin bdo mat va trong xac nhén, v.v...,
va gan day trong viéc phat trién nhiéu giao thitc dic thit khac trong
cac giao dich ngan hang va thuong mai dién t&, phat hanh va mua
ban bang tién dién t&,... Ciing can n6i thém 1a Iy thuyét mat ma hién
dai, tic 1a mat ma may tinh trén co sd ly thuyét vé d¢ phic tap tinh
toan tuy c6 nhiéu tng dung dic sic va c6 trién vong to 16n, nhung
cling m&i dang trong giai doan phat trién budc dau, con phai khic
phuc nhiéu kho khan va tim kiém thém nhiéu cd sé viing chdc mé6i
dé ti€p tuc hoan thién va phat trién. Chezmg han, nhu trén da noi,
mot co s6 quan trong ctia ly thuyét mat ma hién dai la su ton tai cda
cac ham mot phia, nhung ngay c6 that ton tai cac ham mot phia hay
khong cling con 1a mot bai toan chua c6 cau tra 16i! Ta chi méi dang
c6 mot s6 ham mot phia theo su hiéu biét cua con nguoi hién nay,
nhung chua ching minh dugc c6 mét ham cu thé nao d6 chdc chin
1a ham mot phia! Tuy nhién, néu theo quan diém khoa hoc hién dai,
ta khong xem muc dich khoa hoc la di tim nhitng chan 1y chdc chin
tuyét doi, ma la di tim nhtng cach giai quyét van dé (problem
solving) gap trong thuc tién, thi ta van c6 thé tin vao nhiing giai
phap "tuong d6i" rat c6 hiéu qua ma ly thuyét hién dai vé mat ma
dang cong hién cho con ngudi hién nay.

Tap gido trinh Ly thuyét mit ma va an toan thong tin nay
dugc soan dé phuc vu cho viéc hoc tap cta sinh vién cac 16p theo
chuong trinh dai hoc hodc cao hoc thudéc nganh Cong nghé thong tin
cta Dai hoc Quéc gia Ha noi. Trong khoang muoi ndm gan day, trén
thée gidi da xuat hién nhiéu sach va tai liéu co tinh chat gido khoa
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hodc tham khdo vé ly thuyét mat ma hién dai va dng dung. Nguoi
viét tap gido trinh nay chi c6 cd gang lua chon va sdp xép mot s6 noi
dung ma minh nght 14 can thiét va thich hgp nhat d€ trong mot
pham vi han ché& vé thdi gian (va khong gian) trinh bay va gidi thiéu
dugc cho ngudi hoc moét cach tuong doi hé thong nhing kién thic
co ban vé ly thuyét mat ma hién dai, bao gdm ca mot so kién thic
toan hoc can thiét. Gido trinh nay da dugc giang day cho sinh vién
cac khoa cao hoc vé Cong nghé thong tin thudc Pai hoc Bach khoa
Ha noi va khoa Cong nghé Dai hoc Qudc gia Ha ndi tit nam 1997
dén 2004. Nguoi viét chan thanh cam on cac ban dong nghiép va
ngudi doc chi cho nhitng ché thiéu sot dé€ c6 thé kip thdi sta chita
cho nhting lan in sau, néu co.

Thang 12 nam 2002

Phan Dinh Diéu



CHUONG I
GIi6i thiéu chung vé mit ma

1.1. So lugc lich st vé mit ma.

Nhu da gi6i thiéu trong Lo7 mo ddu, nhu cau st dung mat
ma da xuat hién tir rat s6m, khi con ngudi biét trao ddi va truyén
dua thong tin cho nhau, dic biét khi cac thong tin d6 da dugc thé
hién dudi hinh thitc ngdn ngu, thu tu. Lich st cho ta biét, cac hinh
thic mat ma so khai da dugc tim thay tit khoang bon nghin nidm
trudc trong nén van minh Ai cap 6 dai. Trai qua hang nghin ndm
lich s&t, mat ma da dugc st dung rong rai trén khap thé gi6i tit Dong
sang Tay dé gitt bi mat cho viéc giao luu thong tin trong nhiéu linh
vuc hoat dong gitra con ngudi va cac qudc gia, ddc biét trong cac
linh vuc quan sy, chinh tri, ngoai giao. Mat ma trudc hét la mot loai
hoat dong thuc tién, noi dung chinh cta né la dé git bi mat thong
tin (Chéng han duéi dang mot van ban) tir mot ngudi giri A dén mot
ngudi nhan B, A phai tao cho van ban d6 mdt ban ma mat tuong
ting, va thay vi gtii van ban 16 thi A chi gti cho B ban ma mat, B
nhan dugc ban ma mat va sé c6 cach tir d6 khoi phuc lai van ban 16
d€ hiéu dugc thong tin ma A mudn gui cho minh. Vi ban gti di
thuong dugc chuyén qua cac con dudng cong khai nén ngudi ngoai
c6 thé "ldy trom" dugc, nhung do d6 1a ban mat ma nén khong doc
hiéu dudc, con A c6 thé tao ra ban ma mat va B c6 thé gidi ban ma
mat thanh ban ro dé hiéu dugc 1a do gitta hai nguoi da c6 mot thoa
thuan vé mot chia khoa chung, chi véi chia khoa chung nay thi A
m&i tao dugc ban ma mat tir ban rd, va B mdi tir ban ma mat khoi
phuc lai dugc ban rd. Sau nay ta sé goi don gian chia khoa chung do6
la khda mat ma. Tat nhien dé thuc hién dugc mot phép mat ma, ta
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con can c6 mot thuat toan bién ban rd, cting vi khoa mat ma, thanh
ban ma mat, va mot thuat toan ngugc lai, bién ban ma mat, cung véi
khoa mat ma, thanh ban 16. Cac thuat toan d6 dugc goi tuong dng la
thuat toan /dp mat mava thuat todn giai mat ma. Céac thuat toan nay
thuong khong nhat thiét phai gitt bi mat, ma cai cAn dugc gitt tuyét
mat luon luon 1a khoa mat ma. Trong thuc tién, da c6 hoat dong bao
mat thi cling ¢ hoat dong ngudc lai la kham phé bi mat tir cac ban
ma mat "ldy trom" dudc, ta thudng goi hoat dong nay la ma tham,
hoat dong nay quan trong khong kém gi hoat dong bao mat! Vi cac
thuat toan 1ap mat ma va giai mat ma khong nhat thiét la bi mat, nén
ma tham thuong dugc tap trung vao viéc tim khoa mat ma, do do
cling c6 nguoi goi cong viéc do la pha khoa.

Sudt mé’y nghin nam lich sU, cac thong bao, thu tu dudc
truyén dua va trao d6i v6i nhau thudng la cic vin ban, tic 1a ¢6
dang cac day ky tu trong moét ngdén ngu nao do; vi vay, cac thuat
toan lap mat ma thudng ciing don gian 1a thuat toan xao tron, thay
déi cac ky tu dugc xéac dinh bdi cac phép chuyén dich, thay thé hay
hoan vi cac ky tu trong bang ky tu cia ngén ngtt twong dng; khoa
mat ma la thong tin dung dé thuc hién phép lap mat ma va giai mat
ma cu thé, thi du nhu s6 vi tri d6i v6i phép chuyén dich, bang xac
dinh cac cdp ky tu tuong tng d6i v4i phép thay thé hay hoan vi,...
Mat ma chua phai 1a mot khoa hoc, do d6 chua c6 nhiéu kién thic
sach vd d€ lai, tuy nhién hoat dong bao mat va thim ma trong lich
st cac cudc dau tranh chinh tri, ngoai giao va quan su thi hét stc
phong phti, va mat ma da c6 nhiéu tac dong rat quan trong dua dén
nhiing két qua 1dm khi c6 y nghia quyét dinh trong cac cudc dau
tranh d6. Do trong mot thdi gian dai, ban than hoat dong mat ma
cing dugc xem la mot bi mat, nén cac tai liéu ky thuat vé mat ma
dugc phd bién dén nay thudng chi ghi lai cac kién thitc kinh nghiém,
thinh thoang mdi c6 mot vai "phat minh" nhu cac hé¢ mat ma
Vigeneére vao thé kff 16 hodc hé mat ma Hill ra d6i nam 1929 la cac
hé ma thuc hién phép chuyén dich (d6i véi ma Vigenére) hay phép
thay the (ma Hill) déng thdi trén mot nhom ky tu chi khong phai
trén ting ky tu riéng ré. Van dé tham ma, nguoc lai, khi thanh cong
thuong dua dén nhitng cong hién ndi tréi va an tugng trong nhiing
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tinh hudng gay can cta cac cudc dau tranh, va cling thudong doi hoi
nhiéu tai ndng phat hién v4i nhiing kinh nghiém va suy luan tinh t&
hon, nén d¢€ lai nhiéu chuyén hdp dan hon. Nhiéu cau chuyén ky tha
ctia lich st thim ma da dugc thuat lai trong quyén sach ndi tiéng
cua David Kahn The Codebreakers . The Story of Secret Writing ,
xuat ban ndm 1967 (sach da dugc dich ra nhiéu thd tiéng, co6 ban
dich tiéng Viet Nhuang nguoi ma thdm, 3 tap, xudt ban tai Ha noi
nam 1987).

Bu6c sang thé ky 20, v6i nhiing tién bo lién tuc cta ky thuat
tinh toan va truyén thong, nganh mat ma cting da c6 nhiing tién bd
to 16n. Vao nhiing thap nién dau cta thé ky, su phat trién cta cac ky
thuat biéu dién, truyén va x& ly tin hiéu da c6 tac dong gitip cho cac
hoat dong lap va gidi mat ma tir thi cong chuyén sang co gidi hoa
r6i dién tir hoa. Cac van ban, cac ban mat ma truée day dudc viet
bing ngoén ngir thong thuong nay dugc chuyén bing ky thuat s6
thanh cac day tin hiéu nhi phan, tic cac day bit, va cac phép bién déi
trén cac day ky tu dugc chuyén thanh cac phép bién d6i trén cac day
bit, hay cac day s6, viéc thuc hién cac phép lap ma, gidi ma tré
thanh viéc thuc hién cac ham s6 s6 hoc. Toan hoc va ky thuat tinh
toan bat dau trd thanh cong cu cho viéc phat trién khoa hoc vé mat
ma. Khéi niém trung tdm cta khoa hoc mat ma la khai niém b7 mat.
P6 1a mot khai niém phd bién trong ddi s6ng, nhung liéu c6 thé cho
noé mot ndi dung cod thé dinh nghia dugc mot cach toan hoc khong?
Nhu da luge qua trong Loi md ddu, khai niém bi mat thoat dau
dugc gan véi khai niém ngdu nhién, r6i vé sau trong nhiing thap
nién gin day, voi khai niém phdc tap, cu thé hon 1a khai niém do
phiic tap tinh todn. Viéc st dung ly thuyét xac suat va ngdu nhién
lam co sG dé nghién ctu mat ma da gitip C.Shannon dua ra khai
niém b7 mat hoan toan cia mot hé mat ma tir nim 1948, khdi dau
cho mot ly thuyét xac sudt vé mat ma. Trong thuc tién lam mat ma,
cacday bit ngdu nhién dugc dung dé tron véi ban 1o (dudi dang mot
day bit xac dinh) thanh ra ban mat ma. Lam thé nao dé tao ra cac
day bit ngiu nhién? C6 thé tao ra bing phuong phap vat Iy don gian
nhu sau: ta tung d6ng xu Ién, néu déng xu roi xuéng ¢ mét sap thi ta
ghi bit 0, 6 mit ngta thi ta ghi bit 1; tung n14n ta sé dugc mot day n
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bit, day bit thu dugc nhu vay co thé dugc xem 1a day bit ngau nhién.
Nhung tao ra theo cach nhu vay thi kho c6 thé st dung mot cach
phd bién, vi khong thé tim ra qui Judt 46 theo d6 ma sinh ra day bit
ngau nhién dugc. o day ta gdp mot kho khin co tinh ban chat: néu
c6 qui luat thi da khong con la ngdu nhién ntta r6i! Nhu vay, néu ta
muodn tim theo qui luat, thi khong bao gid c¢6 thé tim ra cac day bit
ngau nhién, ma cing 1m ciing chi c6 thé dugc cac day bit gan ngau
nhién, hay gid ngdu nhién, ma thoi. Ttt nhiéu chuc ndm nay, ngudi
ta da nghién ctru dé xudt nhiéu thuat toan todn hoc dé sinh ra cac
day bit gid ngdu nhién, va ciing da dua ra nhiéu thudc tinh dé danh
gid mot day bit gia nglu nhién c6 déng dudc xem 1a "gan" nglu
nhién hay khong. Mot vai thuoc tinh chti yéu ma ngudi ta da dé xuat
1a: cho mot day bit X'= (x,%,.....,X,,...); ddy d6 dugc xem la gid ngau
nhién "t6t" néu xac sudt xuat hién bit 0 hay bit 1 trong toan day do6
cing nhu trong moi day con bat ky cia né déu bang 1/2; hodc mot
tieu chuan khac: néu moi chuong trinh sinh ra dugc doan dau n bit
ctua day déu phdi c6 do phic tap (hay do dai) cd n ky tu ! Vé sau
nay, khi ly thuyet vé do phtc tap tinh toan da dugc phét trién thi
tiéu chudn vé ngiu nhién ciing dugc qui vé tiéu chudn phiic tap tinh
toan, cu thé mot day bit X dugc xem la gid ngau nhién "t6t" néu moi
thuat toan tim dudgc bit tha n (x,) khi biét cac bit trude d6 (x,,,...,X,.;)
v3i xac sudt ding > 1/2 déu phai c6 do phtic tap tinh toan thudc 16p
NP-kho!

Ly thuyét vé do phtic tap tinh toan ra doi tir gitta nhitng nam
1960 da cho ta mot cach thich hgp dé qui yéu ciu bi mat hodc ngau
nhién vé mot yéu cau c6 thé dinh nghia dugc 1a yéu ciu vé do phiic
tap tinh todn. Bay gio ta c6 thé noi: mot gii phap mat ma 1a bao
dam bi mat, néu moi thuat toan thim ma, néu c6, déu phai dugc
thuc hién v6i d6 phtc tap tinh toan cuc 16n! Cuc 16n la bao nhiéu?
La vuot qua gidi han kha ning tinh toan (bao gdm cd may tinh) ma
ngudi tham ma c6 thé c6. V& ly thuyét, c6 thé xem d6 1a nhiing do
phtc tap tinh toan véi toc d6 tang vugt qua ham mi, hodc thudc loai
NPKhé. Tuy nhién, ly thuyét do phiic tap tinh toan khong chi cong
hién cho ta mot khai niém d€ gitip chinh xac héa tiéu chuan bi mat
clia cac gidi phap mat ma, ma con mG ra mot giai doan méi cda
nganh mat ma, bién nganh mat ma thanh moét khoa hoc ¢6 néi dung
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ly luan phong phu va c6 nhiing tng dung thuc tién quan trong
trong nhiéu linh vuc cta doi séng hién dai. Budc ngodt c6 tinh cach
mang trong lich st khoa hoc mat ma hién dai xé’y ra vao nam 1976
khi hai tac gid Diffie va Hellman dua ra khai niém vé mat ma khoa
cong khai va mot phuong phép trao d6i cong khai d€ tao ra mot
khoéa bi mat chung ma tinh an toan dugc bao ddm bdi d6 kho ctua
mot bai todn toan hoc cu thé (la bai toan tinh "logarit rdi rac"). Hai
nam sau, nam 1978, Rivest, Shamir va Adleman tim ra mot hé mat
ma khoa cong khai va mot so d6 chi ky dién tr hoan toan c6 thé
ting dung trong thuc tién, tinh bao mat va an toan ctia ching dugc
bdo dam bang do phtic tap cia mot bai toan s6 hoc néi tiéng 1a bai
toan phan tich s6 nguyén thanh céac thira s6 nguyén t6. Sau phat
minh ra hé mat ma d6 (ma nay ta thuong goi la hé RSA), viéc nghién
ciu dé phat minh ra cac hé mat ma khoa cong khai khac, va ang
dung cac hé mat ma khoa cong khai vao cac bai toan khac nhau ctua
an toan thong tin da dugc tién hanh rong rai, ly thuyét mat ma va an
toan thong tin tré thanh mot linh vuc khoa hoc dugc phat trién
nhanh trong vai ba thap nién cudi cta thé ky 20, 16i cuén theo su
phat trién ciia mot s6 bd mon cua toan hoc va tin hoc. Trong cac
chuong vé sau cta tap gido trinh nay ta sé 1an lugt lam quen v6i mot
s6 thanh qua cht yéu cta ly thuyét dé.

1.2. Cac hé thong mit ma.
1.2.1. So d6 hé thong mat ma.

Mat ma dugc st dung d€ bdo ve tinh bi mat cda thong tin khi
thong tin dugc truyén trén cac kénh truyén thong cong cong nhu céc
kénh buu chinh, dién thoai, mang truyén thong may tinh, mang
Internet, v.v... Gid tht mot nguodi gii A mudn gui dén mot ngudi
nhan B mot van ban (Chgmg han, mot buc thu) p, 46 bao mat A lap
cho p mot ban mat ma ¢, va thay cho viéc gtti p, A gti cho B ban mat
ma ¢, B nhan dugc ¢ va "gidi ma" ¢ dé lai dugc vin ban pnhu A
dinh gtii. D& A bién p thanh cva B biéh ngugc lai cthanh p, A va B
phdi thda thuan trudc v6i nhau cac thuat toan lap ma va gidi ma, va
ddc biét mot khoa mat ma chung K dé thuc hién cac thuat toan do.
Ngudi ngoai, khong biét cac thong tin do (ddc biét, khong biét khoa
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K), cho du c6 1ay trdém dudc c trén kénh truyén thong cong cong,
cting khong thé tim dugc van ban p ma hai ngudi A, B muén gai cho
nhau. Sau day ta sé cho mot dinh nghia hinh thuic vé so d6 mat ma
va cach thic thuc hién dé lap mat ma va gidi mat ma.

Pinh nghia 1.2.1. Mot so d6 hé thong mat ma Ia mot bo ndm

S- (P, C X E D) 1)

thoa man cac diéu kién sau day:

P Ia mot tip hiru han cdc ky tur ban 1o,

¢ 1a mot tip hitu han cac ky tu ban ma,

K la mot tdp hiau han cac khoa,

é Ia mot anh xa tw x9 vao C,, duoc goi la phép Iap mat ma;
va 9 Ia mot anh xa tir IxC vao P, duoc goi la phép giai ma. Voi
méi Ke ¥, tadinhnghiae,: P —C , dy :C—9 Ia hai ham cho boi :

IxeP : ex) = S(KX); Jye €2 dyy) = XK ).
ex va dy duoc goi ldn luot la ham Iap ma va ham giai ma ung voi
khoéa mat ma K. Cac ham do phai thda man hé thic.
Ixe P & dyfedx) = x.

Vé sau, d€ thuan tién ta sé goi mot danh sach (1) thod man cac
tinh chat ké trén 1a mot so' dé hé thong mat ma, con khi da chon c6
dinh mot khoa K thi danh sach (¥, ¢, ey, di) la mot hé mat ma
thudc so d6 do.

Trong dinh nghia nay, phép lap mat ma (giai ma) dugc dinh
nghia cho titng ky tu ban rd (ban ma). Trong thuc t&, ban rd cda mot
thong bao thudng la mot day ky tu ban rd, tic 1a phan ti cla tap &%,
va ban mat ma cing la mot day cac ky tu ban ma, tic la phan ti cta
tap €*, viéc md rong cac ham e, va dy 1én cac mién tuong tng & *
va (* &€ dugc cac thuat toan 1ap mat ma va gidi ma ding trong thuc
t& s& dudc trinh bay trong tiét sau. Cac tap ky tu ban rd va ban ma
thuong dung 1a cac tap ky tu cia ngon ngtt thong thuong nhu tiéng
Viét, tiéng Anh (ta ky hiéu tdp ky tu tiéng Anh la A tic A =
labc...xy,2z} gdbm 26 ky tu; tap ky tu nhi phan Bchi gém hai ky tu
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0 va 1; tap cac s6 nguyén khong am bé hon mot s6 n nao do (ta ky
hiéu tap nay la Z, tic Z,=1{0,1,2,...., n-1}). Chi y rang c6 thé xem B
= Z, D& thuan tién, ta ciing thuong déng nhat tap ky tu tiéng Anh A
vGi tAp gébm 26 s6 nguyén khong am dau tién Z,, = {0,1,2,...., 24,25}
vOi su twong ung sau day:

abcdefghijklImnopgqgrstuvwxyz

01234567 891011121314151617 1819 20 21 22 23 24 25.
Doi khi ta cling dung véi tu cach tap ky tu ban o hay ban ma la cac
tap tich ctia cac tap ndi trén, dic biét 1a cac tap 4™, B™, Z,™.

1.2.2. Ma theo khdi va ma theo dong.

Nhu néi & trén, ban rd cua thong bao ma ta muon gﬁ’i di
thuong 1a mot day ky tu, trong khi theo dinh nghia cta so d6 mat
ma, ham 14p mat ma va ham gidi ma dugc dinh nghia cho ting ky
tu. Tt cac dinh nghia cta ham lap mat ma va ham gidi ma, ta mé
rong thanh thuat toan lap ma (va giai ma) xac dinh cho moi ban rd
(ban ma) nhu sau:

Theo cach ma theo khoi (block cipher), trude hét ta xac dinh
mot d6 dai khoi (chang han 1a &), tiép d6 md rong khong gian khoa
tt K thanh &, va v6i mdi K =K,..K, ¢ K, ta md rong e, va di
thanh cac thuat toan e, : 9*— €* va d: *—=P* nhu sau: v6i moi
XX €EPF VA yh.y €CF ta cod

€k (Xl""xk) =€, (Xl)""eKk (Xk); dK (yl""yk) = dK1 (yl)""de (yk) .

Gia tht ban 16 ma ta mudn lap mat ma cho no la day ky tu Xe 9*
.Ta cit X thanh ting kh6i, méi khéi co6 do dai &, khéi cudi cing c6
thé c6 do dai <k, ta luon c6 thé gia thiét 1a co thé bs sung vao phan
cudi ctia khéi mot s6 ky tu qui udc nao d6 dé no ciing c6 d6 dai k.
Do d6 ta c6 thé gia thiét X = X,....X, , trong d6 mbi X;,... X,, 1a mot
khoi c6 do dai k. Va ta dinh nghia ban mat ma caa Xla:
edX) = ed X,... X)) = el X))....ex X).

Dit Y= e X))....edX,), ta c6 thé viet Y= ¥,....Y, v6i Y, =e(X), va do
do co
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ddY) = d(Y)...ddY,) = X..X,= X
Céch ma theo khéi don gidn va thong dung nhat la khi ta chon d¢
dai khéi 4 =1. Khi @6 v6i moi ban 10 X= x,...x,, € £ * ta c6

edX) = edx....x,, ) = el x))....ed(x,).

V&i cach ma theo dong (stream cipher), trudc hét ta phai xac
dinh mot dong khaa, tic 1a mot phan t¢ K = K,..K,, € K, v6i dong
khoa do ta xac dinh v6i moi ban 18 X = x,...x,,€ % * ban ma tuong
ung la

el X) =e (%...X,) = €, (Xl)"'eKm (Xq)-
Gidi ma Y= e X) ta dugc
di(Y) = dy (e (X)) (B¢ (X,))= XX, = X

Pé st dung cach 14p mat ma theo dong, ngoai s d6 mat ma
goc ta con phai c6 mot dong khoa, tic 1a mot day co do dai tuy y cac
ky tu khoa. D6 thudng 1a cac day cac ky tu khoa dudc sinh ra bdi
mot b "tao day ngdu nhién" nao d6 xuat phat tit mot "mam" chon
trude. Trong cac tng dung thuc t&, ngudi ta thuong dung cach ma
theo dong c6 so d6 mat ma goc la so dd Vernam véi

P-C-H-{0,1}
va cac ham lap ma va gidi ma dugc xac dinh bdi
edx) =x+ Kmod 2, d(y) = y+Kmod 2 (K= 0hodc 1);
dong khoa la day bit ngadu nhién dugc sinh ra bSi mot bo tao day bit
ngau nhién nao do.

1.3. Mt ma khoa d6i xiing va mit ma c6 khéa cong khai.

Theo dinh nghia 1.2.1 vé so d6 mat ma, ctt mdi lan truyén tin
bdo mat, cd nguoi gﬁ’i A va ngudi nhan B phai cting thda thuan
trudc voi nhau mot khoa chung K, sau d6 ngudi gai dung e, dé lap
mat ma cho thong bao gti di, va ngudi nhan dung d, d€ gidi ma
ban mat ma nhan dugc. Ngudi gﬁ’i va nguoi nhan cung c6 moét khoa
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chung K, dugc gitt nhu bi mat riéng cta hai ngudi, dung ca cho lap
mat ma va giai ma, ta goi nhiing hé mat ma vdi cach st dung do6 la
mat ma khoa doi xing, d6i khi cting goi la mat ma truyén thong, vi
d6 1a cach da dugc st dung tir hang ngan nam nay.

Tuy nhién, vé nguyén tic hai ham lap ma va gidi ma la khac
nhau, khong nhat thiét phai phu thudc cing mot khoa. Néu ta xac
dinh méi khoa K gébm c6 hai phan K= (K, K"'), K’danh cho viéc lap
mat ma (va ta c6 ham lap ma e, ), K" danh cho viéc gidi ma (va c6
ham gidi ma dy.), cdc ham lap ma va gidi ma thda man hé thic

di (ex(X)) = x v6imoi xe&,

thi ta dugc mot hé mat ma khoa phi doi xung. Nhu vay, trong mot
hé mat ma khoa phi d6i xting, cac khoa lap ma va gidi ma (K'va K"
) 1a khac nhau, nhung tat nhién c6 quan hé vGi nhau. Trong hai khoa
d6, khoa can phai gitt bi mat la khoa giai ma K", con khoa lap ma K’
c6 thé dugc cong b6 cong khai; tuy nhién diéu d6 chi 6 y nghia thuc
tién khi viéc biet K’ tim K" 1a cuc ky kho khan dén mic hau nhu
khong thé thuc hién duge. Mot hé mat ma khoa phi d6i xiing ¢ tinh
chat noi trén, trong d6 khoa lap mat ma K’ cua moéi ngudi tham gia
déu dugc cong bo cong khai, dugc goi la hé mat ma khoa céng khai.
Khaéi niém mat ma khoa cong khai méi dugc ra ddi vao giwa nhiing
nam 1970, va ngay sau d6 da trd thanh mot khai niém trung tam cta
khoa hoc mat ma hién dai. Ta s& danh phan 16n n¢i dung gido trinh
nay cho cac hé¢ mat ma d6é va nhitng dng dung cta ching vao cac
van dé an toan thong tin.

1.4. Céc bai toan vé an toan thdong tin.

Ching ta dang séng trong mot thoi dai bung né thong tin.
Nhu ciu trao ddi thong tin va cac phuong tién truyén dua thong tin
phat trién mot cach nhanh chéng. Va ciing véi su phat trién d6, doi
hédi bdo vé tinh bi mat va an toan cda thong tin ciing cang ngay cang
to 16n va c6 tinh phé bién. C6 nhiéu bai toan khac nhau vé yéu cau
an toan thong tin tuy theo nhtng tinh huéng khac nhau, nhung tuu

16



trung c6 mot s6 bai toan chung nhat ma ta thudng gép trong thuc
tién la nhiing bai toan sau day:

- bdo mat : gitt thong tin dudc bi mat doi vdi tat ca moi
nguoi, trit mot it nguoi co tham quyén dugc doc, biét thong tin do;

- toan ven théng tin : bdo dam thong tin khong bi thay d6i
hay xuyén tac bdi nhiing ké khong c6 tham quyén hodc bing nhiing
phuong tién khong dugc phép;

- nhan thuc mot thuc thé : xac nhan danh tinh cta mot thuc
thé, che“;ng han mot ngudi, mot may tinh cudi trong mang, mot thé
tin dung,... ;

- nhan thuc mot thong bdo : xac nhan ngudn goc cda mot
thong bao dugc gti dén ;

- chu ky : mot cach dé gén két mot thong tin v4i mot thuc thé,
thuong dung trong bai toan nhén thuc moét thong bao cting nhu
trong nhiéu bai toan nhan thuc khac ;

- dy quyén : chuyén cho mot thuc thé khac quyén dugc dai
dién hodc dugc lam mot viéc gi do ;

- cdp ching chi': cAp mot su xac nhan thong tin bdi mot thuc
thé dugce tin nhiém ;

- bao nhan : xac nhan mot thong bao da dugc nhan hay mot
dich vu da dugc thuc hién;

- lam chung : kiém thu viéc ton tai mot thong tin & mot thuc
thé khac v6i ngudi chi s6 hitu thong tin d6 ;

- khong choi bo duoc : ngan ngita viée chdi bo trach nhiém
doi véi mot cam két da c6 (thi du da ky vao mot van ban) ;

- 4n danh : che gidu danh tinh ctia mot thuc thé tham gia
trong mot tién trinh nao dé (thuong dung trong giao dich tién dién
th) ;

- thu hoi: rat lai mot gidy chiing chi hay ay quyén da cap;

-vanvan........

Co sG ctia cac giai phap cho cac bai toan ké trén 1a cic phuong phap
mat ma, ddc biét la mat ma khoa cong khai, ta sé xem xét kj mot vai
bai toan do trong cac chuong tiép theo.
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